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PRESENTAQIO

Los fendbmenos de integracion supranacionalemtergubernamentales han adquirido una
importancia clave en nuestros dias. La tecnologia y la fusion de mercados econdmicos son
factores esenciales para este hecho. Sin embargo, desde el punto de vista de la cooperacion
juridica, los Estados ponen en conglrderecho, que sigue siendo una herramienta sustancial
para regular las relaciones multilaterales y bilaterales. Y en este escenario global, sin duda uno
de los actores mas importantes son los Estados Unidos, con quien Espafia mantiene unas
excelentes relciones también en el plano juridico.

El presente volumen tiene su origen en un reducido grupo de documentos aislados relativos a
la cooperacion juridica internacional entre Espafa y Estados Unidos, centrados en diferentes
materias especificas. Aunque s@nva, por ello, su titulo original como compendio de guias
practicas, se presenta ya como una obra plenamente estructurada y sistematizada, que aborda
la parte mas sustancial de la relacidn bilateral entre ambos paises en la materia.

Las primeras guianitiales, de contenido Unicamente penal, se han incrementado en nimero
cy también en la extension y precisién de su conteqidasta cubrir ocho materias penales y
dos civiles, fruto de la labor de Magistratura de enlacele Espafia en Washington como
fadlitadora de nuestra actividad de cooperacion juridica internacional con Estados Unidos.

Persiste, por supuesto, su caracter eminentemente practico, destinado a proporcionar al
operador juridico soluciones a cuestiones o problemas que se suscitan de Habitaal en
determinados actos de cooperacion juridica internacional. A ese caracter se ha ido, ademas,
incorporando una perspectiva informativa sobre la realidad juridica de los Estados Unidos que
han hecho recomendable su publicacion en formato abietiola pagina del Ministerio de
Justicia.

Resulta imposible imaginar el tréfico juridico civil y penal hoy dia sin que el mismo entre en
relacibn mas o menos directa con ese pais, bien sea por las légicas consecuencias del mundo
globalizado o por la peneicion que en las actividades mas cotidianas tienen los servicios
digitales ofrecidos por los grandes proveedores con sede en Estados Unidos.

Asi, la acogida por parte de jueces, magistrados, fiscales y letrados de la Administracion de
Justicia ha sido hesla fecha muy fructifera, en linea con la mayor demanda de su utilizacion,
lo cual sin duda ha incentivado mas, si cabe, el trabajo ddalgistratura de enlaceara
actualizar de manera constante la informacién ofrecida, multiplicando enlaces, corysejos
buenas préacticas.

Por ultimo, y continuando el agradecimiento expresado en anteriores ediciones, es
imprescindible reconocer la colaboracion que tanto para el desarrollo de estas guias de
cooperacion como para el desempefio de sus funciones recibe @téfio de Justicia, como
autoridad central espafiola, desde el Consejo General del Poder Judicial, la Fiscalia General del
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Estado, el Departamento de Justicia de los Estados Unidos, la Embajada de Espafa en
Washington y de las diferentes autoridades coases espafiolas en los Estados Unidos.

Madrid, 1 de octubre de 2018

Ana Gallego Torres

Directora general de Coepacion Juridica Internacional,
Relaciones con las Confesiones y Derechos Humanos

Ir al indice
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GUIA OPERATIVA

1. Introduccién

LaMagistratura de enlacRS 9 aLJ 31 | yGS f2a 9 aWagRtatiradey A R2a3> !
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la cooperacion en asuntos legales entre nuestro pads Estados Unidos denérica

La actividad fundamental de Magistratura de enlacse concentra en lo que se denomina
auxilio judicial internacional.

LaMagistratura de enlacéa seguimiento y apoya los procesos de auxilio judicial en marcha,
pero tanmbién puede actuar con cacter previo colaborando cofas autoridades judiciales
competentesen la identificacion de estrategias y preparacion de futuras peticiones de auxilio
ante las autoridadesstadounidensedo cual permite evitar problemamsteriores.

Junto a lo anterior, IMagistratura de enlacelabora guias practicas y notas sobre cuestiones

de interés relacionadas con los procesos de auxilio judicial internacional, apoya las acciones
diplométicas que se desarrollan desde la Embajadkcienadas con el sectate laJusticia,

emite informes sobre cuestiones juridicas bilaterales o multilaterales de interés y con
conexiones con los Estados Unidos, a la par que trabaja de forma continuada en el
fortalecimiento de nuestras relaciones instiionales con los diferentes actores del seaer

la Justiciaestadounidense

2. Actores

La Magistratura de enlacees parte de laautoridad central del Ministerio de Justicia para
cooperacion internacional.

Para el desarrollo de sus cometidosMagistraura de enlacenteractia conueces fiscales y
letrados de la Administracién de Justicia, asi como con los puntos de contacto del Consejo
General del Poder Judicial, de la Fiscalia General del Estado, de la Red Espafiola de
Cooperacion Juridica Internanel de Letrados de la Administracion de Justicia y del propio
Ministerio de Justicia.

Desde el ladestadounidensda contraparte fundamental de Ilagistratura de enlaces el
Departamento de Justicia (U.S. DepartmenftJustice), donde existen diversawigiones vy
servicios dedicados a la cooperacion judicial internacional en sus diferentes facetas.

Para algunas de las actuaciones también se traba@almente, con el apoyo de los servicios
correspondientes de la Embajad&onsejeria de Interior, redonsular, etc.)y con el
Departamento de Estado (U.S. DepartmehEtatd.

Ir al indice
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3. Estrategia

La mision fundamental de Magistratura de enlaces fortalecer la cooperacion judicial con
los Estados Unidos, lo cual dab&ducirseen celeridad y eficacia de las demandas de auxilio.

A tal efecto se opera a dos niveles, con objetivos bien definidos para cada uno de ellos.

El primer niveles el de las autoridades judiciales espafiolas, siendo nuestros objetivos los
siguientes:
Incremertar la visibilidad del servicio y de las oportunidades aparejadas
Desarrolar, implementa y generalizaun servicio preventivo
" Difundir las bases y ventajas del servicio y animar a las autoridades judiciales a
la realizacion de consultas previas amaision de la peticion de auxilio
Apoyar con experiencias y materiales la formulacion de la peticién de auxilio
Documentar experiencias y lecciones aprendid@onfpendio de guias
practicas para asuntos de Auxilio Judicial Internacional con Edthuidss)
Desarrollar, implementar y generalizan servicio de seguimiento y apoyo de la
peticion de auxilio ya formulada
" Difundir las bases y ventajasldervicio y animar a las autoridades judiciales a
apoyarse en él
Apoyar y facilitar el desarrolloedlas incidencias que puedan generarse
durante la tramitacion de la solicitud de auxilio

El segundo niveles el de las autoridadesstadounidensessiendo nuestros objetivos los
siguientes:
Establecer un contacto fluido y provechoso para las dos parégmz de fortalecer la
confianza reciproca
Fortalecer la relacion institucional con los diferentes niveles operativos y paliticos
Fortalecer el trabajo de doble via evacuando consultas y peticiones de coordinacion
procedentes de las autoridades nortearitanas
Mejorar nuestro conocimiento delector de laJusticisestadounidense.

Los valores basicos sobre los cuales se apoya nuestra estrategia son:
Calidad
Confiabilidad
Respuesta integra y operativa
Celeridad
Empatia
Apoyo
Participacién
Coordinacion
Seguridad
Cooperacién y colaboracion interinstitucional

4. Procedimientos
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LaMagistratura de enlacpuede actuar a iniciativa de la autoridad central o también de los
diferentes actores anteriormente enunciados.

El contacto con IMagistratura de enlacpuede llevarse a cabo mediante correo electronico
(consejeria.washington@mjusticia)es por via telefénica (+202 567 2123/ +1 202 728
2345).

Los actoregudicialespueden contactar directamente con Magistratura de enlace hacerlo,

a su preferencia, a través dedatoridad central del Ministerio, del Consejo General del Poder
Judicial o de la Fiscalia General del Estado. Esto, si bien es cierto para las anrsuledcter
general, no hay que olvidar que determinados tramites formales deben hacerse siempre a
través de laautoridad central del Ministerio por estar asi establecido en los respectivos
instrumentos internacionales.

LaMagistratura de enlacé&rabajacon arreglo a un modelpaperlesgoficina sin papeles, por
via electronica, en soporte digitay) prefiere en la medida de lo posihleue todos los
contactos y traslados de documentos se ajusten a ese modelo.

El compromiso de nuestro servicio es el podar una primera respuesta dentro de las 24
horas de la formulacion del pedido. Pedependiendo de la complejidad del asunto y de otros
avatares, todo el proceso de apoyo puede tener una duracion dificil de deterenim@ori, Si
bien existe siempre uoompromiso para operar con la mayor celeridad posible.

Para cassde urgencia se dispone de un teléfono de contacto 24/365: +4802609.
5. Evaluacion y rendicion de cuentas

La Magistratura de enlacerecisa del apoyo y de las sugerencias y observaciones de sus
interlocutores para poder cumplir con el compromiso de calidad y mejora continuada del

servicio. Es por ello que todos los actores deben sentirse libres para remitir cuantas
observaciones, sugencias y criticas estimen convenient&xlo asi aseguraremosentre

todos, una buena experiencia para nuestros usuarios y una mayor celeridad y eficacia en la
Administracion de Justicia.

LaMagistratura de enlacelabora informes semestrales y anualesréirdicion de cuentas que
son puestos a disposicidon de nuestra jerarquia.

En cada informe anual se revisa la estrategia de actuacion y se formulan propuestas de cara al
siguiente periodo. A través de los informes semestrales se efectian seguimientos y
valaraciones de medio camino de la estrategia anual en curso.

Ir al indice
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CHECKLISSENERAL PARA LAS COMISIONES ROGATORIAS

1 Las autoridadesstadounidensesio tramitan las comisiones rogatorias relativas a
asuntos de cuantia inferior a 5000 ddélares o aquellas en las que se persigan delitos
menores 0 menos graves con una penalidad por lo general inferior a un afio de prision,
salvo que se trate de terrorismo, eren violento, explotacion sexual de menores,
crimen organizado, trafico de drogas, o corrupcion. Ello es debido a la imposibilidad de
atender todos los pedidos que se reciben en el Departamento de Justicia procedentes
de las diversas partes del mund®i iene dudas sobre este puntpcontace con la
Magistratura de enlacedesde la que podemos hacéa consulta sobre el caso
concreto con el fin de evitar problemas después. Dado que las reglas de penalidad en
Estados Unidos y las espafiolas no siguen una anisnetodologia \{. gr.,
graduaciones, tramos), la estimacion de la penalidad siempre dejara algunos puntos
oscuros para los que no hay una solucion clara. Recomendamos por ello que el juzgado
invoque la penalidad maxima que podria llegar a imponerse pdelgb en cuestion,
atendiendo a todas las circunstancias concurrentes al momento de emitir la rogatoria.

i Todas aquellas comisiones rogatorias que deriven de causas en las que se persigan
delitos con unaantigliedad de mas de cinco afios desde su fecha des@in deben
contener una informacion sobre prescripcion, indicando la normativa aplicable en la
materia y justificando claramentia no prescripcion delelito ode losdelitos.

9 Las comisiones rogatorias que se basen exclusivamente en los lterhazciados o
en la existencia de una querella, sin ulterior investigacién, por lo general daran lugar a
problemas para su tramitacion.

1 Cuando se trate de comisiones rogatorias destinadas a obtener declaraciones debe
aportarse siempre el interrogatorio de preguntas. No son admisibles las clausulas del
GALRY aljdzS aS AyUiSNNR3IdzS a20NB f23 KSOK2a
doOdzyYSy G OAsy 1jdzS &S | LR2NII ¢ o

9 Las comisiones rogatorias derivadas de causas por calumnias, injurias, algunos tipos de
amenazas no especialmente graves, y en general las que tengan que ver con delitos
relacionados con la expresion de opiniones o defensalee@agias, por lo general no
darén resultado. Ello se debe a las limitaciones derivaldasa Primera Ehmienda
constitucionalestadounidensdrelativa a lalibertad de expresidn) y su interpretacion
jurisprudencial Antes de emitir cualquier comisiéon rogaia relacionada con este tipo
de delitos es muy importante consultar corMagistratura de enlace

1 Es muy importante que la autoridad emisora describa de forma clara y minuciosa los
hechos, aportando todos aquellos elementos facticos que para cada oasarp ser
necesarios de acuerdo con los estandares del derecho estadounidense aplicables. Es
también importante indicar la fuente o evidencias en las que se apoyan las
conclusiones facticas, siendo en no pocas ocasiones recomendable aportar algunas de
esasevidencias, sobre todo las mas relevantes, a modo de anexos. Cuando asi,se haga
evitar el exceso de contenido y tratar de presentar éste de forma clara, facilmente
manejable y comprensible.

1 En generaldeben citarse en las comisiones rogatorias los preceptos penales aplicables
al caso y es importante quademasse transcriban integramente.

T
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1 Cuidar muy especialmente la expresion de nombres y apellidos de personas,
denominaciones de lugares, cuentas ban&s, cuentas de correo electrénico,
direcciones u otros datos similares. El indice de errores tipograficos en este tipo datos
suele ser bastante elevado y genera incidencias con la consiguiente pérdida de tiempo.

1 Para la correcta identificacion de persesn residentes en Estados Unidos es
conveniente hacer uso de los siguientes datos:

(0]

(0]
0]
0]

(0]
(0]

Apellido y nombre

Fecha de nacimiento

Lugar de nacimiento

Numerode la SguridadSocia estadounidensglos extranjeros no residentes
lo suelen tener también), o en su casdmero de pasaporte u otro ID no
estadounidense si se trata de extranjerqegpecialmentede extranjeros no
residentes legalmente eBstados Unidos.

Tratandose de una mujer, apellido de soltera y de casada

Ubicacion geografica estimada

1 La Magistratura de enlaceha desarrollado una nueva bateria de formularios
especialmente pensados para Estados Unifus. ahoralos famularios disponibles

son:

o O O ©

Formulario genérico

Formulario para declaraciones escritas
Formulario paraleclaraciones por vabconferencia
Formulario para obtencién de datos de Internet

Acceder dosFormularios

Ir al indice


https://drive.google.com/drive/folders/1VS0BLd2ui7pusDCTD_DRBDSVKxcGeyRs?usp=sharing

Magistratura de enlace de Espafia ante los Estados Unidos

ANEXO.IFORMULARIO GBERICO DE COM( ROGATORIA

Descarga en Word

SOLICITUD DE ASISTENCIA JUDICIAL EN MATERI

(Comision rogatoria a los EE. UU.)

(Modelo 1 CR)

Por este escritpse dirige a la autoridad competente de los Estados Unidos de América, la
Oficina de Asuntos Internacionales del Departamento de JusticiaUSD®J (Office of
International Affairs, Department of Justice), solicitud de asistencia judicial en materia penal
(MLAT, Mutual Legal Assistance Treaty) con origen en las DILIGENCIAS{Docket
#XXXX/XXque se siguen ehlombre del érgano jurisdicciongbntra Nombre/s del/de los
investigado/s o encausado/somo autor/es de un delito dedentificacion de los tips
delictuales al amparo de lo dispuesto en el Tratado de asistencia juridica mutua en materia
penal entre los Estados Unidos de América y el Reino de Espafa firmado el 20 de noviembre de
1990 y el Acuerdo de asistencia judicial entre los Estados Unilo&ntgrica y la Union
Europea firmado el 25 de junio de 2003.

1. Autoridad solicitante

Estadorequirente*: Reino de Espafa

Autoridad requirente*: Magistrado/Juez(indicar nombre completp

Nombre del érgano jurisdiccional o fiscatia

Sede debrganojurisdiccionaf:

Numero de teléfono/s: (con codigos internacionales y extensiones, si hay)

Direccion de correo electrénico institucional personal(optativo, aunque muy Gtil para
comunicacionesapidas y eficaces)

Direccion de correo electrénico d@izgado o de la fiscalfa

Idiomas que habla:

Mejores dias y horas para recibir llamadas desde EE*U#En formato horario internacional
Otras instrucciones para entrar en contacto:

2. Procedimiento

Referencia y numero de procedimiento

Fecha denicio del procedimientd:

Estadio del procedimientt: investigacion, enjuiciamiento, ejecucidiejar visible y sin
sombrear Gnicamente la situacién procesal procedente)

Nombre o nombres de las personas investigadas o sujetas a cargos

Nombre o nombres d las victimas y/o perjudicadds

Cuantia del procedimiento: No determinable(Indicar no determinable sélo cuando ni por
aproximacion sea ello posible o el delito no tenga ningun impacto patrimofieuros.
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Otros datos relevantes del procedimiento:

2.1Hechos

Recomendaciones

I Nunca incluya una referencia al atestado o a stidocumentos obrantes en autos.
Tampoco se limite a copiar y pegar el oficio o peticién formulada por policia judicial. Los
hechos deben ser redactados por el juzgado pensandd eoto de asistencia judicial
internacional. Recuerde que este apartado es obligatorio y dejarlo en blanco o con un
contenido insuficiente generara con toda seguridad una incidencia.

' Haga uso de un lenguaje claro y sencillo evitando en la medida deilddepesnicismos
legales. Use frases cortas y evite exceso de frases subordinadas o en voz pasiva

I Evite textosexcesivamentdargos, sin puntos y aparte, y use de las herramientas de
formateo para facilitar la lectura.

9 Deje claras las fechas y, en genetaf momentos en el tiempo en que suceden los
hechos. Para evitar confusion con el formato estadounidense de fechas que antepone el
mes al dia, indicar el mes preferentemente con letras. Por ejemplo: 12 de enero, 2019, o
January 12, 2019, mejor que 12/1/29 que se interpreta en EE. UU. como 1 de
diciembre de 2019.

fHaga una narrativa precisa de los hechos con el fin de que la autoridad requerida pueda
hacerse una idea cabal del substrato factico del asunto. Evite la menciéon a hechos
colaterales u otros queada tengan que ver con lo que se quiere solicitar de los Estados
Unidos. Si la causa se sigue por hechos acaecidos en diferentes paises, limite el relato a lo
sucedido en relacion con los Estados Unidos, salvo que existan circunstancias de peso que
acongjen lo contrario.

1 Recuerde que los hechos deben justificar el alcance de la asistencia solicitada

9 Es también importante hacer una mencién al tipo y origen de las evidencias (pruebas) de
las que resultan los hechos narrados. Sin embargo, por lo general, no es necesario
aportar testimonios de esas evidencias, salvo en casos concretos en los que por su
importancia y relevancia se estime pertinente. En todo caso se recomienda consultar con
la Magistratura de enlacesta cuestion.

1 Si el asunto se refiere a la obtencion de datos financieros, a la obtencion de evidencias
digitales de Internet, o bien a la sulud de una declaracion de un investigado o
encausado, ya sea por escrito o por videoconferencia, por favor, use los formularios
especificos para este tipo de asuntos. En caso de duda, consulteMagistratura de
enlace en la Embajada de Espafia en \Magton a través del correo:
consejeria.washington@mijusticia.es

2.2 Calificacion juridica

Tipos penales, articulds

Recomendaciones

9 Tras citar mas arriba los tipos penales aplicables yadimilos, incluya a continuacion el
texto literal de cada uno de ellos.

11
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I Evite textosexcesivamentdargos, sin puntos y aparte, y use de las herramientas de
formateo para facilitar la lectura y distinguir cada uno de los articulos.

3. Actividadessolicitadas, justificacion y limites temporales

3.1 Actividades que se solicitan

Recomendaciones

9 Exprese, una por una, en apartados separados y numerados, de forma clara y precisa, las
actividades que solicita de los Estados Unidos.

9 Caso de tratarse de actos de comunicacion es altamente recomendable y util el aportar
las cédulas convenientemente adaptadas a la realidad de los Estados Unidos. Para ello,
consulte con laMagistratura de enlaceen la Embajada de Espafia en Washington a
través del correo: consejeria.washington@mjusticia.es donde se disponen de algunos
modelos y se le puede prestar la asistencia necesaria.

1 Indique claramente quién solicita esas actividades, diligencias ebasu el juzgado o
tribunal, elministerio fiscalla acusacién particular o la defensa. Sabemos que en ultima
instancia todas las diligencias tienen que ser admitidas por el 6rgano jurisdiccional, pero
dependiendo del origen en cuanto a su propuesta pueden darse situaciones muy
diferentes desde el puntde vista juridico en Estados Unidos. Si el origen esta en la

defensa o en la acusaciduarticular, por favorconsultar anteson laMagistratura de
enlace

3.2 Justificacion de las actividades solicitadas

Recomendaciones

I Es siempre recomendable incluina muy somera justificacion de las actividades
solicitadas, indicando el motivo por el cual la autoridad requirente precisa de ellas y
cémo se cree que las actividades solicitadas pueden ayudar a avanzar en el proceso.

3.3 Urgencia o fecha limite

Recomedaciones

9 Lasautoridades estadounidenses tratan de hacer todo lo posible para ajustarse a los
limites temporales establecidos, cuando realmente existecanaarazonable para ello.
I3t dza2 RS ftla SELINBaArAz2ySa aairy RAfIFIOAsyés aC
establecimiento de limites temporales cuando ello sea estrictamente necesario. Antes de
incluir una expresién de este tipo consulte ademas cdnalgistratura de enlaceen la
Embajada de Espafia en Washington a través del correo:
consejeria.washington@mjusticia.es
1 Si la diligencia debe llegarse necesariamente a cabo en una fecha determinada o no méas
alla de una fecha determinada, por favor indiquelo claramente en este punto. Si este es
el caso, esecomendable consultar conMagistratura de enlace

9 Recuerde que el plazo medio de ejecucion de una comisién rogatoria en Estados Unidos
puede ser de ureol0 meses.

3.4 Datos de filiacidn y contacto de las personas interesadas
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Recomendaciones

T En todos aquellos casos en los que la comision rogatoria deba entenderse con una
persona o personas determinadas, haga una relacion de cada una de ellas, incluyendo
sus datos de contacto.

T Ejemplo:

Sujeto 1

Nombre:

Apellidos:

Sexo:

Nacionalidad:
Pasaporte o ID personal:
Fecha de nacimiento:
Teléfonol/s:

Correo electrénico:
Institucién:

Cargo:

Direccion:

Sujeto 2:
X

9 Si se solicita la Magistratura de enlacede Justicia en Washington puede ayudar,
mediante el uso de medios abiertos y publicos, a la obtencién de los datos necesarios de
identificaciény contacto

4. Documentacion adjunta

4.1 Relacion de documentos que se adjuntan

Recomendaciones

1 Evite adjuntar un nimero innecesario de documentos. Limite los documentos adjuntos a
losque searestricta yrealmentenecesarios para ejecutar la comisién rogatoria.

9 Recuerde que las fotocopias o las copias escaneadas tienen que ser de buena calidad. De
nada sirve adjuntar algo que no se puede leer en su totalidad.

' Numere y pagine cada uno de los documentos. El nUmero de cada documento deberia
estar consignado al principio, con digitos de cierto tamafio de manera que sea bien
visible. Si un documento tiemeds de una pagina es importante que todas sus paginas
estén correlativamente numeradas.

T Incluya una relacién listada inicial a modo de indice, de todos los documentos que se
adjuntan, con referencia al nimero de cada documento (y/o a sus paginas).

9 Si el @dcumento es muy extenso o consta de diversos apartados o anexos, valore incluir
subportadas o portadillas que puedan ayudar a las autoridades estadounidenses a su
interpretacién o manejo.

4.2 Uso de los documentos que se adjuntan
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Recomendaciones

9 Laspoliticas del Departamento de Justicia impiden que sus funcionarios puedan entregar
0 mostrar a un tercero, incluso al destinatario de los actos de ejecuciéon de una comision
rogatoria, los documentos que han recibido desdleexerior, en este caso de la
autoridad central espafiola. Por ello, es importante que la autoridad emisatarice
aqui expresamente a lautoridad central de los Estados Unidos (la Oficina de Asuntos
Internacionales del Departamento de Justicia) para que pueda exhibir o entregaotodos
parte de los documentos adjuntos a las personas interesadas.

flUna clausula de estilo para lo anterior podria sef S | dzi2 NAT I SELINBal YSy i

autoridad central de los Estados Unidos a que pueda mostrar y entregar a los interesados

&

-

copiadeloR2 OdzySyidz2a - | - - . éd 9y 3IFSYSNItZ €I | dzii 2 NRF

esta autorizacién el documento de encabezado o formulario de la comisién rogatoria
(este documento) y cualesquiera otros que entienda no deben entregarse o mostrarse a
terceros.

5. Proteccion de datos

5.1 Clausula general sobre uso de los datos personales transferidos

Son de aplicacion los marcos normativos vigentes en cada momento entre la Unién Europea y los
Estados Unidos en materia de proteccion de datos personales para adésidelacionadas con la
justicia penal.

6. Confidencialidad

Se solicita de las autoridades requeridas que tramiten esta comision rogatoria con la maxima
confidencialidad posible, pgmcluyamotivacion, por favor)

Esta comision rogatoria no precisa quee tramite bajo estandares especiales de
confidencialidad.

7. Via de transmision

Ministerio de Justicia (doridad central espafiola).

Lugar, fecha

Firmay sello de la autoridad emisora
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INSTRUCCIONES GENERALES

PARA COMPLETAR EL FORMULARIO DE CORICEEANORIA

TAntes de rellenar este formulario es conveniente consultar el apartado
correspondiente delCompendio de guias practicas para asuntos de auxilio
judicial internacional entre Espafia y los Estados Unjiglosinea). Erconcreto,
recomendamos la lectura de la Guia operativa y de su apartado Checklist general
para comisiones rogatorias.

fRecuerde eliminar estas instrucciones en caracteres azules cuando remita la
comision rogatoria.

TEn el formulario que antecede se indicamcl signo* todos aquellos campos
gue son obligatorios gn rojolos datos variables que deben de incluirse

fiLas indicaciones en azul contenidas en el formulario son recomendaciones. Una
vez completado el campo, las recomendaciones deben eliminarse.

fLas opciones esombreado azutontenidas en el formulario indican que hay
que optar por alguna de las alternativas. Por fadaje en claro y sin sombrear
la alternativa elegida.

15
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GUIA PRACTICA DE EXTRADICIONEEANABOS UNIDOS

DOCUMENTO PRACTICORRAR FORMULACION DE DEMANDAS DE EXTRADICION
ANTH.AS AUTORIDADES DE LOS ESTADOS UNIDOS

1. Introduccién

Este documento tiene una finalidad eminentemente practica. No es prescriptivo y se emite con
el mas absoluto respeto al principio de independencia judicial.

Su lectura presupone un conocimiento previo de los textos legales aplicables y de los
fundamentosteoricos y dogmaticos de la extradicion. Es asimismo recomendable consultar el
resto de materiales que figuran enflontuario de Auxilio Judicial Internacional

Sin perjuicio de las orieationes que aqui se facilitan, el lector debe tomar en consideracion
que Espafia dispone de una Consejeria de Interide ya Magistratura de enlacesn la
Embajada ante los Estados Unidosfaeérica

Una de las funciones de Mlagistratura de enlacees pecisamente la de dar el apoyo
necesario, si asi se interesa, para la formulacién de las solicitudes de extradicion, con el fin de
asegurar de esta manera los mejores resultados. La Consejeria de Interior presta también los
apoyos que fueren necesarios demtle sus competencias.

Puede contactarse con Magistratura de enlaca través de los siguientes medios:

1 Correo electronicoconsejeria.washington@mjusticia.es
1 Teléfono: +1 202 567 2123

2. Elementos fundamentales a tener en cuenta a la hora de redactar una solicitud de
extradicion y de elaborar el expediente

1 Completar cuidadosamente el formularigue se suministra en dProntuario de
Asistencia Judicial Internacion@segurarse de que la versién del formulario que se
utiiza es la correspondiente a EBU. El uso del formulario es altamente
recomendable, pues no sélo permite transmitir una informacion méas ordenada, sino
que opera comahecklisipara la autoridad que emite la solicitud.

1 Tener en cuenta que para cualquier proceso de extradildid@orrecta identificacion
de la persona a extraditags un elemento clave para asegurar el éxito de todo el
expediente. En EBEJU. no existen dos apellidos como en Espafia, motivo por el que, si
se toma sélo el primer apellido como en ocasiones puede suceder, las probabilidades
de coincidencia, incluso con la fecha de nacimiento, son mucho mas elevadas que en
nuestro pais. Es por ellque se recomienda remitir siempre fotografias de calidad
proporcionadas por la policia judicialaypoder seren un documento en el que conste
que esas fotografias corresponden a la persona cuya extradigiéctivamente se
interesa. Asimismges tanbién muy importante acompafiar una resefia dactiloscopica,


http://www.prontuario.org/portal/site/prontuario
mailto:consejeria.washington@mjusticia.es
http://www.prontuario.org/portal/site/prontuario
http://www.prontuario.org/portal/site/prontuario
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al igual que cualquier otro elemento o dato de identificacién adicimiale considera
necesario.

i A toda demanda de extradicion debe acompafiaidéa resolucion judicial a través de
la que se haacordadq 2) la orden deblUsqueda y arresto del encausad8) una
resolucion acusatoria; eeste punto hay que tener muy en cuenta lo siguiente:

(0]

Para las autoridades norteamericanas no hay que mandar, si es que existe, la
orden europea de detencion. Cade mandarse sélo esta ultim&a solicitud

sera rechazada o habr4 que completartmn la consiguiente pérdida de
tiempo.

Puede ser que en algunos expedientes exista mas de una resolucién de buscay
captura o arresto. En este caso debe incorporarsedetaanda sélo aquella

que esté vigente y que tenga que ver con la solicitud de extradicion que se va a
tramitar. El resto es mejor no incluirlas, pues pueden generar confusion.

1 La documentacionque debe acompafiar la solicitud de extradicion debe ser la
realmente necesaria, de acuerdo con lo previsto en los textos legales aplicables. Un
exceso de documentacién puede ser tan pernicioso como una falta de documentacion.
Algunas recomendaciones practicas etegainto serian las siguientes:

(0]

No fotocopiar sisteraticamente todas las actuaciones. Unicamente deben
acompanarse aquellos particulares que realmente sean necesarios para
sustentar la demanda de extradicion.

Asegurarse de que todas las fotocopias de las actuaciones son dadcgli
pueden leerse facilmente

Generar un indice para todo el expediente que se va a remitir al Ministerio de
Justicia, con loflios correctamente numerados.

Si en el expediente hay archivos graficos tales como fotografias o planos,
procurar que las fotocopias sean de la maximaledli Si aun asi existen dudas
sobre su legibilidadadvertirlo mediante nota informalpr correo electrénicp

a laMagistratura de enlacde WashingtonestaMagistratura de enlacpuede
ocuparse después de acompafiar, como documentacion complementagia, lo
documentos graficos con la calidad necesaria. A tal efeetmrdar que los
archivos de calidad a retransmitir desde Washington deben ser acompafiados
comoarchivosadjuntos en etorreo electrénico en cuestion.

Si existen intervenciones telefénicas tsanitas, acompafar Gnicamente la
transcripcion de los fragmentos necesarios para suatela demanda de
extradicion.

1 Toda la documentacién debe hallarse corieetemente traducida al inglés.

3. Elementos a tener en cuenta segun el tipo de extradicion que se solicita

Una extradicién puede solicitarse sobre la base de una sentencia condenatoria, cuyo
cumplimiento se halla pendiente en todo o en parte, o sobre la base de la existencia de
indicios racionales de criminalidad con el fin de someter a juicio al extraditado.

Ir al indice
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Para cada caso hay algunos elementos practicos a tener muy en cuenta.

En relacién con ambos casos la experiencia practica ha demostrado que en ocasiones suele
olvidarse la declacion formal de que los hechos o la pena, segun los casose hallan
prescritos

3.1 Extradicién basada en una sentencia condenatoria
El elemento esencial es aqui la copia autenticada de la sentencia.

El documento debe ser legible en todos sus extiem por tanto, la fotocopia debe tener la
méxima calidad posible. La traduccién debe ser lo mas exacta y correcta posible.

Hay que aportarademas certificacion de la que se desprenda que la condena no se ha
cumplido o resta una parte por cumplir.

Laremision sin mas de la sentencia no permite concluir cual es el estado preciso de su
ejecucion.

3.2 Extradicién basada en indicios racionales de criminalidad

Esta es una de las formulas delicadas, pues es necesario acreditar muy bien ante las
autoridaces estadounidensesgjue existen los indicios racionales de criminalidad. Es lo que en
derechoestadounidensée S RSy 2YA Yyl aOF dzAl LINRPOIFo6f Sé o

En Btados Unidose distingue, al igual que en Espafia, entre prueba o evidencia directa e
indiciaria (circunstancial)

Para la prueba directa es muy conveniente que se elabore un documento que recomendamos
tenga por titulo INFORME SOBRE CAUSA PROBABLE. Ppedectamente un documento
explicativo basado en la resolucién judicial, o bien la misma resolucion jusliEaestructura

de esta se aviene a lo que se indica en el ejemplo que se incluye mas adelante; siendo lo
fundamental en ambos casos el que cada uno de los hechos en los que se fundamenta la
solicitud de extradicion esté claramente ligado a un@adasde las diligencias o evidencias

gue se acompafan.

Dicho en otras palabras, es fundamental que a través de un lenguaje lo mas llano y claro

posible se explique en un formato de informe cuales son las concretas razones que naos llevan
fundamentar la presunta responsabilidad criminal de la persona cuya extradicion solicitamos,
aS3FftlyR2 dzyl | dzyl fF & &GLINHSolFaég 1jdzS O2yd NI S

Para la elaboracion de este informe se recomienda:

1 Uso de frases cortas, evitando las subordinadas en la medida de lceposibl

T 90AGIENI GSOyAOAaY2a AYyYySOS&lFINAR2& 2 SELINB&AZ
puede generar dificultades.

1 Evitar el exceso de informacién. Las autoridadestadounidensesagradecen
enormemente el que no se incluya mas informacion de la estrictaeneetesaria. La
realidad demuestra que lo contrario puede conducir a dilaciones no deseables.
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1 Esforzase en ser pedagogicondase en cuenta que el informe lo leera alguien cuyas
categorias y esquemas juridicos son bastante distintos a los nuestros.
1 Consultaren caso de dudacon laMagistratura de enlace

Ademéast & SPOARSYOALl & 2 & LINHZS 6,lset #cilnfeyfte idedrificabies s v
y ser legibles

Evitar, en todo casgpremitir diligencias que no son esenciales para sustentar laitsiolide
extradicion. El exceso de documentacibn no solo incrementar4 el esfuerzo del érgano

solicitante, sino que puede generar dudas ante las autoridastadounidensesque se
traduzcan en retrasos en la resolucion.

Por ultimo, en caso de entender ebrgano jurisdiccional que la elaboracién del informe en

RSO !

OdzSatiAsy LIRS O2YLERNIINI dzyl OASNII aO2yil YAV

desde la perspectiva de las autoridades norteamericanas no existe inconveniente en que el
documento se elaborgy firme por el letrado de la Administracién de Justicia del érgano
jurisdiccional o por la Fiscalia.

1 Ejemplo:

Entre las 02,30 y 03,15 horas del 7 de enero de 2022 el imputado ABC, nacido en XXX el

dia DDMM-AA, sin antecedentes penales, concertado coa persona que no ha
podido ser identificada y actuando con animo de obtener un ilicito beneficio
econdmico, tras obseav a VVV repostando gasoil para su vehiculo en la gasolinera
XXX sita en la Nacional Il, punto Kilométrico 1 de la poblacion de XdiKgiseal

mismo, en el vehiculo de su propiedad marca Peugeot, modelo 205, con matricula XXX,
y una vez a su altura le ofrecié hachis a buen precio, y al acercarse el Sphpgvide

de forma subita y sin mediar palabra diversos pufietazos en lata@nadolo al suelo.

Acto seguidoel acusad, conla ayuda del otro ocupante del vehiculo, aprovechando la
caida le quité del bolsillo de la chaqueta al Sr. VVV la cantidad deu@68 en efectivo

y una tarjeta de crédito de la entidad XXX, tras lo que ambos trataron de iniciar la fuga,
momento en que se inicié un forcejeo con la victima que desde el suelo intentd evitar la
fuga de la persona no identificada agarrandole de unypial percatarse de ellcel
acusado se dirigié a VVV y con una de sus manos le apret6é con fuerza a la altura del
cuello al tiempo que con la otra le tapaba la boca y nariz, manteniendo esta maniobra
hasta que VVV dejé de moverse, ocasionandole asi laemamrasfixia por oclusion de
f2a 2NAFAOA2A NBALIANI G2NR2aX

Los anteriores hechos en los que se basa la imputacion de ABC resultan de las
siguientes diligencias:

o0 Identidad del imputado: los datos de filiacién, fotografias y resefa
dactiloscépica figuraen el anexo 1 del expediente.

1 Este es un tema en el queosiblemente convenga seguir profundizando con el fin de determinar cuales puedan
ser las mejores opciones y estrategias.
19
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0 Llegada del imputado en el vehiculo de referencia, dialogo inicial con VVV y
pufietazos posterioresresultan de la declaracion judicial del testigo TTT
prestada con fecha DBIM-AA, y que figura como anexo 2 del expediente.
Admismq este hecho ha sido también reconocido por el imputado en su
declaracién ante el juez de fecha-DIM-AA, que figura como anexo 3.

o Posterior maniobra de oclusiéon de orificios respiratorios que causa la muerte a
VVV resulta de la declaracion testifil de TTT anteriormente sefialada (anexo
2), asi como de la declaracion también testifical de TTT2 que se aporta como
anexo 4.

o0 Causa de la muertgesulta del informe del médico forense D. FFF que se
aporta como anexo 5. Asimisinge incluye en el anexoprte de asistencia
hospitalario del que se desprende que el sefior VVV ingresa cadaver.

Para la prueba indiciaria es muy conveniente quguet formule de manera clara y precisa
cada uno de los indicios, con indicaciébn de su apoyo probatorio, y mdavamente su
conclusién probatoria.

Obviamente la precision descriptiva y la relacion de diligenctasmndo se trata de este tipo
de evidenciasdebe ser la mayor posible.

4. La detencion previa a la extradicion

En este punto nos estamos refiriendadicamente a la detencién preventiva, por motivos de
urgencia, que se solicita con caracter previo a la remisién del expediente de extradicion,
aunque obviamente la detencién preventiva también puede solicitarse en el mismo
expediente de extradicion.

Para que las autoridades estadounidenses puedan operar esta medide @xistir una
urgencia muy clara y bien motivada. Si no es el caso, es tmjtarse asolicitarsin masla
extradicion

Las autoridades espafiolas deben tener en cuenta:

1 Que Estados Unidaso pueden practicar una detencién basada Unicamente en una
alertaroja (ed noticg de Interpol, a diferencia de lo que sucede en Espafia y en una
gran parte de paises. Para practicar una detencion basada erreshaotice es
necesaria la obtencion de wmarrant, y eso requiere ya de una actividad procesal.

1 Que partiendo de lo indicaden el punto anterior), cuandose da una situacion de
urgencia e interesa practicar una detencion preventiva a efectos de extradicion, se
requiere un minimo de tiempagp(iedenser varios dias en el mejor de los cas&or
consiguienteen estossupuestoes necesario que las autoridades espafiolas actien lo
mas rapidamente posible, poniéndose en contacto coMdaistratura de enlaca fin
de determinar la mejor estrategia a seg

1 Algunos supuestos tipicos de detencion preventiva para extradicién pueden darse en
los casos de escalas en aeropuertos. En estos casos Interpol detecta un determinado
movimiento y se sabe que la persona buscada va a hacer una escala breve en algun
aeropuerto estadounidense. Pues bien, si el pais de destino es alguno de la Unién
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Europea es mejor esperar a la entrada en la Unidn para opeerdetencion pues la
obtencion de la detencién sera mucho mas facil y probablemente se dispondra de mas
tiempo pam ello. Si el pais de destino no esta dentro dgn@n Europeaentonces es
necesario operar muy rapido para conseguir la detencion.

1 En cualquier supuesto de detencidén preventiva por razones de urgencia es necesario
gue la autoridad requirente motive mulgien la urgena y, si es posiblesefiale o
aporte algunas evidencias que la justifiquen

Finalmente, no es recomendable inclyior sistemaen los paquetes de extradicion una
peticionde detencion preventiva, como suele hacerse en la practicapgstaon sélo deberia
incluirse si realmente se justificg deberia ademas venir acompafada de una motivaciéon
suficiente.

Es muy importantecuando interese una detencién preventigue la autoridad espafiola se
ponga en contacto cola Magistratura deenlacey coordine con ella todos los pasos antes de
formalizar pedido alguno.

5. Aportacién posterior de datos, documentos o0 aclaraciones

Si por cualquier circunstancjase detecta algin problema o se presenta alguna duda o
carencia en el expediente @ial, cabe la posibilidad de completarlo mediante la aportacion de
documentacion o datos suplementarios.

En estos casopsel procedimiento de transmision es mas sencillo pues la autoridad
estadounidenseadmite incluso la remisién de informacién paorreo electrénica Sin
embargq los documentos o informaciéon que se remitan deben llevar alguna identificacién o
sello oficial del Ministerio de Justicia de Espafia, y ademas deben hallarse traducidos.

Si se presenta alguna circunstancia de este tipo se reca@iencarecidamente contactar con

el Ministerio o con laMagistratura de enlacele Washington, los cuales con mucho gusto
haran todo lo posible para acompafar adecuadamente el proceso en estrecha coordinacién
con las autoridades de Estados Unidos.
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ANEXQ. MODELO DE SOLICITUD DE EXTRADICION

SOLICITUD DE EXTRADIEION

AUTORIDAD REQUIRENTE

Nombre y cargo:

Dependencia:

Datos de contacto:

Tel/Fax:

Correo electrénico:

Direccion postal:

AUTORIDAD REQUERIDA

Nombre y cargo:

AUTORIDABENTRAESTADOUNIDENSE
DEPARTAMENTO DE JUSTICIA
WASHINGTON D

Dependencia:

Oficina de Asuntos Internacionales Penales

2 Deberaacompafiarse siempre una traduccion al idioma inglés, tanto del formulario como de la documentacion
que se acomparie.
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IDENTIFICACION DEL PROCESO PENAL

Causa:

Juzgado:

[) HECHOS QUE SE INVESTIGAN. INFORME RESUMIDO DE LA AUTCRIDISDT QUA
EXTRADICION

I) PARTES DEL PROCESO

Investigado/aencausado/a:

Fiscali&

Victima/s:

3 Eneste campo debeonstar una resefia resumida y clara, con referencias de tiempo y lugar, acerca de los hechos
investigados en el proceso, destacando la relacion de éstos con el reclamado y los motivos por los cuales se le esta
investigando (Indicios racionales de crimidati/Causa probable). Se recomienda no limitarse a transcribir los
hechos que figuran en el auto de extradicion, de prision, de procesamiento o similar, sino aprovechar para llevar a
cabo un resumen lo mas claro posible que facilite la comprension dedadad requerida. Es importante usar un
redactado claro, con frases cortas y evitando, en la medida de lo posible, las oraciones subordinadas. Téngase en
cuenta que este informe es de vital importancia, debe ser traducido y requiere una buena comprémrsion.
determinados casos puede ser muy conveniente aportar un informe complementario de causa probable. Consultar
a tal efecto la @ia practica sobre grincipio de causa probable en Estadogdds aplicado a la obtencién de datos

de comunicaciones y daternet, y hablar con la Magistratura de enlace.

4 Se deben omitir datos personales si no son necesarios

5 Se deben omitir datos personales si no son necesarios
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[1I) SOLICITA EXTRADICION

Mediante la presente se solicita la extradiciort:de

A los fines de

Por eldelito/los delitos dé:

Descripcion fisica del reclamado:

Se acomparnide resefia dactiloscépica y fotografjasdo ello en el formato adecuado para §
uso por parte de la autoridad requerida. Se ofrecen mayores datos de identificacion en
de ser necesarios.

IV)TRATADEN EL QUE SE FUNDA LA SOLICITUD U OFRECIMIENTO DE RECIPROCIDAD

-Acuerdo de Extradicion entre la Unién Europea y los Estados Unidos de América d
junio de 2003

-Instrumento previsto en el articulo 3(2) del Acuerdo de Extradicién entre la UnionezLyc
los Estados Unidos de América 28 dejunio de 2003 para la aplicacion del Tratado |
Extradicion entre Egfia y EEUU. de 29 de mayo de 1979 Tratado Suplementario d
Extradicion de 25 de enero de 1975, 9 de febrero de 1988 y 12 de marzo denédBéad
referéndumen Madrid el 17 de diciembre de 2004.

6 En este campo deben aportarse todos los datos con los que se cuente tendientes a la identificacion del reclamado.
7 En este campo debe hacerse constar si la extradicion se requiere para someter a proceso al reclamado o para que
cumpla una pena. En éstetifio caso debera ademas constar expresamente que la pena no se cumplié en su
totalidad y cudl es el monto de la pena que resta por cumplir.

8 En este campdebera constar la calificacion legal del hecho imputado al reclamado.
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V)NORMAS APLICABLES

1) Tipicidad

2) Participacion

3) Penalidad

4) Prescripcioty

VI)DECLARACION ACERCA DE LA PRESCRIPCION DE LA ACCION PENAL O DE LA PENA

VI) OTRA®\CLARACIONES O ELEMENTOS DE PRUEBA

9 En este campo deberan trangmrse las normas de fondo que tipifican los delitos investigados, las normas de
prescripcion de la accién penal o de la pena segun correspasdaomo las normas que establecen la competencia

de la autoridad requirente para entender en el caso. El mbgal actualmente vigente requiere la remision integra

de los preceptos aplicables y su traducgideberan ser agregadas como anexo de la solicitud.

10 Sj la extradicion lo es para cumplimiento de la pena deben indicarse y aportarse las normaseapdickbl
prescripcion de la pena.

11 En este campo deberéa declararse expresamente que la accién penal o la pena no se encuentran prescritas y una
breve explicaciéde los fundamentos que asi lo justifiquen.

12 En este campo debera incluirse cualquier inforidacadicional que se estime de utilidadomo las etapas
procesales cumplidas hasta el momento o los extremos formales especificos exigidos por el tratado aplicable que no
hayan sido volcados en otro punto de la solicitud. También se pueden aportar ea&glerelementos de prueba si

se estima conveniente para reforzar algunos elementos de la solicitud. Si se hace, ademas de enumerarlos en el
anexo correspondiente segun el apartado VIII, es conveniente hacer aqui una breve descripcion y explicar los
motivosde su aportacion.
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VII)DOCUMENTACION QUE SE ACOMPANA

Anexo A*

Anexo B

Anexo

Anexo B

Anexo B

Otros anexo¥:

IX)DATOS DE LA RESOLUCION QUE ORDENA LA SOLICITUD

Auto de extradicion:

Ordeninternacional de detencién:

13| as copias que se acompafien a la solicitud deben ser testimonios en regla.

14 En este anexo deberd acompafarse un testimonio de la resolucion acordando solicitar la extradicion del
reclamado.

15 En este anexo deberd acompafiarse un testiro de la resolucion en la que se ordena la detencién o prision del
reclamado.

16 En este anexo deberd acompafiarse el texto de todos los preceptos aplicables

17En este anexo debera acompafiarse el informe de causa probable sepgiragl@stima necesario.

18 En este anexo deberd acompafiarse una resefia fotografica y dactiloscépica de calidad del reclamado

19En los restantes anexos deberan acompafiarse las copias de los elementos de prueba que se estimen relevantes y
que interese aportar.



Compendio de guias practicas para asuntoawdlio judicial internacional con Estados Unidos

X)APOYO EESTADOS UNIDPSRA LA TRAMITACION DE LA EXTRADICION
Para cualquier incidencia relacionada con la tramitacion de esta extradlaei@utoridad
central estadounidensguede contactar con I¥agistratura deenlaceen Washington, que es

parte de laautoridad central espafiola.

LUGAR FECHA:
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ANEXO IIMODELMEAUTOSOLICITANDEXTRADICION (ENCAUSABOS)

MODELO ORIENTATIVO DE AUTO DE SOLICITUD DE EXTRADICION PARA PERSONAS
INVESTIGADAS O ENCAUSADAS

Consejos preliminares

Como consejo general, para promovarcoordinacién entre el juez que dicta alito, el letrado de la
Administracion de Justicia (en adelante LAJ) y la oficina que lo ejecuta, y para que el LAJ pueda extender
el formulario de extradicion sin ulterior consulta al juez, el auto deberia contener todos los elementos
que luego aparecen en el formulario u otmlementos del paquete de extradicion.

Del mismo modp se aconsejaantes del autotener bien preparado el asunto en términos formales y

en cuanto a la concrecion de la imputacion, esa tarea preparatoria o anticipatoria debe mejor abarcar al
mismo auto Si asi se hace, el juez no necesitara intervenir en las fases posteriores (formulario,
formacién del paquete,...) y se reducen las posibilidades de que surja necesidad de aclaraciones o
ampliaciones posteriores.

Dentro delosantecedentes de hechy sin perjuicio de su variabilidad y caracter libre, se sugiere que se
relacionen los datos o hitos bésicos del proceso:

1 Identificar al investigado

9 Indicar la fecha de inicio del proceso con referencia a la resolucion de incoacién, por su
importancia caa a la prescripcian

9 Indicar los autos de detencién, prision, OEDE, procesamiento, APA y AJO que se hubieran
dictado; en el caso de que se haya dictado APA conviene transcribir los hechos que en él se
contienen, salvo que los relatados luego en el autexiigadicion sean mas detallados; si hay
AJO, copiar los hechos de la calificacion primera del escrito de acusacion, al menos si sélo hay
uno; si hay varios tratar de refundirlos, entonces ya dentrdadeFE JJ, pues llegados tal
tramite ya no es el gz el que elabora el relato factico sino que lo fijan las acusaciones; no
obstante, si estas son muy parcas, podria ampliarse respetando el APA.

1 BEntodo caso, es aconsejable que el juedacte el relato de hechos detallado, bien en los AA
HH bien en log~F DD, para su utilizacion posterior con simple copigega en el formularie
informe anexo-motivos formales y porque al fin y al cabpes el fundamento factico material
del mismo auto

1 Mencionar el tramite de vista al MEgn su caspacusaciones y su peticién de extradicion

1 No esta demas indicar ya el por qué se acordo la prision; es decir, para tomar declaracion, etc.,
aunque esto irdambién en los ERBJy en la partedispositiva.

1 En el caso de que a la extradicion le precedtedeion preventiva, hacer referencia a ello

En lofundamentos de derechoy también sin perjuicio de las particularidades de cada caso:

1 Es conveniente hacer mencién a los elementos de discrecionalidad y dar argumentos. Y asi
mencionar por qué se considera que pueden existir razones para no excepcionar la extradicion,
si hay posibilidad de que sean invocados por la requexdar., en caso de excepcién de
nacionalidad; en el caso de que exista alguna posibilidad de distaéded en la requerida,
exponer juicio acerca de la procedencia de la medida abordando ya esos elementos de
discrecionalidad.

20E] disefio de estauto correponde aljuezAlfonsoPérez Puerto, a quien agradecemos su colaboracion.
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1 En cuanto al juicio sobre no prescripcion del delito, debe hacerse un analisis riguroso conforme
a la ley y jurisprudencia espdfg pues el TS computa el grado de ejecucién, la forma de
participacion; convendria poner en los. BFlos actos que han interrumpido la prescripcién y
su fecha de modo claro

1 9 existe la posibilidad de obtener pruebas del delito en podermiastigado, se puede aqui
razonar la peticion de su entrega, aunque ello probablemente no excluira la necesidad de una
comisién rogatoria.

JUZGADO DEXXXKXX
ProcedimientoXxxxx/Xxxxx

AUTO DE EXTRADICION

Magistrado/JuezxXxxxx Xxxx XxXxx

Lugar yfecha Xxxxxxa xx de xxxxxde 20XX
ANTECEDENTES DE HECHO

Desarrollar los antecedentes de hecho segun proceda.

Primero.-

Segundo-

FUNDAMENTOS DE DERECHO
Primero

1.- Los articulos 824 y ss. de lay de Enjuiciamiento Criminal reguleh procedimiento para la
extradicion activa. El articulo 824 se refiere a la peticion motepdel ministerio fiscal lo que aqui
concurre.

2.- El articulo 825 de la Ley de Enjuiciamiento Criminal dispone ppra que pueda pedirse o
proponerse la extradicién, serd requisito necesario que se haya dictado auto motivado de prision, o
recaido sentencia firme contra las personas a que se refiere, concurriendo en el presente caso la
primera de dichas posibiliies,por haberse dictado aut®xxx/xxxxxx
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3.- Conforme dispone el articulo 826 de la Ley de Enjuiciamiento Criminal, podra pedirse o proponerse la
extradicion: 1°. De los espafioles queabiendo delinquido en Espafiae hayan refugiado en pais
extranjero. 2. De los espafioles qukabiendo atentado en el extranjero contra la seguridad exterior del
Estado, se hubiesen refugiado en pais distintoadeel en el que delinquieron. 3°. De los extranjeros

gue, debiendo ser juzgados en Espafia se hubiesen refugiadm @ais que no sea el suyo.

En el presente caso concurren las circunstanciasxxxx de dicho precepto, por cuanto

4.- Asimismgoprescribe el articulo 827. 1° de la Ley de Enjuiciamiento Criminal que procedera la peticién
de extradicion: 1° En los casos que se determinen en iegados vigentes con la potencia en cuyo
territorio se hallare el individuo reclamad®. ° En defectade tratado, en los casos en que la extradicion
proceda segun el derecho escrito o consuetudinario vigente en el territorio a cuya nacién se pida la
extradicion.3. ° En defecto de los dos casos anteriores, cuando la extradicion sea procedente segun el
principio de reciprocidad.

Segundo

a) De conformidad con lo dispuesto en los articulos 828 y 829 de la Ley de Enjuiciamiento Criminal, el
juez que conozca de la causa serad el competente para pedir su extradicién, lo que acordara en
resolucién fundada, desdsl momento en que sea procedente con arreglo a lo prescrito en los articulos
826 y 827 de la Ley de Enjuiciamiento Criminal, y con el cumplimiento de las formalidades que exigen los
articulos 832 y 833 de la Ley de Enjuiciamiento Criminal y tratadodidacin.

b) Conforme al articulo 830 de la Ley de Enjuiciamiento Criminal, contra la presente resolucién cabe
interponer recurso de apelacion.

¢) Conforme a lo previsto en el articulo 831 de la Ley de Enjuiciamiento Criminal, en el presente caso
procederemitir suplicatorio al Ministerio de Justicia.

d) () En el presente caso, dada la nacidn a la que se solicita la extradicion, los Estados Unidos de
América, son de aplicacién los instrumentos siguientes:

1. ° Acuerdo de Extradicion entre la Union Epea y los Estados Unidos de América de 25 de junio de
2003 (en adelanteAE UEEE UU)); e Instrumentgprevisto en el articulo 3(2) del Acuerdo de Extradicion

entre la Unioén Europea y los Estados Unidos de América de 25 de junio de 2003, para la agktacion
Tratado de Extradicién entre Espafa y los Estados Unidos de América de 29 de mayo de 1970, y Tratados
Suplementarios de Extradicion de 25 de enero de 1975, 9 de febrero de 1988 y 12 de marzo de 1996
(BOE nuam. 22, de 26 de enero de 201Ugxto integado de las disposiciones del Tratado Bilateral de
Extradicion y del Tratado dextradicion UEE UU. que serarde aplicacion a la entrada en vigor de este
Instrumento; en adelante, "Texto integrado'Tl).

2. ° Tratado bilateral de Extradicién entre E8pay los Estados Unidos de América de 29 de mayo de
1970; con Tratado Suplementario de Extradicion de 25 de enero de 1975, Segundo Tratado
Suplementario de Extradicion de 9 de febrero de 1988 y Tercer Tratado Suplementario de Extradicion de
12 de marzo dd.996 (en adelante, referidos en su conjunto como "Tratado bilateral de extradigion”
TBE
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(i) Conforme a dicho TI, procede la extradicién para enjuiciamiento (articulo 1), siendo la pena de mas
de 1 afio de prisién (aidulo 11.A), incluso cuando el diéo no esta tipificado en ambos paises como de la
misma clase o con misma terminolégica (articul€)].mediando declaracién de la parte requirente de

la no prescripcion del delito y aunque si lo pudiera estar conforme a la legislacion de la partedeeque
(articulo Il.bis), no concurreexcepcion de nacionalidad (articulo V), no se trata de supuestos ni de
delitos politico, militar u otros excepcionados por el articulo V y especialmente a la vista de que se trata
de delito de asesinato u homicidiluntario incluidos en el articulo \B. (3) del TI, no concurre
excepcion por edad (articulo VI), no es de aplicacion la limitacion del articulo VII por no estar prevista
pena de muerte y en fin, se cumplen los requisitoformales y de traduccion estadidos en los
articulos X y XI.

Tercero

En elpresente supuesto concurren todos los requisitos legales antes descritak gomo se ha ido
expresando, para proponer al Gobierno del Estasfpariol que solicite a las correspondiesnte
autoridades de lo€stados Unidos de América la extradicién de la persona encausada y requisitoriada
antes identificada.

1.- El objeto del proceso y los hechos del caso son los siguientes:

A) Preceptos legales:

a) Tipificacion del delito y pena:

Texto del Codigo Penaigente a la fecha déos hechos5 de octubrede 1998, segun redactado
originario dado por la Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal, entrado en vigor el
24 de mayo del996 (publicada en el Boletin Oficial del Estado dée2doviembrede 1995)

Articuloxxxxdel Codigo Penal

Contenido del articulo

Articuloxxxxdel CédigdPenal:

Contenido del articulo
b) Participacion:

Contenido del articulo

¢) Prescripcién del delito:

Contenido del articulo

d) Jurisdiccién: competenciaternacional penal de los tribunales espafioles:

Articulo 23 de la Ley Orgéanica 6/1985, de jutie, del Poder Judicial (BOE de 2 julidl@85):
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"1. En el orden penal correspondera a la jurisdiccion espafiola el conocimiento de las causas por delitos
y faltas cometidos en territorio espafiol o cometidos a bordo de buques o aeronaves espafioles, sin
perjuicio de lo previsto en los tratados internacionales en los que Espafia sea parte."

2.- Los indicios de criminalidad (causa probable) que se desprendéas dkligencias practicadas en la
causa contra el investigado son los siguientes:

Por cuanto se ha expuesto, y por lo razonado, vistos los preceptos legales citados y sus concordante,
PARTE DISPOSITIVA

I. Propongo al Gobierno del Reino de Espafia, a través del Ministerio de Justicia, que solicite por
conducto diplomético, de lasorrespondientesautoridades de los Estadognidos de Ameérica, la
EXTRADICION Espéa de la persona requisitoriadexxxx Xxxx Xxxque se encuentra actualmente
localizado enrxxoxxxXxxxXX y al objeto de que:

DETENCION PREVENT®éMproceda a la detencion dabvestigado por lasutoridades @ dicho pais a
la mayor brevedad.

A) Previotraslado de la persona extraditada rritorio espafiol, sea puesto a disposicion de este
juzgado a fin de proseguir la presente causa penal y en concreto:
a) Recibirledeclaracion indagatoria a la persona investigada y procesada en interrogatorio
como investigado, previa informacion de larelchos que le asisten.
b) Requerirle personalmente para la prestacion de fianza de responsabilidades pecuniarias.
¢) Requerirle para la designacion de abogado y procurador de su libre designacién sin perjuicio
delas designague de oficio ya vieneefectuadas hasta la fecha.
d) Conducirlo a prision que ya viene acordada, sin perjuicio de oirle posteriormente sobre su
situacién personal a resultas del procedimiento y resolver al respecto.
e) Oirle y resolver sobre lgiansformacion de las actuacionesismo a procedimiento ante
Tribunal del Jurado.

Il. DECLARO QUE EL DELITO y la ACCION PENAL no estangredqitsente caso contra la persona
investigada y por los hechos y delitos a que se refiere esta resolucién y la consiguiente propuesta de

extradicion.

Ill. Elévese proposicion en forma al Ministerio de Justicia, por el conducto legal, adjuntando la
documentacidrsiguiente:

-Carétula explicativa o encabezamiento
(Masel formulario de acuse de recibo separadparte)

Incliyase en ambos completa identificacion de edtegado, domicilio y datos de comunicacion
(teléfono, fax, direccion de correo electronico), etc.
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-Formulario completo suministrado en Brontuario deAuxilioJudicial Internacionaligente y ajustado
ala nacién a que se refiey a los tratados dijgables.

Ylos siguientes anexos:

-indice de documentos con referencia a los que se adjuntan y su paginado o nimero de anexo en el
conjunto.

A) Datosdentificativos
a) Datos de identificacién y filiacidle la personanvestigada(Mencionadosen el Antecedente
Hecho Primero)
b) Fotografiagcon la maxima calidad posibegrrespondientes a dicha persana
c) Resefia dactilafcon la maxima calidad posiblele la persona y demés elementos de
descripcion fisica
d) Comparativa fisonomic&Casade existir y ser necesajia

B) Testimonio de los siguientes particulares de la causa:
1) Auto queacuerda la extradiciar{La presente resolucion)
2) Dictamen delministerio fiscalelativo a la propuesta de solicitud de extradicion
3) Auto de prisién provisional de la misma persona requisitoriada, de fédhanaaza.
4) (a)Orden de detencion nacional e internacional con compromiso de extradicion y (b) Orden
Europea de Detencion y Entrega (OEDE) con vigencia internacional
5) Auto de procesamiento fundado de dicha persona, de fetth@maaaa(S fuere el caso)

C)Certificacion de la declaracion de que la accién penal no ha prescrito segun la legislacién espafiola.

(Dichadeclaracion se contiene en la presente resolucion, se razona en el anterior fundamento de
derecho xxxxxxx y se reitera en el punto Il de la pdigpositiva de esta resolucion.)

D) Certificacion expedida por la persona Letrada de la Administraciéon de Justicia de este Juzgado acerca
de las disposiciones legales aplicables al caso incluyendo los preceptos que establecen el delito y la
pena; asi:

a) Preceptos del Codigo Penal aprobado pey Orgénica 10/1995, de 23 deviembre,
vigentes al tiempo de los hechos, relativos al delito, pena, participacién, transcritos en fundamento de
derecho Tercero2.B.ay b anterior.

b) Articulos 131 y ss. d€ddigo Penal, reguladores de la prescripcion, transcritos en el
fundamento de derecho Tercer@. B.c anterior.

¢) Articulo 231 de la LOPJ, transcrito ehfendamento dederecho TerceroB.d anterior.

Al expedir dicha documentacidn, tdmense en cuelais siguientes prevenciones:

a) Indiquese en la solicitud, para que sea informado el investigado, que este podra articular en ejercicio
de sus derechos los recursos que prevea la legislaci®Edé&JU asi como los de reforma y apelacion,
contra los atos deprocesamiento, prision y extradicion, que se mencioahpie de los mismos, en los

plazos y en el modo que se indican, con el auxilio del abogado y del procurador de los tribunales que de
oficio ya le vienen designados, que se indicaran asimisnia solicitud.
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b) Acompafiense las oportunas traducciones a la lengua inglesa.

c) Extiéndanse todas las fotocopiague se realicen con la mayor calidad y para la més facil lectura.

d) Se adjuntara o remitira toda la documentacion en formato electréaicouanto fuera posible.

Al notificar esta resolucién aninisterio fiscaly a las partes personadas en su caso, hagaseles saber que
la misma no es firme y que contra ella cabe interponer por escrito motivado y con firma de abogado un
recurso de reformaen el plazo de tres dias héabiles ante este mishmgado, pudiendo interponer
subsidiariamente apelacion para ante la Audiencia Provideigkxxx sin efectosuspensivos.

Notifiquese a las personas victimas u ofendidas por el delitsu caspaunque no fueran parte.

Andétese la presente resolucion en la aplicacion informatica de gestion procesal asi como, si procediera,
en el Registro de Medidas Cautelares del SIRAJ.

Asi lo dispone y firma etagistrado juez del Juzgado dexxxxx en la fechaindicada en el
encabezamiento
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ANEXO IIIMODEL@EAUTOSOLICITANDEXTRADICION (PERSONAS
CONDENBAS)

MODELO ORIENTATIVO DE AUTO DE SOLICITUD DE EXTRADICION PARA CUMPLIMIENTO DE
CONDENA

Consejos preliminares

Como consejo general, para promouer coordinacion entre el juez que dicta el aytel

letrado de la Administracion de Justicia (en adelante LAJ) y la oficina que lo ejecuta, y para que
el LAJ pueda extender el formulario de extradicion sin ulterior consulta al juez, el auto deberia
contener todos los elementos que luego aparecen en el faanwlu otros elementos del
paquete de extradicion.

Del mismo modo que se aconseja antes del auto tener bien preparado el asunto en términos
formales y en cuanto a la concrecién de la imputacién, esa tarea preparatoria o anticipatoria
debe mejor abarcar ahismo auto. Si asi se hace, el juez no necesitara intervenir en las fases
posteriores (formulario, formacién del paquete y se reducen las posibilidades de que surja
necesidad de aclaraciones o ampliaciones posteriores.

JUZGADO DEXXXXX
Procedmiento; Xxxx/xxxxx
AUTO DE EXTRADICION

Magistrado/JuezxXxxxx XxXxx XXxXX
Lugar y fechaxxxxxx xddmmaaaa

ANTECEDENTES DE HECHO
Desarrollar los antecedentes de hecho segun proceda.

Primero.--

Segundo

21E| disefio de este auto correspondguedz Alfonso Pérez Puerto, a quien agradecemos la colaboracion
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FUNDAMENTOS DE DERECHO
Primero

1.- Los articulos 824 y ss. de la Ley de Enjuiciamiento Criminal regulan el procedimiento para la
extradicion activa. El articulo 824 se refiere a la peticion por partenilekterio fiscal en
relacion con pemnas condenadas, lo que aqui concurre.

2.- Elarticulo 825 de la Ley de Enjuiciamiento Criminal dispone que para que pueda pedirse o
proponerse la extradicion serd requisito necesario que se haya dictado auto motivado de
prisiébn, orecaido sentencia firmeontra las personas a que se refiere, concurriendo en el
presente caso la segunda de dichas posibilidagdes,haberse dictado sentenciaxx/xxxxx

que es firme.

3.- Conforme dispone el articulo 826 de la Ley de Enjuiciamiento Criminal, podra pedirse o
proponerse la extradicién: 1°. De los espafioles que habiendo delinquido en Espafia se hayan
refugiado en pais extranjero. 2°. Das espafioles quéhabiendo atentadoen el extranjero

contra la seguridad exterior del Estado, se hubiesfngiado en pais distinto delquelen el

que delinquieron. 3°. De los extranjeros quiebiendo ser juzgados en EspaBa hubiesen
refugiado en un pais que no sea el suyo.

En el presente caso concurren los casosxxxxxxde dicho precepto, por cuanto

4.- Asimismo prescribe el articulo 827. 1° de la Ley de Enjuiciamientén@rique procedera

la peticion de extradicion:.X En los casos que se determinen lostratados vigentes con la
potencia en cuyo territorio se hallare el individuo reclamad.En defecto dératado, en los

casos en que la extradicion proceda segun el derecho escrito 0 consuetudinario vigente en el
territorio a cuya nacion se pida la extradicid.® En defecto de los dos casos anteriores,
cuando la extradicion sea procedente segun el principiced#rocidad.

Segundo

a) De conformidad con lo dispuesto en los articulos 828 y 829 de la Ley de Enjuiciamiento
Criminal, ejuezque conozca de la causa seré el competente para pedir su extradicion, lo que
acordara en resolucion fundada, desde el momeatoque sea procedente con arreglo a lo
prescrito en los articulos 826 y 827 de la Ley de Enjuiciamiento Criminal, y con el cumplimiento
de las formalidades que exigen los articulos 832 y 833 de la Ley de Enjuiciamiento Criminal y
tratados de aplicacion.

b) Conforme al articulo 830 de la Ley de Enjuiciamiento Criminal, contra la presente resolucion
cabe interponer recurso de apelacion.

c) Conforme a lo previsto en el articulo 831 de la Ley de Enjuiciamiento Criminal, en el
presente caso procede remitir sugditorio al Ministerio de Justicia.
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d) (i) En el presente caso, dada la nacién a la que se solicita la extradicion, los Estados Unidos
de América, son de aplicacion los instrumentos siguientes:

1.° Acuerdo de Extradicion entre la Union Europea y los Estddoos de América de 25 de

junio de 2003 én adelante, AE UEE UU)); e Instrumentoprevisto en el articulo 3(2) del
Acuerdo de Extradicion entre la Unién Europea y los Estados Unidos de América de 25 de junio
de 2003, para la aplicacion del Tratado der&dicion entre Espafia y los Estados Unidos de
América de 29 de mayo de 1970, y Tratados Suplementarios de Extradicion de 25 de enero de
1975, 9 de febrero de 1988 y 12 de marzo de 1996 (BOE num. 22, de 26 de enero de 2010)
(Texto integrado de las dispogines del Tratado Bilateral de Extradicion y del Tratado de
Extradicion UEE UU. que seran de aplicacion a la entrada en vigor de este Instrumento; en
adelante, "Texto integradad TI).

2. ° Tratado bilateral de Extradicion entre Espafa y los Estadmo$)de América de 29 de
mayo de 1970; con Tratado Suplementario de Extradicion de 25 de enero de 1975, Segundo
Tratado Suplementario de Extradicion de 9 de febrero de 1988 y Tercer Tratado Suplementario
de Extradicion de 12 de marzo de 1996 (en adelamferidos en siwconjunto como "Tratado
bilateral de extradicion" 6 TBE.

(i) Conforme a dicho TI, procede la extradicion para cumplimiento de sentencia (articulo 1),
siendo la pena impuesta de mas de cuatro meses (articlanlifine), incluso cuando alelito

no esta tipificado en ambos paises como de la misma clase o con misma terminolégica
(articulo 11.C), mediando declaracién de la parte requirente de la no prescripcion de la pena 'y
aungue si lo pudiera estar conforme a la legislacion de la pagigerala (articulo llbis), no
concurre excepcion de nacionalidad (articulo 1V), no se trata de supuestos ni de delitos
politico, militar u otros excepcionados por el articulo V, y en fin se cumplen los requisitos
formales y de traduccion establecidos es hrticulos X y XI.

Tercero

En el presente supuesto, concurren todos los requisitos legales, antes descritos y tal como se
ha ido expresando, para proponer al Gobierno @adtado espafiol que solicite a las
correspondientesautoridades de los Estados Unidos de América la extradia@dla persona
condenada antes identificada.

1.- El objeto del proceso de ejecucion es el siguiente:
A) Preceptos legales:
a) Tipificacion del delito y pena:

Texto del Cédigo Penal vigentéadecta de los hechos 8e octubre del998, segun redactado
originario dado por la Ley Orgénica 10/1995, de 23 de noviembre, del Cddigo Penal, entrado
en vigor el 24le mayo del996 (publicada en el Boletin Oficial del Estado dde2doviembre

de 1995)
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Articub xxxxdel Codigo Penal
Contenido del articulo
Articuloxxxxdel Cadigo Penal:
Contenido del articulo

b) Participacion:

Contenido del articulo

c) Prescripcion de la pena:
Contenido del articulo

d) Jurisdiccion: competencia internacional penalagetribunales espafioles:

Articulo 23 de la Ley Organica 6/1985, de Jjudi®, del Poder Judicial (BOE de 2 de julio de
1985):

"1.- En el orden penal corresponderd a la jurisdiccion espafiola el conocimiento de las causas
por delitos y faltas cometidos eterritorio espafiol o cometidos a bordo de buques o
aeronaves espafoles, sin perjuicio de lo previsto en los tratados internacionales en los que
Espafia sea parte.”

2.- La condena o las condenas en su dia impuestas, firmes y no prescritas, son las siguientes:

(Enumerar detalladamente sentencia, condena...

3. La competencia del 6rgano jurisdiccional requirente para la ejecuciéa'sdeondena/as
impuesta/asderiva de (Xxxxxxeferencia normativa)

Por cuanto se ha expuesto, y por lo aaado, vistos los preceptos legales citados y sus
concordante,

PARTE DISPOSITIVA

I. Propongo al Gobierno del Reino de Espafia, a través del Ministerio de Justicia, que solicite
por conducto diplomatico, de las correspondientastoridades de los Estados ldos de
América, IEEXTRADICION a Espafia de la persona condenada y requisitoiagaXxxx Xxxx

gue se encuentra actualmente localizadoXemxxxxx, Xxxx Xy<al objeto de que:
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Se proceda a la detencién del condenado pas autoridades de dicho pais a la mayor
brevedad, y previo traslado de la persona extraditada al territorio espafiol, sea puesta a
disposicion de este juzgado a fin de proceder a la ejecucién, de acuerdda legalidad
espafola, de Ia pena/s impuesta/s en las senteafs anteriormente referenciada/s.

II. DECLARO QUE&ARENA/S no egtéprescritds en el presente caso

[ll. EIévese proposiciéon en forma al Ministerio de Justicia, por el conducto legal, adjuntando la
documentacidrsiguiente:

-Caratula explicativa oneabezamiento.
(Maselformulario de acuse de recibo separable, aparte)

Incliyase en ambos completa identificacion de eskegado, domicilio y datos de
comunicacion (teléfono, fax, direccion de correo electrénico), etc.

-Formulario completo suministraden elProntuario deAuxilioJudicial Internacionalvigentey
ajustado a la nacién a que se refiere y a los tratados aplicables;

y los siguientes anexos:

-indice de documentos con referencia a los que se adjuntan ygingmo o nimero de anexo
en el conjunto.

A) Datos identificativos:
a) Datos de identificacién y filiacion de la persona investigédancionadosen el
Antecedente de Hecho Primero)
b) Fotografiagcon la maxima calidad posibegrrespondientes a dichaersona.
¢) Resefa dactildcon la maxima calidad posibide la persona y demas elementos de
descripcion fisica.
d) Comparativa fisondbmic&asade existir y ser necesajia

B) Testimonio de los siguientes particulares de la causa:

1) Auto que acuerdda extradicion(Lapresente resolucion)

2) Dictamen delministerio fiscatelativo a la propuesta de solicitud de extradicion.

3) Auto de prision provisional de la misma persona requisitoriada, de fecha
ddmmaaaa

4) (a)Orden de detencién nacional iaternacional con compromiso de extradicion y

(b) Orden Europea de Detencién y Entrega (OEDE) con vigencia internacional.

5) Sentencigo sentenciascondenatoria firme a ejecutafEn su integridad)
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C) Certificacion de la declaracién de que la accién penal no ha prescrito segun la legislacion
espafola.

(Dicha declaracion se contiene en la presente resolucion, se razona en el anterior fundamento
de derecho xxxxxxx y se reitera en el punto Il de la phsf@ositiva de esta resolucion.)

D) Certificacion expedida por la persona Letrada de la Administracion de Justicia de este
Juzgado de quk/s sentencia/s no skan cumplido o de la parte que resta por cumplir.

E) Certificacion expedida por la persobetrada de la Administracién de Justicia de este
Juzgado acerca de las disposiciones legales aplicables al caso incluyendo los preceptos que
establecen el delito, la pena y su prescripcion; asi:

a) Preceptos del Cdédigo Penal aprobado por Ley Organica 98)/k% 23 de
noviembre, vigentes al tiempo de los hechos, relativos al delito, pena, participacion, transcritos
en fundamento de derecho correspondiente.

b) Articulos 133 y ss. del Cadigo Penal, reguladores de la prescripcion de las penas, del
computo de fazos y de la suspension.

c) Articulo 231 de la LOPJ
Al expedir dicha documentacion, tbmense en cuenta las siguientes prevenciones:

a) Indiquese en la solicitud, para que sea informado el investigado, que este podra articular en
ejercicio de sus dereds los recursos que prevea la legislaciénodeEstados Unidagsi como

los de reforma y apelacion, contra los autos de prision y extradicién, que se mencionan al pie
de los mismos, en los plazos y en el modo que se indican, con el auxilio del abogddo y d
procurador de los tribunales que de oficio ya le vienen designados, que se indicaran asimismo
en la solicitud.

b) Acompafiense las oportunas traducciones a la lengua inglesa.

c) Extiéndase todas las fotocopias que se realicen con la mayor calidad ylgpanas facil
lectura.

d) Se adjuntara o remitira toda la documentacion en formato ted@ico en cuanto fuera
posible.

Al notificar esta resolucion ahinisterio fiscaly a las partes personadas en su caso, higaseles
saber que la misma no es firme y quanta ella cabe interponer por escrito motivado y con
firma de abogado un recurso de reforma en el plazo de tres dias habiles ante este mismo
Juzgado, pudiendo interponer subsidiariamente apelacidon para ante la Audiencia Pradéncial
Xxxxxsin efectos sspensivos.

Notifiquese a las personas victimas u ofendidas por el delito en su caso aunque no fueran
partes.

Anbtese la presente resolucién en la aplicacion informatica de gestidén procesal.
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Asi lodispone y firma emagistradojuez del Juzgado dexxxxx en la fecha indicada en el
encabezamiento
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ANEXO IVTRAMITACION DE EXTRADICIONES

CHECKLIST

i Tratar el asunto con laMagistratura de enlaceantes de iniciar la elaboracién
y preparacion déa documentacién extradicional.

9 Preparar auto de solicitud de extradicion (vel modelo deformulario yla
Guia practica de extradiciones ante Estados Uni@éosste Compendjo

i Elaborar, en su caso, informe complementario de causa probable (ver
formulario yGuias).Recordar que sin ese informe es practicamente imposible
gue la extradiciéon avance.

1 Solicitarde la Policia Judicial res@éa fotogréfica y dactiloscopica de calidad.
Esh resefia debe ser remitida junto con toda la documeidta@xtradicional
en formato PDRy a color. Debe ser perfectamente utilizable por los servicios
correspondientes de policia cientifica Estados Unidos.

9 Preparar transcripcion de preceptos aplicables

1 Determinar existencia de orden de detencién o auto de prision. El formato de
orden de detenciébn europea no es aceptado por las autoridades
estadounidenses.

1 Determinar la necesidad de aportacién de evidencias o pruebas como anexos
Yy, €n su caso, preparaga

1 Remitir a laMagistratura de enlaceun primer borrador de toda la futura
documentacién extradicional con el fin dee seaanalizada yoder detectar
posibles problemas.La direccion de correo a la que remitirles
consejeria.washington@maec.es

1 Verificados los borradorepor la Magistratura de enlace proceder a la
traduccion.

9 Confeccionar sendos expedientete la documentacién extradicionagn
formato PDEFuno parda version en espafiol y otro para la versién en inglés


mailto:consejeria.washington@mjusticia.es
mailto:consejería.washington@maec.es
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GUIA PRACTICA SOBRE EL TRASLADO DE PERSONAS CONDENADAS ENTRE ESTADOS
UNIDOS Y ESPANA

(Convencién del Consejo de Europa sobre traslado de personas condenadas

Preliminar: LapresenteGuiatiene como objetivo dar unas orientaciones y recomendaciones
generales de tipo practico sobre el traslado de personas condenadas desde Estados Unidos a
Espafia, en el marco de Gonvencion del Consejo de Europa sobre traslado de personas
condenadas No se trata por tanto, de un estudio juridico exhaustivo de la legalidad de
referencia, que necesariamente debe ser consultada y analizada antes de proceder a la toma
de decisiones. Por otra partéa Guiaper seno tiene caracter prescriptivo alguno y su objetivo

es simplemente el de dar pautas que puedan coadyuvar a mejorar la eficiencia y los resultados
en los expedientes de traslado.

Presupuestos estructurales

Objetivo: Se trata de que una persona que ha sido condenada en un Estado parte (Estado de
condena) pueda cumplir todo o parte de la condena en el Estado de su nacionalidad (Estado de
cumplimiento), asumiendque éste Ultimo es parte en €bnvenio.

Solicitud:A instancias del condenado, a través del Estado de condena o del de cumplimiento.

1 Sin embargpsi el pedido se formula sélo ante el Estado de cumplimieato la
practica pueden surgir problemas.

1 En este sentido, el Gobierno estadounidenadgrmulé uncomunicaddandicandogue
cuando se tratade presosestatales e uro de losestades de Estados Unidosge
expresa la conveniencia de contactandas autoridades de dicho estado, incluso de
manera informal, antes de pedir el trasladda autoridad central

I También, respecto de los presos federales, el Departamento de Justicia parece
entender que es necesario que se reciba una peticion formahtiho.

1 En suma, es muy recomendable que el pedido de traslado se formule también
directamente a las autoridades de los Estados Unidos por la persona condenada, quien
ademas, obviamente, puede dirigir su pedido a las autoridades espafiolas.

1 Estos expediems no precisan en ningun caso de asistencia letrada, ni en Espafia ni en
Estados Unidos, por mas que nada obsta a que por parte de la persona privada de
libertad o de su familia se recabe el asesoramiento de un abogado si se estima
conveniente.

Requisitos:

1 Que la condena sea firme
1 Que se dé un acuerdo a tres banda&sitre los Estados concernidos (Estado de
condena y Estado daumplimiento) ademasde conla personacondenada.
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En este sentidohay que poner de relieve que el traslado no opera como un
derecho incondicional del condenado sino como una posibilidad que puede
darse siempre y cuando haya acuerdo a tres partes. Bflermdo tiene
derecho a pedirlgpero la mera peticion no basta para se le conceda el
traslado. Incluso si se dan circunstancias de salud o familiares de caracter
excepcional, un Estado puede negarse al traslado.

1 Que los actos u omisiones que han dado lugar a la condena sean constitutivos también

de infraccién penal enl&stado de cumplimiento.

Ademas, es necesario con caracter general que, en el momento en que se recibe la peticién, el
minimo de condena que en su caso queda por cumplir en el Estado de condena sea por lo
menos de seis meses (0 bien se trate de una coadedeterminada).

Con ello se trata de evitar el impacto burocratico y los costes que conllevarian peticiones
dificilmente justificables por su escasa trascendencia, al ser poco el tiempo que queda por
cumplir. Amén de lo anterior, desde el punto de vista la finalidad resocializadora o
rehabilitadora de la pena, el tratado parece entender que no tiene mucho sentido una
transferencia para cumplir una parte minima de la misma en otro Estado.

Con todo, excepcionalmente pueden llegar a considerarse pedigipar periodos inferiores a

seis meses. En el caso de Estados Unidos, a la vista de los contactos que se han mantenido con
la autoridad central deste paisno es previsible, por lo general, que se acceda a este tipo de
peticiones de traslado para cumpliento de periodos cortos. En la practica existen casos en

los que, pese a tratarse de periodos incluso superioresea meses, laautoridad
norteamericana ha denegado el traslado por considerar que queda poco tiempo por cumplir.

Derechos del condenado:

Ser informadode la posible aplicacién del Convenio. La informacion la debe llevar a
cabo el Estado de condena, aungue no existe obstaculo legal alguno para que el Estado
del cual es nacional el condenado (Estado de cumplimiento), si es parte en el
Convenig informe y dé el apoyo que estime procedente. Esta informadi@sde
nuestro punto de vistapuede llevarse a cabo, entre otros, por la autoridad consular
competente.
Expresar su desatte ser trasladado.
Ante el Estado de condenana vez la voluntad hasido declarada ante el
Estado de condena, este debe comunicarlo con la mayor diligencia posible al
Estado de cumplimiento.

A Dada la configuracion federal de los Estados Unidos esta
comunicacion puede tomar tiempo, pues si la condena ha sido
efectuada por ua jurisdiccion de alguno de los Estados y el centro de
cumplimiento pertenece a alguno de ellos, no se comunicari nada por
parte del Departamento de Justicia hasta que las autoridades del Estado
en cuestién se hayan pronunciado sobre el traslado.

A Es muy aonsejable recomendar al condenado que solicite
algun tipo de recibo de la peticion formulada. La experiencia practica ha
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demostrado que en algunos casos las autoridades norteamericanas son
reticentes a dar este tipo de comprobante.
Ante el Estado de cumpiiento: el Estadade cumplimiento debe comunicar la
circunstancia akEstadode condena, con el fin de que este ultimo le remita
toda la informacion necesaria.
Verificacién validez eficacia del consentimiento
" El traslado es un derecho del condenado yerapsobre la base de su
consentimiento. Corresponde a las autoridades ante quienes se otorga ese
consentimiento verificar su validez y eficacia. EI consentimiento de una
persona que por sudad o por sus condiciones pdisicas no esta en
condiciones de amprender y entender la trascendencia y el sentido de sus
actos no deberia considerarse como valido. En estos casos debe recurrirse a la
figura del representante legatle no existir debera procederse con arreglo a
derecho para suplir su falta de capaad®&®ara que esto ultimo tenga lugar
basta con que uno de los dos Estadelglé condenael de cumplimiento) asi lo
solicite.
Ser notificado por escrito de cualquier gestion que se emprenda con arreglo al
Convenio y en relacion con su persona por el Estddocondena o por el de
cumplimiento, asi como de cualquier resolucion que al respecto se adopte.

Criterios generales que en la practica se siguen en los Estados Unidos para kesidono
denegacion del traslado:

No se conceden traslados cuando d¢andena impuesta es pena o prision a
perpetuidad.

Tampoco se conceden traslados si el condenado ya fue sujeto de un anterior traslado.
La existencia de deportaciones previas 0 de numerosas entradas ilegales recientes
haran muy dificil la aprobacion de un traslado

Muy dificilmente se concederan traslados por delitos de terrorismo.

La aceptacién de la responsabilidad por parte del reo puede ser un elemento positivo
de cara a la concesion del traslado.

Lagravedad deldelito, o de los delitosy el historialde antecedentes del reo son
elementos que se toman en cuenta y que pueden desaconsejar una transferencia.
Estados Unidos considera que cuanto mas grave es el delito o el historial del
condenado, mas puede y debe hacer por su rehabilitacién, y entiende que la
transferencia no siempre les da certeza de que la labor rehabilitadora pueda llevarse a
cabo con la intensidad deseada.

Historial criminal en el Estado de cumplimiento. Si los Estados Unidos tienen
conocimiento de que el condenado tiene un historial crahirelevante en el Estado

de cumplimiento posiblemente denegaran el traslado por entender que eso puede
facilitar que el condenado tome de nuevo contacto con un entorno peligroso para su
rehabilitacion.
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Cuando el preso tiene arraigo personal en Estadosliddnientendiendo por tal la
existencia de familiares o personas proximas equivalentes, las autoridades
norteamericanas por lo general denegaran el traslado, y el motivo serd que prefieren
asumir ellos directamente la labor resocializadora. En estos cates@en que, dado

el arraigo, lo mas probable es que el preso, si cumple en otro pais, trate de volver a
Estados Unidos, y eso se considera un riesgo de mayor entidad que el derivado de
asumir de forma directa la tarea resocializadora. La casuisticardgja personal
puede ser muy variada: se recomienda por ello la lectura del siguéaitaee

Si existen restituciones o respondatiades patrimoniales importantes pendientes por

lo general el traslado ser4 también denegado. Sin embargo, cuando las
responsabilidades patrimoniales sean de poca entidad puede concederse el traslado.
La existencia en Estados Unidos de otros procesossegue pueda ser necesaria la
intervencion del condenado puede tambiéheterminar la no concesiébnde un
traslado.

Un periodo corto de condena por extinguir, incluso superior a seis meses, puede
determinar perfectamente la denegacion del traslado. EI motivo es que las autoridades
estadounidensegntienden que desde el punto de vista de la funcién resocializadora

de lapena puede no tener sentido el traslado.

Las enfermedades o las situaciones familiares graves pueden dar lugar al traslado si se
considera procedente por razones humanitarias. La enfermedad del condenado tiene
gue ser realmente grave, por lo generglterminal. En tales caspsormalmente se

daréa lugar al traslado. Las situaciones familiares graves pueden venir dadas por una
enfermedad terminal u otro tipo de situaciones, y seran consideradas como un factor
mas a tener en cuenta a la hora de decidirrgodl traslado.

La edad avanzada del condenado puede ser un factor mas a considerar, al igual que la
edad avanzada de sus parientes mas préoximos si se hallan en el Estado de
cumplimiento.Por si solos estos no s@or lo generalfactores decisivas

Por dtimo, otro factor muy importante es el del tiempo que el condenado ha residido
en Estados Unidos. Si este es muy largo, de tal manera que ya se le puede considerar
como un miembro mas de la sociedad norteamericana, dificilmente se concedera el
traslado, pr considerar que con ello no se facilita su rehabilitacion.

Por lo generallas victimas no intervienen en los expedientes de traslado que se tramitan en
Estados Umiospero ello no significa que no puedan o deban ser escuchadas en determinados
casos. Enel marco del proceso penal las victimas pueden solicitar ser informadas de
acontecimientos relevantes, incluso en el cumplimiento de la pena. La solicitud de traslado es
en este sentido un acontecimiento relevante, y en tales casos se informara y shagdcht
parecerde la victima no es decisiyose valora como un elemento mas dentro del conjunto de
circunstancias.

Sin perjuicio de todo lo anterior, existen un@sidelinesen lapagina veb del Departamento
de Justicia


https://www.justice.gov/criminal-oeo/guidelines-evaluation-transfer-requests-submitted-foreign-nationals
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La cuestion de la reiteracion eplanteamiento de las solicitudes:

La denegeion de una solicitud de traslado no obsta a que el preso pegetcitar de nuevo su
derechopero las autoridadesstadounidensesiempre establecen unos periodos minimos de
carencia para ello.

Estos periodos se indican normalmente en la resolucién deogga

Si el preso es federal periodo es de dos afios. Si pertenece a la jurisdiccién de alguno de los
estados ese periodo puede llegar a cinafios

La nueva solicitud de traslado, una vez cumplidos los periodos correspondientes, debera
fundarse en laxistencia déun cambio significatvR S  OA NOdzya il yOA | &4¢ &

[a +dZiaNARIRSa SadlR2dyARSyasa adsStsSy FOSLX
O A N dzy alésIsigu@nitds:a é

Variaciones importantes en el arraigo personal en Estados Unidos. Por egjesiialo
familia o personas mas allegadas han abandonado el terrigstedounidense
Diagndstico de una enfermedad grave de tipo terminal.

Satisfaccion de respsabilidades civiles o restituciones acordadas

Asi pues, se exigen cambios importantes de circunstancias que, analizados a la luz de los
criterios generales que se siguen para la concesion o denegacion del traslado, puedan arrojar
una valoracion claramée positiva. Por consiguiente, la mera reiteracion sin circunstancias
relevantes conducecon toda probabilidada la denegacion.

En particular, sobre la estructura federal y sus consecuencias en las cuestiones que se tratan
en estaCuia.

Como es sabiddestados Unidos es un pais de estructura federal y eso se reproduce también
en su administracion de Justicia y en su sistema penal y penitenciario.

Cuando el condenado cumple por un delito federal en una carcel federal corresponde decidir
sobre el traslad@l Departamento de Justicia.

Por contra, cuando cumple por un delito previsto en la legislacion de alguno dstdol®s y
en una carcel perteneciente a algunos de estos, entonce®daidn inicial corresponde al
estado en cuestion, y pueden darse lggugentes situaciones:

El estado deniega el traslado: en tal caso el Departamento de Justicia nunca aprobara
el traslado.

El estado aprueba el traslad@n tal caso, por lo generad) Departamento d Justicia
aprobard el trasladopero lo puededenegar por la existencia de un interés federal
superior. Un interés federal superior puede ser:
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El riesgo de que el condenadaor tener arraigo en Estados Unidgaieda
intentar volver a entrar una vez cumplida la condena en el Estado de
cumplimiento.

En general, la proteccion de las fronteras para evitar entradas ilegales.

En caso de duda, y como criterio orientativo,determinar quieractiia y cémolo esencial
es saber a quién pertenece el centro penitenciario de cumplimiento. Si es federalfdactua
directamente el Departamento de Justicia. Si noleseo, intervendra primero ek&ado.

Es importante tener en cuenta que la comunicacion entre la autoridad federal y la estatal no
siempre es todo lo fluida y completa que inicialmente podria pensdree casos de los
estados pueden por ello presentar complejidades afiadidas a tener en cuenta.

Aspectos practicos a tener en cuenta:

Siempre es importante informar al condenado en el sentido de que los traslados no
operan de forma automatica por el merodte de pedirse. No se trata de que algyien
por ser espafigkenga derecho a exigir qusi es condenado en Estados Uniduseda
cumplir su condena en Espafia. El traslado siempre requiere que los dos paises
implicados, el de condena y el de cumplimientleguen a un acuerdo. Sin ese
requisito no hay posibilidad alguna.
También es importante aconsejar al condenado que se asesore debidamente acerca de
las consecuencias juridicas del traslado. En efecto, el traslado no s6lo comporta un
cambio de ubicacién ggréafico sino que conlleva un cambio de régimen juridico de
cumplimiento (régimen penitenciario), de mayor o menor entidad segun los essos
lo que al cumplimiento de la condena respecta. Recuérdese de todas formas que
Espafa declar6 la exclusion del procedimieexart. 9.1 b) del Convenio, es decir, el
denominado cumplimiento por conversion.
Un punto a tener especialmente en cuenta es que el traslado del condenado
Espafia comportard la generacién de antecedentes penales en Espafa,
derivados de la condena que va a cumplir.
Para la tramitacién de estos expedientes en Espafia es competente el Ministerio de
Justicia, que actla como autoridad central. A través ddddstratura de enlacesn
Washingtonse puede recabar informacion sobre un determinado expediente, si bien
gue la misma no puede actuar ante las autoridadstadounidensenasta que se ha
abierto un expediente para el traslado.
Pese a lo anterior, I&agistraura de enlacesi puede proporcionar la informacion que
sea menester, asi como aclarar todo cuanto sea procedente sobre los aspectos
practicos contenidos eestaGuia.

Recomendaciones especificas para las oficinas consulares:

Hay que tener en cuenta quad prisiones federales informan al preso de su derecho a
solicitar un traslado. La solicitud debe hacerse a travésats managede la prision y
existen unos impresos para ello. Es importante siempre recordar al interno la
conveniencia de solicitar uesguardo o recibo del impreso o solicitud entregada.


https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/112
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Cuando se trata de prisionesstatalesno existe seguridad estadistica de que esa
informacion se dé en todos los casos. Es importapte ello en estos supuestos
prestar la asistencia adicional queefe menester y dar la informacién pertinente, si

no se ha dado por parte de la autoridad penitenciaria. Igualmeggeimportante
aconsejar que se solicite resguardo o recibo de la solicitud.

Tanto en uno como en otro cases importante aconsejar siempre al interno en el
sentido de que formule el pedido de traslado ante las autoridades penitenciarias
estadounidensessin perjuicio de formular otro directamente, si lo desea, al Ministerio
de Justicia. No formular el pedidata las autoridades de la prisiébn puede tener
consecuencias practicas negativas.

Es conveniente informar en términos realistas al interno y/o a sus familiares. El
convenio del Consejo de Europa no establece, como se ha dicho, automatismos ni
supuestos ends que necesariamente deba aprobarse el traslado. Al final la decisién
depende de los Estados implicados.

Cuando un preso se halla en una prisiéon de un estado de los Estados Ymnidosn

una prision federales aconsejable tener en cuenta que el expatéedebe iniciarse y
sustanciarse, en primer lugar, a ese nivel. La autoridad central de los Estados &lnidos
Departamento de Justiciano intervendra hasta que la autoridad del estado en
cuestion se haya pronunciad&i el estado competente no consideagropiado el
traslado, a nivel de autoridad central no habra nada que hacer. Si el estado, en cambio,
aprueba el traslado, el expediente pasara a la autoridad central para su autorizacion,
pero ésta no se halla necesariamente vinculada por el parecerapnente expresado

por dicho estado.

No deberia existir inconveniente alguno en realizar algin tipo de gestidmmiaf ante

las autoridades delstado en relaciéon con la viabilidad del pedido, criterios, aspectos
formales, etc. Si se deseasa gestibn sepuede llevar a cabo a través de la
Magistratura de enlace

Recomendaciones para la autoridad central espafiola:

Cuando el interno se halle en un cenferteneciente a urestadq los tramites de
remision de documentacién pueden ser bastante mas largos. g&meral el
Departamento de Justicia no renné documentacion hasta que estado en cuestion

se haya pronunciado y le haya enviado el comunicado oficial.

En los casos indicados en el punto anterior es recomendableunaevez se tenga
conocimiento de Izolicitud de trasladose comunique la cuestion aNdagistratura de
enlacecon el fin de queéstapueda dar seguimiento e informar acerca de los conareto
tramites que se siguen en edtado en cuestion y de la fase en que se hallan.

La informacién a la que se refiere el punto anterior puede también permitir a la
Magistratura de enlacaveriguar los criteriosemerales que se aplican en essazlo y

esa informacion puede resultar positiva a la hora de definir una estrategia.

En el maro de las visitas oficiales que se lleven a cabo por parte de altos cargos y
miembros del Gobierno es perfectamente posible agendar espacios para rtrata
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determinados expedientes. Las autoridadestadounidensespor lo general no
pondran problemas para ell Si el preso esstatal es lo mas recomendahl&atar la
cuestién con el gobernador destado en cuestion.

Informacion y recursos adicionales:

Informacion general de EBU. sobre tansferencias internacionales de prisioneros

Informacion sobre criterios que se toman en consideracion en Estados Unidos para la
aprobacion o denegacion de los traslados

Informacion contenida en la pagimeeb del Ministerio de Justicia

Convencidn del Consejo de Europa sobre traslado de personas condenadas


http://www.justice.gov/criminal/oeo/iptu/lists.html
http://www.justice.gov/criminal/oeo/iptu/guidelines.html
http://www.justice.gov/criminal/oeo/iptu/guidelines.html
http://www.mjusticia.gob.es/cs/Satellite/es/1215197995954/Tematica_C/1288775250342/DetalleCooperacion.html
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/112
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GUIA PRACTICA SOBRE RECURSOS PARA RISIRHEARCIA LEGAL GRATUITA O
ECONOMICA EN ESTADOS UNIDOS

1. El problema

Frecuentemente, tanto en las oficinas consulares como @ndgia Magistratura de enlacse
reciben consultas acerca de como obtener ayuda para litigar en Estados Unidos.

Las consultas proceden de residentes espafioles en Estados Unidos, de ciudadanos que se
hallan en Espafia 0 en otro lugar e incluso de visitantes ocasionales que por alguna
circunstancia se ven en la necesidad de litigar o de recabar asesoramiento legahdos E
Unidos.

El coste de los servicios juridicos en Estados Unidos es elevado. Los abogados litigantes
facturan por horas y fraccionesdependiendo del casgegunlos profesionalesnvolucrados

su nivel de experiencia, su ubicacién geogréfica ysotrailtiples factores, sus honorarios
pueden oscilaaproximadamenteentre los 200 dos 1200 ddlareala hora.

Los honorarios para asesoramiento pueden ser parecidos. Ademas de lo anterior, para
determinados procesosv(gr., dafios y perjuicios) suele rsrecuente la denominadguota

litis (cobro de un porcentaje de la indemnizacion que se condig@yual en estos casos puede
facilitar el acceso si es realmente el abogado quien asume el riepgo tanto, sélo percibe
honorarios si se obtiene una iadthnizacion.

Ademas del coste de los servicios de asesoramiento hay que tener en cuenta, si el asunto se
judicializa, que los tribunales estadounidenses cobran tasas por sus actuaciones. Las tasas a
nivel federal pueden versetravés del siguientenlace

En el contexto del proceso penal norteamericano, y en un nimero importante de situaciones,
las personas que se ven acusadas formalmente y carecen de recursos, sea cual sea su
nacionalidad, tienen derecho a umaistencia legal gratuitan la instancia. Sin embargo, en el

resto de jurisdicciones, e incluso en la pemahs alld del proceso gle las actuaciones
intimamente relacionadas con el mismuueden existir actuaciones no cubiert@s. gr.,
asesoramiento para una solicitud de traslado de una persona condenada).

Por otra parte, Estados Unidos es un pais muy complejo y también lo es desde el punto de
vista de la Justicia. Juntd Roder Judicial Federal, cadstaalo tiene su propio &®ler Judicial,
con sus propias competencias.

No existe un modelo de asistencia juridica gratuita generalizado para aquellas personas que
carecen de recursos suficientes para litigar asuntos o controversias civiles (a diferefia de
que ocurreen el amhbio penal), pero seria un error pensar que dentro del tejido social e
institucional no existen formulas o soluciones para este tipo de circunstancias. Lo que sucede
es que esas formulas son divergagarian de estado astado.

Asi pues, vamos a encontrasicon Poderes Judiciales que han creado programas de acceso a
la Justicia en los que se prevén ayudas; o con fundaciones u organizaciones no
gubernamentales que tienen entre sus objetivos proyectos o actuaciones destinadas a prestar
servicios de asesoragrito legal gratuito o a muy bajo coste. También podemos encontrarnos
con despachos privados de abogados que dedican una parte de sus recursos economicos y
profesionales, o reciben subvenciones publicas, para prestar senpcmsonqg o0 con
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organizacionesin animo de lucro que, en determinados casos, pueden contratar a firmas de
abogados totalmente privadas para atender a cassyecificos. Por dltimo, una gran parte de

lasescuelas dderecho-las instituciones que en EE. UU. estan especializadaseesdfanza

del derecho, conocidas con@vschoolsRA & L2y Sy RS f 2 | dzSuridicdg RSy 2 YA Y
(legal clinicso law clinick seminarios o servicios de consultodaasesoridegal en los que
prestanservicios legalepro bonoprofesores y alumnggjue a su vez sirven como ejercicio

practico para los futuros juristas.

Lo anterior da lugar a un panorama de recursos muy variado. Un panorama en el que ademas
las condiciones de elegibilidad pueden variar, por lo que es muy importante recabar desde un
principio informacion sobre este punto para cada caso en particular.

El mapa de recursos que ofrecemos a continuacion ha sido inicialmente verificado por la
Magistratura de enlacele Espafia en los Estados Unidos. Con todo, hay que advertir que se
trata de una informacién eminentemente dinamica gor ende sujeta a cambio sin previo
aviso.

2. Mapa de recursos

Los recursos disponibles para obtener algin tipo de subvencion o ayuda para recabar
asesoramiento legal maen esquematizarse como sigue:

9 Alternativas institucionales de tipmiversitario:legal clinics

1 Alternativas institucionales dentro de la propia administraciénldsticia: programas
de acceso a la Justicia desarrollados por los poderes judiciales de adgtadss

1 Alternativas fundacionales o benéficas: pueden ser de muy variada indole y origen.
Colegios de abogados, fundaciones, organizaciones no gubernamentales, iniciativas
pro bonode grandes despachos, etc.

1 Alternativas privadas: en estos casos hablamos yaedpathos de abogados, o de
empresas que tienen como objeto financiar servicios juridicos.

Vamos a continuacion a desarrollar cada uadas alternativas mencionadas

2.1 Consultorios juridicos universitarios

Casi todas lakw schools(escuelagie Derecho) tienenlaw clinicso legal clinics consultorios
juridicosintegradcs por alumnos y profesores que prestan servicios de abogacia a muy bajo
coste o gratuitos.

Ver algunos ejemplos:

1 Georgetown Law
 Yale Law

Para mas informacion, consultetravés de la paginaeb de suuniversidad laschool oflaw

mas cercana o radicada en el lugar en el que entienda deberian prestarse los servicios de
asesoramiento. Sin embargo, téngase en cuenta gqaemalmente cadaescuelasuele primar

algun tipo de especialidaén susconsultorios por lo que es importante tener clara la
naturaleza del problema y su concreta traduccion en algunas de las especialidades juridicas a
la hora de tratar de identificar unde estos consultorios


http://www.law.georgetown.edu/academics/academic-programs/clinical-programs/our-clinics/
http://www.law.yale.edu/academics/clinicalopportunities.htm
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Puede también consultar l@uia oficial deescuelasde Derechoacreditadaspor el Colegio de
Abogados de los EE. UBn{erican Bar Associatipn

Un lisado de consultorios universitariopuede encontrarse a trés de una blsqueda en
LYGSNYS(G YSRA legalickicd Iia@w clinicst | &stdfidde qoe se trate.

2.2 Programas de acceso a Usficia del Poder Judicial. Otros programpiocedentes de
instituciones oficiales, organizaciones no gubernamentales, instituciones benéficas y
fundaciones. Despachos de abogados. Especial refgieea los casos de migraciones.

2.2.1Recursos de nivedderal o que aglutinan a diversostados

El Departamento de Justicia mantiene listado informativo de servicios legalgso bono
Algo parecido puede encontrarse en el siieb delNational Center for State Courtque es
una organizacién de apoyo a las amgzaciones de Justicia de lagaxlos.

Una de las méas conocidas instituciones de ayuda para el acceso a la énsBE&&U., que
actla en todo el pais, ds=egal Services Corporatiofiienen un buen nimero de programas
para diferentes situaciones.

También debe tenerse en cuenta LawHelp.org que por ahora mantiene una red que vincula a
veinticincoestados Detras dd_awHelp.orgse encuentrarobono.net De hecho, estaltima
organizacién ProBong ha desarrollado dos herramientas web, una orientada hdogm
abogadosgrobono.ne) y otra hacia los clientekgwHelp.org.

Es importante cosultar también el sitioweb de la American Bar Association (Coledgo
Abogados de los Estados Unidos), en el que haysaoaion especificamente dedicada a los
seniciospro bona Asimismoexiste un recurso especializado ld&Commission on Domestic &
Sexual Violencde la misma entidad.

Para temas de solvencibankruptcy foreclosurey véase el siguientenlace

Si el asunto tiene que ver con migraciones, véase el sigu@nsee asi como estpagina
web.

2.2.2 Recursos a nivel de catéado

Con seguridad existen en satado otras instituciones, programas o iniciativas, con recursos
de ayuda. Se trata de entidaslele muy diversa indole pero con una caracteristica cofadn
prestacion de ayudas para el acceso a la Justicia:

1 Arizona consultese la web deegal Services & Educatjotionde hay uristado de
recursos. Esté dentro de la orbita de ProBono.ngby tanto, es conveniente buscar a
través deLawHelp.org

1 Alabama:es conveniente buscar a través dewHelp.orgEl TribunalSupreno del
estado ha creado una comisién de acceso a la Justdabgma Access to Justice
Commissiopque cuené con una &b con diversos recursos de interés. Se recomienda
consultar la web deMadison County Volunteers Lawyers Progrardéase también la
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web de Birmingham lunteer Lawyers Programasi como elSouth Alabama
Volunteer Lawyers Program

1 Alaska:es conveniente empezar consultando la pagina webQigegio de Abogados
de Alaskadonde existe un listado de recursps bong generales y especializados.
Téngase en cuenacon caracter generalla denominadaAlaska Legal Services
Corporation una institucion sin animo de lucro a través de la cual se pueden recabar
ayudas o informacién. A través degal Handlpuede verse una relacion déversas
instituciones y firmasjue ofrecen recursogro bono

1 Arkansas:un punto de inicio puede ser la web de Aakansas Access to Justice
Foundation donde puede recabarse bastante informacion. Asimisoomsultese la
web de laArkansas Legal Services Partnership

9 California véase el siguiente recurso dehlifornia State Barasi como la sigente
relaciébnde entidades sin animo de lucique llevan a cabo acciones de ayugara el
acceso a la Justicia.

1 Colorado:es conveniente buscar a través dawHelp.orgEl acceso directo seria a
través de esteenlace Otros recursos pueden obtenerse a través ldeDenve Bar
Association o de El Paso County BaFinalmentevéase también la web dBridge to
Justice una entidad sin &4nimo de lucro dedicada a la ayuda pbaaceso a servicios
legales.

1 Connectict: es conveniente buscar a través dewHelp.org Ver Statewide Legal
Services of Connecticugue alina a un grupo de @gizaciones sin fines de lucro que
tienen entre sus objetivos la ayuda en cuestiones legales. En relacién con temas civiles
puede verse, asimismo, la web @eeater Hartford Legal Aigxiste también una firma
sin anino de lucro dedicada a servicipso bonodenominadaPro Bono Partnershjp
cuya web también puede consultarse. Una lista general de recursos puede verse a
travésdel siguienteenlace

1 Delaware:véase la pagina web deelaware Volunteer Legal Servicasi como la de
Legal Services Corporation of Delawatesta también dentro de la Orbitae
Probono.net y, por tanto, es conveniente buscar a través ldewHelp.org

9 Florida: puede verse la pagina web de Réorida Bar Foundatigruna institucion sin
animo de lucro que tiene como objetivo facilitar el acceso a la Justicia de aquellos que
carecen de recursos para ello. Es conveniente buscar a travésnddelp.org

1 Georgia: existe una iniciativa multipartitanfulti-stakeholdey denominadaGeorgia
Legal Aidvinculada a.aw Help

1 Hawéai es conveniente buscar a través tlawHelp.org Véase la web déegal Aid
Society of HawaiiHay informacion también en la web deblegio de Abogados de
Hawaii

1 Idaho: es conveniente buscar a través HawHelp.org Existe asimismo lelaho Law
Foundation Para casos civiles y otros que conciernan a personas mayores, véase la
web de la firma Idah&egal Aid Servicesspetalizada en servicigsro bono

1 lllinois: un buen punto de inicio es ldinois Bar FoundatiarLaFiscalia delstadode
lllinoismantiene también informacion sobre recursos de ayuda legal. Easitaismo
una organizacion de gran envergadura enegiado dedicada especificamente a la
ayuda legal y denominad&hicago Volunteer Legal Servicekambién pueden
solicitarse servicios legales a través de la fundatiénd of LincolnPara servicios
especificamente de naturaleza civil otra opciénLég; una institucion especializada
sin animo de lucro. Para personas mayores de 60 afios, tratandose de problemas de
naturaleza civil, puede consultarse tambi®nairie State égal ServicesUna guia
interesante de serviciopro bonopuede obtenerse a través del siguierdalace Ver
asimismallinois LegbAid


https://vlpbirmingham.org/
http://vlp.publishpath.com/services
http://vlp.publishpath.com/services
https://alaskabar.org/for-lawyers/pro-bono/pro-bono-legal-service-providers/
https://alaskabar.org/for-lawyers/pro-bono/pro-bono-legal-service-providers/
http://www.alsc-law.org/background-and-history/
http://www.alsc-law.org/background-and-history/
http://www.legalhandle.com/pro-bono-attorneys-Arkansas.html
https://arkansasjustice.org/
https://arkansasjustice.org/
http://www.arlegalservices.org/
http://www.calbar.ca.gov/About-Us/LegalAidGrants
https://www.californiaprobono.org/
http://coloradolegalservices.org/
https://lawhelp.coloradolegalservices.org/
http://denbar.org/Public/Legal-Clinics
http://denbar.org/Public/Legal-Clinics
https://www.elpasocountybar.org/
http://www.boulderbridgetojustice.org/#!about-us/c6b5
http://www.boulderbridgetojustice.org/#!about-us/c6b5
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https://slsct.org/es/obtenga-ayuda
https://slsct.org/es/obtenga-ayuda
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http://www.dvls.org/
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http://hsba.org/HSBA/FOR_THE_PUBLIC/Legal_Assistance/HSBA/For_the_Public_/Legal%20Assistance.aspx
https://www.lawhelp.org/find-help?state=ID
https://isb.idaho.gov/ilf/ivlp/seeking-legal-assistance/
https://isb.idaho.gov/ilf/ivlp/seeking-legal-assistance/
https://www.idaholegalaid.org/node/2413/apply-legal-assistance
https://www.illinoisbarfoundation.org/
http://www.illinoisattorneygeneral.gov/about/probono.html
http://www.illinoisattorneygeneral.gov/about/probono.html
http://www.cvls.org/
http://lollaf.org/
http://www.lafchicago.org/
http://www.pslegal.org/
http://chicagobarfoundation.org/pdf/finding-legal-help.pdf
https://www.illinoislegalaid.org/
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Indiana: es conveniente buscar a través deawHelp.org Existe también una
organizacion sin animo de lucro dedicada a la prestacion de servicios |pgatesng
denominadaDistrict 6 Access to Justic®tra organizacion, denominadéolunteer
Lawyer Programofrece asistencia solo para casos civiles. Asimisii®oder Judicial

del estadode Indianadispone de una web con utilidade® it yourself(autoayuda),
parapequefiascausase informacion sobre servicigro bono Tambiénse ha creado

un centro de mediacion al cual se puede acceder a trdgésiguienteenlace

lowa: pueden encontrarse recursos en la web ela State Bar Associatiy a través

de Legal HandleEsta dentro de la orbita deroBono.nety, por tanto, es conveniente
buscar a través deawHelp.org

Kansas:puede verse la web d&ansas Legal Servicama institucién sin animo de
lucro dedicada a la ayuda para el acceso a la Justicia. Asimismo, Kansas esta también
dentro de la érbita deProBono.nety, por ello es conveniente buscar a través de
LawHelp.org En laweb delPoder ddicial delestadode Kansapueden encontrarse
referencias interesams sobre puntos de informacion.

Kentucky:es aconsejable buscar a través ldewHelp.org Existe también laegal Aid
Network of Kentuckylonde pueden encontrarse recursos. AsimiseldPoder Judicial

del estado y el Colegio de Abogados de Kentucky han creado conjuntzne
denominadoKentucky Volunteer Lawyer Prograen cuya pagina web se indica cémo
proceder en caso de precisar de ayuda para acceder a servicios de asesoramiento
legal. Ademas en la paginaveb delPoder Judiciatiel estado de Kentuckse puede
encontrar un napa de los recursos existentes.

Luisianalosrecursa disponibles se pueden vea través dd.awHelp.org

Maine: Véase la web del proyectdaine Volunteer Lawyerdonde es aconsejableer
Access Justice Today

Maryland: puede acudirse a la S2 L) SQa ,[ddnde s¢ Sefialdd rbcrsos de
autoayuda, ayudas a la litigacion y servicios gratuitos para los que carecen de recursos
econdémicos. Véase también la web Beo Bono Resource Center of Marylarasi
como la deMaryland Volunteer Lawyers Service

Massachusetts:\véase la web dé/olunteers LawyelProject asi como la deustia
Lawyers Es aconsejable buscar a travéd devHelp.og o dela web deMassProBono
Michigan: existe una web de ayuda general en temas legales que es util como punto
de entrada para la busqueda de recurdaspagina en cuestion se denomikbchigan
Legal HelpLa pagina deTolegio de Abogados destadode Michigancuenta también

con informacién valiosa sobre recursos disponibles. Puede verse también la web de
Legal Services of South Central Michjggue es el resultado de la fusion de una serie
de entidadespro bonodel estado que actualmente recibe financiacion fedetadgal

Aid and DefendeAssociationes otra entidad que ofrece servicios legapgse bono

Otras posibles fuentes de recursos pueden hallarse a travédidedgan Community
Resourcey de Legal Aid of Western Michigan

Minnesota: es aconsejable buscar a través HdawHelp.org Existe asimismg un
despacho sin animo de lucro denominadocess Justicen cuya web se encuentra
informacion sobre servicios y recursos. Otro recurso de interés web de abogados
voluntarios Volunteer Lawyers NetworkExiste ademés una iniciatia denominada

Call for Justicadedicada a conectar demanda con bajo poder adquisitivo osn |
recursos legales apropiadokambién puede verse ¥blunteer Attorney Programuna
organizacién que conecta demanda con abogados voluntarios.

Mississippi:es aconsejable buscar a través ldevHelp.orgA través de estenlacese
puede encontrar elistado de abogados voluntarios.
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1 Missouri: es aconsejable buscar a través dewHelp.org Existe también una
organizadn sin animo de lucro denominadaegal Services of Eastern Missayue
esta dedicada a la ayudanpeel acceso a la Justicia.

1 Montana: es aconsejable buscar a través dawtelp.org Véase también la web de
Montana Legal Services Associationa entidaddedicada a servicigaro bono

1 Nebraska:consultese la web déegal Aid of Nebraskana organizacion dedicada a
serviciospro bono En la web dd.egal Handlguede encontrarse también alguna
informacién. El Colegio de Abogados d@etado de Nebraskatiene un programa
denominado Volunteer Lawyers Projecta través del cal puede obtenerse
informacion.

1 Nevada:existe un recurso con uistadode proveedores de servicios legaf@® bono
mantenido por el Colegio de Abogados de Nevada. También existe una firma sin animo
de lucro dedicada a prestar servicios legales denomihadgl Aid Center of Southern
Nevada Asimismq y para supuestos civiles, puede verse el recurso denomiQaeb
Law SelHelp CenterEl Tribunal Swemo del estadode Nevadaha creado también
una comision permanente de acceso a la Justicia que mantiene en su pagina web una
herramienta de autoayuda gelfhelp). Es ademas aconsejable buscar a través de
LawHelp.org

1 New Hampshire:puede verse la web delew Hampshire Legal Ai&n la web del
Poder Judicial del estadge encuentran también recursos, asi como en la web del
Colegio de Abogados del estado

1 New Jerseyvéa® la pagina web d¥olunteer Lawyer for JusticEn la paginaveb del
Poder Judiciafederal puede encontrarse informacion de interés pagate estado.
Puede verse también el siguientistado elaborado por la jurisdiccion destado.
Véase también la web deSNJLAW

1 New Mexico: es conveniente buscar a través deawHelp.org Puede también
consultarse con éfenter on Law and Povertynaorganizacion si@nimo de lucro.

1 New York puede verse ePrograma Publico de Acceso a la Justiera el cual se
contemplan diversos tipos de ayudas. También se recomienda consultar los recursos
de autoaywa en lineadenominadosCourtHelpy Do it YourselfEs aconsejable buscar
a través dd_awHelp.orgUn listado depublic defenderpuede encontrarse a través del
siguienteenlace

1 North Carolina:véase el sit NC Equal Access to Justitambién Legal Aid of North
Carolina asi como |&/eterans Pro Bono Networliel Colegio de Abogados de Carolina
del Norte Es conveniente buscar a travésldavHelp.org

1 North Dakota:ver Legal Services of North Dakptma organizaciénirs animo de lucro
gue provee servicios legales. Existe también informacion sobre recursos esstaste
en laweb dd_egal Handle

1 Ohio: consultar en la web déhio Legal ServicekaToledo Bar Associatioofrece
diversos seviciospro bonq también la Columbus Bar AssociatioBxiste también una
institucion denominadalLegal Aid of Western Ohidedicada especificameata
servicios legalegro bono

1 Oklahoma:es aconsejable buscar a través dawHelp.org Se recomienda consultar
asimismo &klahoma County Bar Association

1 Oregbn:es aconsejable buscar a travésldavHelp.orgPuede consultarse también la
web delOregon State Bael Wlegio deAbogados deestado deDregon

1 Pennsylvania:es conveniente buscar a través dewHelp.org Puede consultarse
también la web delColegio de Abogados de Pennsylvarim punto de entrada
general para la obtencion de recursos en este estado lo es tambieenlasylvania
Legal Aid NetworkPuede verse asimismo la pagina web@elegio de Abogados del
estado de Pennsylvaniasi como el servicio denomina@@mmunity Legal Services of


https://www.lawhelp.org/find-help?state=MO
https://lsem.org/
https://www.montanalawhelp.org/
http://www.mtlsa.org/
http://www.legalaidofnebraska.org/
http://www.legalhandle.com/pro-bono-attorneys-Nebraska.html
http://lowincomelegalassistance.nefindalawyer.com/
https://www.nvbar.org/member-services-3895/pro-bono/atj/attorneys-2/providers/
https://www.lacsn.org/
https://www.lacsn.org/
http://www.civillawselfhelpcenter.org/classes-programs/pro-bono-programs
http://www.civillawselfhelpcenter.org/classes-programs/pro-bono-programs
https://nvcourts.gov/AOC/Committees_and_Commissions/Access_to_Justice/Overview/
https://nevadalawhelp.org/
https://www.nhlegalaid.org/es/solicitar-servicios-legales
https://www.courts.state.nh.us/
https://www.nhbar.org/for-the-public/free-legal-services.asp
https://www.nhbar.org/for-the-public/free-legal-services.asp
http://www.vljnj.org/programs/
http://www.njb.uscourts.gov/content/pro-bono-programs
https://www.judiciary.state.nj.us/supreme/apps/pbos/probonoorganization/external/home
http://www.lsnjlaw.org/Pages/default.aspx
https://www.lawhelpnewmexico.org/
http://nmpovertylaw.org/
http://www.nycourts.gov/ip/nya2j/
http://nycourts.gov/courthelp/
http://nycourts.gov/courthelp/
https://www.lawhelpny.org/
http://www.nysacdl.org/legal-directories/new-york-city/public-defender-offices/
https://www.nccourts.gov/commissions/north-carolina-equal-access-to-justice-commission
http://www.legalaidnc.org/
http://www.legalaidnc.org/
https://www.ncbar.org/news/veterans-project-needs-you/
https://www.lawhelpnc.org/
http://www.legalassist.org/?id=1
http://www.legalhandle.com/pro-bono-attorneys-North-Dakota.html
http://www.ohiolegalservices.org/
http://www.toledobar.org/TBA/For_the_Public/Pro_Bono_Legal_Services/TBA/ForthePublic/ProBono.aspx?hkey=3b230b8f-542a-4b98-ab8c-d63c75d50f29
http://www.cbalaw.org/CBA_PROD/Main/Resources/Resources_for_the_Public/Find_a_Lawyer/Main/Resources/Public/Find-Lawyer.aspx?hkey=fbe813d5-426a-4516-9968-981bcdf0a29a
http://www.ablelaw.org/
https://oklaw.org/
https://www.okcbar.org/page/10?
https://oregonlawhelp.org/
http://www.osbar.org/public/
https://www.palawhelp.org/
http://www.pabar.org/site/Probono-Services
https://palegalaid.net/provider-resources
https://palegalaid.net/provider-resources
http://www.pabar.org/public/probono/countyprobono.asp
http://www.pabar.org/public/probono/countyprobono.asp
https://clsphila.org/

Compendio de guias practicas para asuntoawdlio judicial internacional con Estados Unidos

Philadelphiacreado por el colegio de abogados de dicha ciudad. Otra organizacién
dedicada a la asistencia legal gratuitePésladelphia Legal Assistance

1 Puerto Ricoconsultar laweb deServicios Legales de Puerto Rieoede consultarse
asimismg la pagina deservicios voluntarios delolegio de Abogadate Puerto Rico
donde hg informacion sobreserviciospro bono Ciertas firmas de abogados, tales
como Mc Connel Valdesofrecen serviciopro bono Es recomendable consultar la
paginalustia Lawyers

1 Rhode Islandexiste una institucion sin animo de lucro denomindtzode Island Legal
Servicesespecializada en servicios jurinc que mantiene ademas acuerdos con el
Golegio deAbogadosdel estado de Rhode IslanBnLegal Handl@uede encontrarse
informacién sobre otros recursos.

1 South Carolinaes conveniente consultar a través dewHelp.org Ademas, en esta
seccionde la American Bar Associatisa puede encontrar unlista de recursos

1 South Dakota:véase la pagindccess to Justicejue es un prograa del Colegio de
Abogados del gtado de Dakota del SurExiste un proyecto en el que participan
diversas entidades denominadeouth [akota Legal Sellep, en el cual se puede
obtener informacion sobre recursosayudas.También laweb deLegalHandleofrece
también informacion.

1 Tennesseeconsultar la web dda Tenesse Alliance for Legal Servisdravés de este
enlacepueden verse los diferentes program@a® bonoque existen en edstado. | la
Tennessee Bar Association, @blegio de Abogadodel estado,hay unalista de
recursosque puede ser util.

1 Texas:consultar a través de ldexas Access to Justice FoundatiBs conveniente
consultar a través deawHelp.org

I Utah: véase el sitio welkand Justice for 4 donde pueden encontrarse diversos
recursos, asi como el deldah State Barel Colegio de Abogados del estado de Utah
Consultar tanbién enUtah Legal Services

1 Vermont: Existe una firma de serviciggo bonodenominada_aw Line of Vermorque
colabora con Vermont Legal Aid en la w&ermont Law Help Hay también
informacién en la web de&lolegio de Abogados del estado

1 Virginia:Legal Services of Northern Virgiesiuna de las principales organizaciones de
ayuda. Puede también verse el sitio web dd-&arfax LawFoundationque tiene un
programapro bono Enesta seccion de lpagina webdel Colegio de Abogados de
Virginia existe un recurso de informacion interesante. Es conveniente consultar a
través deLawHelp.org

1 Washington:existe un programa de ayuda legal oficial denominbldothwest Justice
Project Se puede encontrar informacion en la web @elegio de Abogados dedtado
de Washingtony es asimismo interesante consultar el siguiem@nual Véase
también la web deKing County Bay la delColegio de Abogados de TacarRara
temas de dereleo de familia yen especialde violencia doméstica, consultese la web
de ELAP.orguna organizacion sin &nimo de lucro especializada en servicios legales. Es
aconsejable buscar a través dewHelp.org

1 Washington DCes aconsejable buscar a travésldevHelp.orgVéase también la web
de Legal Aid Society la deCatholic Charities Legal NetwotklColegio de Abogados
de Washington D. Giene unprogramapro bonq y para cuestiones de irnigracion
puede consultarse la web dEAIR CoalitiorfCapital Arealnmigrants Rights), una
organizacién sin animo de lucro que mantiene vinculos de colaboracion con diversos
abogados especializadgse prestarserviciogpro bono
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1 West Virginia:consultar en la weldl egal Aid of West Virgini&xiste asimismo una
institucion especializada en ayuda legal para personas mayores denomiviesia
Virginia Senior Legal Aid

1 Wisconsin:existe una fundacion denominadé/isconsin Equal Justice Fuddnde
puede obtenerse informacion. Desde el Poder Judiciatslatio, en coordinacién con
colegios de abogadosescuelasde Derechodel condado de Danese ofrecenvarios
recursos En la paginaveb de laAmerican Bar Associatiopuede encontrarse un
listado bastante completo de recursos. En relacion con cuestiones relacionadas con la
asistencia sanitaria puede verse la web deénter for Patient Partnerships
Finalmente, se recomienda también consultar la welBdedgerLaw

1 Wyoming Consultar erLegal Aid of Wyominguna firma que provee servicigso
bonoen elestado. Finalmentgpuede consultarsel sitio webdel Centro de Aceso a
la Justicia de Teton County

2.3 Alternativas privadas

Los grandes despachos suelen seleccionar casos meritorios a propuastealmente de
oenegésu otras organizaciones de la sociedad civil. Estos casos los pueden atender en la
modalidadpro bonoaunque no sea la modalidad general labajo del despacho en cuestion.
Normalmente este no es un recurso de acceso directo, pues sélo atienden los casos cuando
vienen previamente informados y presentados por una organizacion exgenaralmentesin

animo de lucro, en la que confian.

Pueade verse una lista de proveedores de servipimsbonoen esteenlace

Si la persona no resulta elegible para obtener serviciogasultorios universitario® de
institudones publicas o benéficas pero dispone de una cierta capacidad econémica, existen
servicios ddegal financingo litigation fundingen Estados Unidos. Se trata de préstamos para
litigar. Ver,por ejemplq LawFinance Group

3. Cémo actuar

Ante la necesidad de recabar asesoramiento legal en Estados Unidos, o de afrontar un proceso,
existiendo carencia de recursos o dificultades econémicas:

1 Sise trata de un proceso penal en el que se encuentra encausada,derayienta que
Vd dispondré de un defensor publico. Tanto el sistema federal como la mayor parte
de los estatales tienen oficinas de la defensoria publica donde podra ser informado y
atendido. Existe un&lational Association for Public Defendende podra ambién
recabar mas informacion.

1 Es importante identificar correctamente el objeto del asunto (migracién, matrimonial,
filiacion, laboral, menores, etc.), pues en algunos casos existen organizaciones y
entidades no gubernamentales especializadas a través de las cuales se puede obtener
asesoramiento y, en su caso, derivacion a otras entidades mas especificamente
dedicadas al acceso a la Justicia.

1 Una buena fuente inicial de informacion, ademas de esta misnia, o son los
colegios de abogados del respectegtado o de ambito geografico inferior, asi como
los puntos de informaciéned Poder Judicial.

1 En algunos supuestos puede ser importante también consultar con los servicios de
orientacion juridica de losotegios de abogados espafial&n determinados caspk
competencia para conocer del asunto puede corresponder a la jurisdiccidén espafiola
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1 Las oficinas consulares y Néagistratura de enlacen la Embajada podran también
facilitar informacion sobre recuos existentes, ya sea sobre la base de los indicados en
esta guia, o sobre la base de cualesquiera otros disponibles de los que tengan
conocimiento. Sin embargainguna de esas oficisdacilita asesoramiento legal.

1 Algunos de los recursos que se sefidarlaGuia forman parte de los programas de
autoayuda do it yourself que se han implementado en algunestados. Este tipo de
programas permiten llevar a cabo determinadas actuaciones sin contar con la
asistencia de un abogado. El interesado dispone de recerstineaque le guiaran y
le explicardn como tiene que hacer el tramite, incluyendo la elaboradén
documento o escrito de que se trate. Todo esfollevada cabo por el sistema tras la
introduccion de los datos e informacion requeridgon todo, hay que advertir que
este tipo de procedimientos tienen riesgos, por lo que es muy importante que en la
medida de lo posible se recabe informacién o asesoramiento por otras vias

1 Si es Vdresidente en Espafi@s posible que puedan suscitarse dificultades desde el
punto de vista de su elegibilidad para recibir prestacigmesbonoo similares en EE
UU. Pero esta circunstancia no necesariamente tiene que emrtodo caso un
impedimento. Es importante informarse al respectp ay ser posible hacerlo en
diferentes entidades.

1 La cuestién idiomatica no necesariamente tiene que ser un problema. Una buena
parte de recursosveb esta también en espariol.

91 Si los recursos que se ofrecen en esta guia no son suficientes, pueaédstdar
busquedas en Internet,\a tal efectq le recomendamos usar los siguientes términos:
degal ai¢ mds elnombre dé ed (i I Retpal dssistanceé(mas elnombre dé estado);
degal helg Tprodond ® ¢ YOASY LIzZSRS AYGUNRRddzOANI O2Y?2
60galdsSRI Sf 0 A lciminaR S civilBONENGE S hahkiuptcd > civild
liability,...

1 Finalmente, si Vd. no resulta elegible para un prograamabong piense que tiene
todavia la alternativa de acudir an servicio especializado en la dntiacion de
servicios legales.

1 A la hora de hacer una estimacién de costes no olvide agemas de ls gastos de
abogado, pueden existir otros costes como tesasde los tribunales, honorarios de
peritos, etc. Es importante asesorarse bien sobre este punto.

4. Ayadenos a mejorar este recurso

LaMagistratura de enlaceéle Espafiante los Estados Unidds identificado el acceso a la
Justicia como un area especialmente estratégica dentro de sus cometidos.

Se trata de facilitar informacion a ciudadanos espafioles que por una u otra razén puedan
precisar asistencia legal en Estados Unidos y carezcan de recursos suficientes para afrontar su
coste.

Estaremos muy satisfechos de ir recibiendo informacion sobre recursos adicionales o de nueva
creacion en cadastado con el fin dincorporarlos a est&uia.

También queremos animar a todosus usuarios a que nos faciliten informacion sobre sus
experiencias en la utilizacion dalgin determinado recurso en ella contemplado. La
incorporacién de este tipo de experiencias mejorara la calidad del producheeeficio de
todos.
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Cualquier otra sugerencia serd también muy bien recibida.

La Magistratura de enlaceasume el compromiso de mantener actualizagkta Guiaen la
medida de lo posible, pero no puede garantizaezactitud.
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GUIA PRACTICA SOBRE PRESHREN Y OBTENCION EN ESTADOS UNIDOS DE
DATOS DE INTERNET

Preliminar

La presenteGuia tiene como objetivo dar unas orientaciones y recomendaciones generales de
tipo practico sobre la preservacion y la obtencion en Estados Unidos de datos de cuentas de
Internet, 0 en general de comunicaciones electrénicas almacenadaa su incorporacion al
proceso. No se tratgor tanto, de un estudio juridico exhaustivo de la legalidad de referencia
aplicable al asunto, que necesariamente debe ser consultada y armabréels de proceder a

la toma de decisiones.

Por otra parte, la Guiger seno tiene caracterprescriptivo alguno, y su objetivo es
simplemente el de dar pautas que puedan coadyuvar a mejorar la coordinacion, la eficiencia y
los resultados, en la practick diligencias de auxilio judicial internacional.

Asimismo, y antes de entrar en lo que son los procedimientos para obtener datos por via
judicial (pedidos directos y comisiones rogatodsld ATS, creemos que es importante poner

de relieve que existen tmbién otras vias, menos complejas, que en ocasiones pueden arrojar
resultados de interés. Nos referimos a la obtencion de datos por parte del propio titular, ya sea
directamente o previo consentimientca través de una actuacion oficial, asi como a la
obtencion de datos mediante recursoslinedisponibles en abierto o mediante suscripcion.

En todo caso, no es aconsejableemtar otras vias, sin haber agotado, si es posible, las dos
anteriores. Vamos a referirnos a ellamanayor detalle.

Consentimiento

Bajoesteepigrafe nos referimos a dos posibles actuaciones:

A) La descarga de datos por el insada

Algunos servicios o plataformas permiten que el interesado pueda descargar sus propios
datos, e incluso proporcionan herramientas e instrucciones plwaEn ciertas ocasiones esta
puede ser una forma de aportacion de datos al proceso, y puede no ser necesaria la validacion

o autenticacén de datos por parte del proveedor, sfectivamente se demuestra claramente
la procedencia de la descarga.

B) Ekonsentimiento propiamente dichpara ser operado por un tercero
El titular de los datos puede emitir oficialmente su consentimiento para que se obtenga del
proveedor determinaca informacion Algunos proveedoretal vez podrn llegar a atender

pedidosde la policia, del juzgado o de la fiscalia en los spi@pere sobre la base de un
consentimiento debidamente formalizadacreditadoy suficiente.
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Sin embargo, hasta hoy, en la mayor parte de las politicas que hemos analizado de los mas
conoddos provedores, estos normalmente suelen remitir, cuaraldste tal consentimiento,

a una descarga llevada a cabo por el propio titular de los datos, es decir, al procedimiento
indicado enel apartado anterior Si esta descargapor cualquier razén no es posibleo
quedara mas remedio que recurrir al pedido directo o al MLAT.

Cuestidn parte es la de obtencién de datpsstmortem.

Algunos proveedores han empezado a reconocedenominado "testamento digital"e
incluso algunos procedimientos para obtener datagndo no ha existido un testamento
propiamente dichg o cuando,habiendo existidpno hay referencia alguna a esta cuestion.
Dado que esta realidad es eminentemente dindmica, en caso de duda se ruega contactar con
la Magistratura de enlacparael estudp del tema.

Obtencién de datos mediante recurs@ linea de codigo abiertopen sourcg

Bajo este epigrafe nos referimos a una multitud heterogénea de recordo® a los que se
puede acudir para obtener informacién que puede resultar de interés paranueatigacion o
causa

1 Monitoreo de plataformas de redes sociales
0 https://onemilliontweetmap.com
0 https://www.trendsmap.com
0 https://tweetdeck.twitter.com
o http://graph.tips

1 Informacion sobre dominios
0 https://www.whois.com
https://whois.domaintools.com

0 https://dnsdumpster.com
0 https:/www.easywhois.com
0 https://lwww.robtex.com

1 Informacid sobre localizacion ddireccioneslIP:
o https://lwhatismyipaddress.com/igookup
0 https:/www.iplocation.ne
0 https://www.whois.com.au/whois/ip.html

Estos recursos van variando con el tiempo. Desdddgistratura de enlacen Washington
estanmns permanentemente en contacto con el Departamento de Justicia e intercambiamos
informacion sobrerecursos de este tipo. En caso de dugedemos atenderpedidos
destinados a identificar nuevos recursos que puedan ser de interés para el caso concreto.


https://onemilliontweetmap.com/
https://www.trendsmap.com/
https://tweetdeck.twitter.com/
http://graph.tips/
https://www.whois.com/
https://whois.domaintools.com/
https://dnsdumpster.com/
https://www.easywhois.com/
https://www.robtex.com/
https://whatismyipaddress.com/ip-lookup
https://www.iplocation.ne/
https://www.whois.com.au/whois/ip.html
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Preservacion. Obtencion de datos mediante pedidos directos o comisiongatorias

ATENCION:

NOTA IMPORTANTE

Debe tenerse en cuenta que en toda esta materia se estan produciendo algunos
cambios importantes en estos Ultimos tiempos. Concretamente, divgrsos
proveedores de Internet han empezado a cambiar sus politicas y admiten
preservaciones y solicitudes de datos directos dirigidas a sus filiales en Europa,
siempre y cuando la cuenta en cuestion no se haya creado en Estados Unidos o
afecte a un ciudadano des Estados Unidos. Es el caso de Google, Micrgsoft,
Facebook/Instagram, LinkedIn. Incluso algunos empiezan a admitir comigiones
rogatorias a Europa, si bien que el Departamento de Justicia sigue asistiefjdo en
Estados Unidos si la rogatoria se dirige & gstis.

Los cambios que se operan en las politicas de los proveedores de Ingeausn
producirse de forma subita y sin previo aviso, por lo que es siempre [muy
recomendable que cuando una autdad espafiola desee hacer una preservagion
0 un pedido direat de datos en relacion con una cuenta de un provegdor
estadounidense consulte antes clarMagistratura de enlace

En principig la preservacion y la obtencién de datos de Internet en Estados Unidos para su
incorporaciéon a un proceso espaf@i eladmbito penal se rige por etonveniobilateral sobre
asistencia juridicanutua, en el marco del Acuerdo de asistencia judicial entre los Estados
Unidos de América y la Union Europea firmado edlfunio de 2003

Mas especificamentenay que hacer también referencala Convencion de Budapest sobre
Ciberdelincuencia del Consejo Beiropapublicadaen el afio 200ldado queambos paises
Espafia y EBU,, la han ratificado.

En este sentidola preservacion de datos es unaedida prevista especificamente en dicha
Convencion en el articulo 16 y cuya aplicacién practica entre dististaslos esta regulada en

el articulo 29 de ese mismo documento como uno de los mecanismos de asistencia mutua en
materia de medidas provisionales. Dicho articulo 29 contiene una regulacion detallada de la
forma de llevar a efecto la solicitud cuando losodague se pretende conservar se encuentran
almacenados en pais distinto del requirente.

Asimismg la mencionadaConvencién se ocupa también del accgsor parte de las
autoridades competentea los datos almacenados.

Los contenidos de esta guia coincigenlo esencial con lo previsto en la referidavencion.

Con todg sucede que una buena parte de los grandes proveedores a nivel global de servicios
de Internet se hallan en Estados Unidos, o por lo menos sus casas matrices se hallan radicadas
en dicho paisPor consiguientgunto a los marcos juridicos internacionales réferencia, hay
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gue tener también en cuenta algunos aspectos del derecho de los Estados Unidos que, como
veremos, tienen una importante incidencia préactica en este tipo de asuntos.

Junto a lo anteriorgl Departamento de Justicestadounidenséra venidoy viene recibiendo

una gran cantidad de peticiones de asistencia, via comisiones rogatorias, que tienen por objeto
datos de cuentas de Internet ubicados en servidores o redes propiedad de multinacionales con
sede en el pais.

Esta gran demanda ha generagimblemas practicos para su gestion. De ahi, fin@lmente

el Departamento de Justicia haya decidido, por lo que respecta a las preservaciones de datos,
instar a los diferentes actores a que dirijan directamente sus solicitudes a las empresas
interesadas las que en no pocos casos requieren que los pedidos se encaminen a la casa
matriz en Estados Unidos.

Una vez se ha llevado a cabo la preservacion se puede ya proceder a la solicitud de datos.

Por lo que respecta das peticiones de auxilio para la obtéht de esos datos deberan
canalizarse por lo generagl en forma de comision rogatoria, siguiendo a tdeao los
conductos ordinarios. Las Unicas excepciones a esta regla pueden darse, aunque no
necesariamente siempre, en las solicitudes de datos de ipugmm de cuentas y también en

las de datos transaccionales

Una mejor compresion de esto ultimo requiere de la definicion de los diferentes tipos de datos
que pueden obtenerse en relacion con un servicio de comunicacién telematico o informéatico:

1 Son datos de suscripciéal nombre del usuariola direccion fisica ytros datos de
contactq asi como los datos de facturacion si el servicio es de pago.

1 Son datos transaccionales o técnicos: todos aquekdssrelativos a la comunicacién
generadospor el sistema y que indican el origen, destino, ruta, hora, fecha, tamafio,
duracion de la comunicaci@tipo de servicio subyacente.

1 Son datos de contenidéodos aquellogiatosrelativos a los mensajes que las partes se
transmiten entre si en el seno dma comunicacion.

H Departamento de Justicia de los Estados Unidos ha abierto aqui algunas posibilidades
interesantes de cooperacién directa queunque parezcan residw, posiblemente
constituyen urgran porcentaje de los pedidos.

Asi puespor lo querespecta al acceso a dat@isten dos caminos:

1 Si Uunicamente se precisan datos de suscripcion o transaccionales, puede acudirse a la
comision rogatoria (su tramitacion se prolonga por unos 10 meses de promedio), 0
bien puede intentarse a través de Magistratura de enlacaun pedido directo al
proveedor, sobre la base de la legalidad norteamericana que permite que este tipo de
datos puedan entregarse voluntariamente por los proveedores sin necesidad de
requerimiento 0 mandamiento jurisdiccional. Si esiéima via funcionalos datos
pueden obtenerse en cuestion de una o dos sema@as todo, la via directaal
depender en Ultima instancia del criterio del proveedon siempre va a funcionar ni
tiene elementos de previsibilidad excesivamente claros,qaandada su rapidez se
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pierde poco con intentar este procedimiento con cardcter preliminar a una posible
comision rogatoria.

1 Si se precisan datos de contenidos de comunicacianégen por cualquier razén no
se acude a la via anterior para obtener datessdiscripcion o transaccionalespien
aguélla resulta infructuosantonces el Unico camino posible es la comisién rogatoria.

Finalmente decir que la preservacion de daiogomo expediente previo al resto de
actuaciones para acceder a los registaemas de ser sumamente Util para que al final no se
frustre el resultado del proceso por haber desaparecidmfiarmacion,es considerada por el
Departamento de Justicia como obligatoria, de manera que no se tramitara comision rogatoria
alguna para l@btencion de datos si antes no se ha procedido a su preservacion

En especial, la preservacion de datos

Pord LINS & SN O Ase ¢ntieRdS la Rdnse®atién o retencion de una informacion
digital determinada, contenida en los servidores del prestadorsdrvicios de Internet, de
manera que durante el tiempo que dure la medida esta informaciéon no pueda ser borrada o
alterada.

La informacién a preservar puede estar constituida tanto por datos téeojmrativos
(direccion 1P, IP temporaledh NB O O A 3, yhetadatds Xde cuentas o de actividaddmo
por contenidos de comunicaciones @r., el cuerpo de un correo electrénico o de un mensaje
telemético).

Hay que tener en cuenta que en Estados Unidos no existe una legistpmiénal sobre
conservacion o tencién de datos. Por ello, si bien es cierto que todas las empresas conservan
durante algun tiempo los datos de sus clientes y del trafico por ellos originado (por razones
comerciales de facturacion, reclamaciones, etc.), no lo es menos que esos pgriediesn
variar, pues en Ultima instancia sarormalmente decision de la propia empresa.

En general, los datos de trafico de una cuenta (direccionded®o registros de sesigmo
suelen conservarse mas alla de los 180 dias o 2 afios, dependiendpdevéEedores.

Ademas, cada empresa tieses propias politicas sobre este tipo de cuestionesbre como
atender las reclamaciones para la conservacion o acceso a los datos que procedan de las
autoridades.

Por dltimo, no debe perderse de vista que la prescion de informacion es siempre por
definicion retroactiva, de tal manera gus lo que interesa es algo equivalente a la obtenciéon

de posibles evidencias derivadas de comunicaciones futuras, la preservacion no seria una via
idonea para ello.
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Asi las gsas, nos encontramos con un panorama bastante complejo que requiere de una serie
de pautas o recomendaciones para asegurar la mayor eficacia posible a la hora de emitir
solicitudes de preservacion. Vamos a exponerlas de forma ordenada a continuacion:

1 Cerdorarse de si la empresa en cuestion tiene una sucursal o filial en Egpafia
pueda atender este tipo de peticiones. Si asi fuere, este sec@reého mas adecuado,
sin necesidad de acudir al auxilio judicial internacional.

La policia judicial puede pedtamente proporcionar la informacién necesaria para
este primer paso.

Como hemos dicho anteriormente, en general, las empresas norteamericanas suelen
exigir que este tipo de pedidos se dirijan a la casa matriz ubicada en Estados Unidos.

1 Caso de qudleguemos a la conclusién de que la preservacion debera solicitarse de la
matriz ubicada en Estados Unidté&ngase en primer lugan cuenta lo siguiente:

S

Cuantia del asunto y tipo de delitbasautoridadesestadounidenseso suelen
cumplimentar lascomisiones rogatorias cuyo interés econémico no sea
superior a 300 ddélares o bien, si se trata de delitos de poca entidad. En
consecuencia, hay que valorar si tiene sentido pedir una conservacion de datos
si después no vamos a tener cOmo recabar esogsdd@tra cosa es que pueda
plantearse un pedido directo, en cuyo caso no hay problean asi
dependiendo del tipo de delitopuede haber excepciones en las cuales las
autoridades estadounidenses si tramitaran en todo caso la comision rogatoria.
Esas exapciones se dan fundamentalmente en casos de terrorismo,
criminalidad organizada, tréfico de drogas, delincuencia violenta, abuso sexual
de menores, corrupcion y, sobre todo, si el asunto puede tener algundépo
conexion para la seguridad o intereseslae Estados Unidos. Taign se suele
exceptuar el pedido de datos de suscripcion y/o transaccionales, que hasta el
momento se viene tramitando siempre con independencia del tipo de delito o
su entidad. Igualmente, y en relaciéon con el tipo de delito, téagen cuenta

gue, como consecuencia del contenido de [E&imera Enmienda de la
Gonstitucion de los Estados Unidos y sle interpretacion por parte de la
jurisprudencia, no resulta posible obtener datos cuando se trata de hechos
relacionados con la expresid@e opiniones o la emision de juicios de valor que
en Estados Unidos son penalmente atipicos (injurias, calumnias, discurso de
odio, apologia del terrorismo, e incluso determinados tipos de amenazas en las
gue no pueda acreditarse que existe una verdadeseria intencion de causar

un dafio habiéndose generado una situacion de temor real en la victima).

Identificacion de la empresa proveedor (ISP)Es importante identificar bien
la empresa a la cual hay que solicitar la preservacion. De entrada este pued
parecer sencillo, y posiblemente lo sea en la mayoria de los,cpasoo en
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otros puede no serl&. De nuevo aqui IRolicia Udicial puede proporcionar la
informacion necesaria para una adecuada toma de decisiones.

Igualmente la Magistratura de enlacey la Consejeriade Interior en
Washington estam disposicion a estos efectos.

Identificacion de la cuentd_as solicitudes de preservacion funcionan sobre la
base de un identificador oficial de la cuenta: correo electrénico, Twitter,
Facebook, etc., poolque la indicacion de ese dato debe ser correcta y exacta,
de lo contrario la peticion sera rechazada. Debe, ademas, hacerse una solicitud
de preservacion para cada empresa o proveedor, no siendo acumulables
correspondientes a cuentas de diferentesopeedores. Por contra, si que
puede acumularse la preservacion de varias cuentas correspondientes a un
mismo proveedor siempre y cuando se lleve a efecto en virtud de la misma
causa. Para saber qué identificadores son los correctos para cada proveedor es
necesario analizar en Internet las politicas publicadas por la empresa a tal
efecto. Normalmente, los proveedores mas conocidos suelen dar en sus
politicas una informacion muy clara de las diferentes formas de identificar una
cuenta. En ocasiones, el idditador puede ser el correo electrénico del
cliente o bien un nombre de fantasia atribuido por el cliente a su cuenta como
nombre de usuariousernamg, o bien un cédigo asignado por el propio
proveedor y que aparecerd en la URL o en otra parte.

Tipo de sevicio. Algunos proveedores estan desarrollando sistemas de
encriptacién punto a punto en los que no conservan una clave para el
descifrado. En estos casos, el proveedor siempre indicard que le resulta
imposible entregar el contenido de la comunicaciénctaro, pues la clave la
tiene Unicamente el usuario, con lo cual no se obtendran datos utilizables en el
proceso salvo que el usuario coopere. Hoy por hoy no hay una soluciéon en
Estados Unidos para este tipo de situaciones. Se trata de una cuestién
controwertida y la Unica alternativa que existe en relacion con algunos servicios
afectados por este tipo de circunstancias ¢r., WhatsApp) es tratar de
obtener metadatos.

Nota inportante: Pesea que para los servicios encriptados puede ser muy
dificil obtener determinados datos, en ocasiones existen procedimientos
indirectos que han ligado a funcionar. En caso de duda sobre este punto,
consultar con laMagistratura de enlace

22Por ejemplo puede suceder que una determinada empresa que presta servicios de mensajeria 0 de comunicacion
social permita incluir fotografias en los mensajes. Esta opcidn puede tener una doble via: mediante la subida de la
fotografia al servidor de la empresa o maute un link a otro servidordonde previamente ha sido alojada la
fotografia. En este dltimo caso, esta claro que si el dato a preservar o uno de los gatser@ar es la imagen,

habra que tratar de analizar o determinar en qué servidor se encuentfadaly quién esu responsable. Al mismo
tiempo, es posible que interese preservar ambos datos, es decir, el grafico y el conjunto del mensaje y el grafico,
con lo que en este caso las empresas implicadas podrian ser dos.
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1 Una vez identificada la empresa y tomada la decision de solicitar la preservacion d
datos, se recomienda:

Consultarlas politicas establecidaa td efecto por la empresa. Los grandes
proveedores de servicios de Internet suelen tener claramente establecidas
estas politicas en sus sitios web (términos de busqueda recomendddas:
enforcement, Gsubpoenas, dpreservatiod, dpreservation requests cdata
retentiorg, drecords seekirg). Véase asimismo el directorio contenido en el
apéndice a esta Guia.

Si se trata dempresas pequefas o que por alguna razén no tienen claramente
publicadassus politicas de preservacion, consultar deolicia Judicial q
directamente con laMagistratura de enlace la Consejeriale Interior en
Washington

Uno de los puntos a los que deberia prestarse especial atencion a la hora de
consultar estas politicas tiene que ver con la transparencia de la medida. Un
buen nimero de empresas comunicaran la medida a los interesados, salvo que
se les pidaxpresa justificadamente lo contrario, debiendo tenerse en cuenta
gue en este punto, siendo una autoridad extranjera quien pide la preservacion,
hay poco que hacer si la empresa a pesar de lo solicitado decide dar la maxima
transparencia a la medida

Si se trata de mpresas poco conocidas es recomendable también consultar
antes con laMagistratura de enlaceon el fin de determinar la via més
adecuada a seguir.

1 Hecho lo anterior, procédase a cumplimentar la carta dirigida a la empresa,
descargando a tal efecto el meld y las instruccionea través del siguientenlace
Esta carta constituye el instrumento basico para conseguir la preservacion que se va a
solicitar, es necesao por ello que se rellenen los campes blancocon la mayor
precision. Ante cualquier duda puedensultarse con IMagistratura de enlacePor lo
demas, si el 6rgano jurisdiccional prefiere que selsldaistratura de enlacguien se
encargue de cumplimentar la carta o formulario no hay problema alguno para ello,
basta con que se nos comunique.

1 Cumplimentada la carta prevista en el punto aige si se opta por que sea la
Magistratura de enlaceguien la cumplimente o encamin@rocédase a su remision
mediante correo electrénico a Ilagistratura de enlacen Washington, la cual se
encargard de su ulterior diligenciamientoRecibida la carta ebidamente
cumplimentada, la Magistratura de enlaceprocederd a remitirla alservicio
correspondiente de larapresa de que se trate

23En nuestro modelo de carta seclaye por defecto la solicitud decreto. No obstante, la autoridad solicitante es
quien en Ultima instancia debe decidir en qué términos quiere formular la solicitud.


https://drive.google.com/file/d/0B7OAUVDgg6VlLW8wSUtNS1dQLUU/view?usp=sharing
mailto:consejeria.washington@mjusticia.es
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A los pocos dias de haberse remitido la documentacion a la empresa es lo normal recibir una
respuesta formal y tipo de la iema indicando, si es positiva, que se ha efectuado la
preservacién y el periodo de tiempo de vigencia, que en no pocos casos serd de 90 dias.
Asimismgen esta comunicacion se indicara la posibilidad de renovar la dicha preservacion una
vez vencido el pévdo inicial, si hay motivos para ello. Junto a lo anterior, si se ha solicitado el
secreto de la medidda empresa se pronunciara al respecto y finalmente se proporcionara un
namero de expediente.

Por dltimg la Magistratura de enlaceemitira copia de lo actuado, con la respuesta del
proveedor de servicios de Internet a la autoridad solicitante

Es importante destacar qusi bien uno ddos objetivos de est&uia esinformar del apoyo

que laMagistratura de enlac@uede prestar pardas preservaciones de datos, estas pueden
solicitarse no solo por el 6rgano jurisdiccional sino también panielsterio fiscaly por la
Policia Judicial, de acuerdo con el nuevo articulo 588 octies que, en definitiva, responde a la
necesidad de incorporalos preceptos de la Convencién de Budapest a nuestra normativa
interna.

En este sentidonos permitimos destacar la importancia de que las diferentes instituciones
implicadas compartan conocimientos y experiencias en este punto, pues sélo asi se asegura
una mayor eficiencia de carafaturo. A tal efectgla Magistratura de enlacesta siempre a
disposicion de los diferentes estamentos para documentar estas experiencias y difundirlas a
través de lgpresenteGuia o de otrogecursos similares.

En especiatl acceso a datos. Acceso directognuision rogatoria subsiguiente o derivada
Como ya hemodicho anteriormentepara acceder datos de Internet caben dos caminos:

a) Tratandose Unicamente de datos de suscripcion o transaccionales, puede intentafae la v
directa. Esta via evita la comision rogatoria y los largiesnpos de tramitaciénque
normalmente conlleva. Si funcionaede ser extremadamente rapidana o dos semanas). La
parte negativa es queo siempre puede asegurarse® antesu resultado ydependiena de los
proveedores éste puede variar de manera important&éngase en cuenta que los accesos
directos operan sobre la base de una entrega de datos por parte del proveedor estrictamente
voluntaria y basada fundamentalmente en los criteriosotitigas de este GltimdPara intentar

un acceso directo se recomienda entablar contacto coMdgistratura de enlace fin de
analizar la situacion y definir la mejor estrategia.

Para el recurso a esta via hay que tener en cuenta lo siguiente:

1 La entregade datos a pedido directo es siemprelwttaria para el proveedar Sera
por tanto, el proveedor quien examinara el pedido y decidira, de acuerdo con sus
politicas de privacidad, si entrega o no esos datos. Ne oaturso ni remedio alguno
contra la de@ién del proveedor.
1 Existen algunos proveedores qumor principiq practicamené nunca entregan datos
de forma voluntaria por via directa. Es dificil proporcionar aqui una lista eifeus
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Ademas, estamos en un area eminentemente dindmica y poco norrRadallq ante

la posibilidad de un pedido direces siempre lo mas recomendable coliausiempre
con laMagistratura de enlaceon caracter previo. Nosotros mantenemos nuestra lista
actualizada y en caste duda hacemos las consultas pertinentesluso directamente
con el proveedor.

1 Los proveedores que estan dispuestos a entregar datos de forma voluntaria tienen
algunas limitaciones que derivan de la legalidad vigente en Estados Unidos, mas
concretamente de larimera Enmienda constitucional (ldrtad de expresion). Por
consiguiente nunca se conseguirdn datos (ni por esta mi a través de la comision
rogatoria) si el delito que se investiga en Espafa tiene que ver fundamentalmente con
la emisbn de opiniones, pensamientos o ideas, por terribjeslescabellags que
puedan ser ests Ultimas. En el sistema estadouniden no pueden perseguirse
penalmente las opiniones, pensamientos o ideas, aunque lesi@hehonor o la
reputacion de una persona o institucion o sean contrarias a principios o derecho
fundamentales o constitucionale€abe si, la accion civil en determinados casos, pero
no la penal. Esto lleva a que las autoridadetadounidensesy por ende los
proveedores, no puedan prestar asistencia para este tipo de delitos que basicamente
comprenden injurias, calumnias, delitos de odio, aygph del terrorismagy revelacion
de scretos. Cuando una amidad espafiola se halle en la necesidad de obtener datos
por via directa para una investigacion que afecta a alguno de los delitos meatwsona
se recomienda constar.

1 En los pedidos de datos por via directa debe siempre consignarse si seimpoal
proveedor una obligacién de confidencialidad, de tal manera que no pueda comunicar
al titular de la cuenta que se h&eetuado el pedidoRecuédese que nos movemos en
un ambito de voluntariedad, por lo guel proveedor podria en alguin caso considerar
gue no tiene que cumplir esta restriccion. Si el asunto es especialmente delicado se
ruega consultar anteson laMagistratura de enlaca fin de qe podamos hacer las
gestiones pertinentes para asegurar a la autoridad espafiola si la confidencialidad se
cumplira o no.

1 Para que un proveedor pueda entregar datos por via directa es necesario que la
autoridad requirente proporcione informacién sobre laaéstigacion que esta llevando
a cabo y haga referencia a las evidencias de que dispone paditactos hechos que
hasta ese momento resultarrg@visionalmente de la investigacion. El&sdar que por
lo general exigiran los proveedores es guatandose de datos de suscripciéestos
sean relevantes para la investigacion, ydratose de datos transaccionales o técnjcos
estos sean importantes. Por lo demas, algunos proveedores acabaran remitiendo a la
comisbn rogatoria Y. gr., Google) si Is datos transaccionales o metadatos que se
solicitan son de especial intsidad y envergadura.

91 La autoridad requirente deberé también tener en cuenta que en los pedidos directos
se verda abocada a transmitial proveedor cierta informacion sobre la causa
(referencias generales, hechos, ¢tcy entre elladatos personalesEn general los
proveedores admiten y comprenden perfectamente que la autoridaduiregte
minimice los datos que transmite, si bien que precisaran siempre de un minimo para
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evaluar hastajué punto los datos que se solicitan son relevantésportantes para la
investigacion.

1 Es importan¢ también recordar que, tratdndose de datos técnicos, debe establecerse
siempre una ventana temporal o periodo de pedidasada en los hechos. No se
admitirdn en general pedidos en los que reguierantodos los datos si eso no esta
muy justificado.

b) Tratandose de datos de contenido, o bien de datos de suscripcion o transaccionales cuando
el acceso directo no es vialdepor la razén que fuere no interesda autoridad requente, no
queda otra via mas que la comisién rogatoria.

En relacion con las comisiones rogatorias para el acceso a datos de Internet existen
determinados estandares o niveles de exigencia que operan a modo de garantias en el derecho
delos Estados Unidos.

Paraentender estq debe partirsede la base de que una comisién rogatoria para acceso a
datos de comunicaciones electrénicas almacenadas va a exigir siempre, en el lado
estadounidense, de la puesta en marcha de un procedimiento @idisiel que el fiscal debera
interesar de un juez federal la emision dewarrant o de unasubpoenasegun sea el caso.

Ese proceso estara precisamente destinado a determinar si para el concreto pedido se cumple
0 no con el estandar exigido por la ley.

H estandar en cuestion varia segun se trate de:

1) Datos de suscripcion. Los datos que se interesan debearleeantespara la investigacion,
aunque no sean decisivos o0 extremadamente importantes.

2) Datos técnicos o transaccionales. Los datos que sreg#n deben ser ademas de
relevantesjmportantespara el buen fin de la investigacion.

o0 51IG42&a RS O2y0SYyAR2d® t I NI St I OO Scasa | f2a
probablé ¥ RS YIYSN} [jdzS | 24 222& Rlémenng ded OA dzRIF R
conviccién suficientes como para entender que esos datos estan claramente vinculados con la
actividad presuntamente delictiva objeto del proceso.

Sobre esta cuestigrse recomienda la lectura de @uiapracticasobreel principio de
causa probablen Estados Unidos aplicado a la obtencién de datos de comuoniesci
y de Internetcontenida en est€ompendio.

Debido precisamente a la necesidad de cumplimentar adecuadamente esos estandares a la
hora de entir una comisién rogatoria para acceso a datos de comunicaciones electrénicas
almacenadas, se recomienda siempre conswdtaantecon laMagistratura de enlace

También es muy importanteal emitir unacomision rogatoria de este tipwincularlacon la
preservacion previamente efectuada.
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Como deciamos anteriormentes lo normal que los proveedores de servicios de Internet al
efectuar una preservacion asignen a la misma un nimero de expediente. Ese numero de
expediente deberia citarse en la comision rogesubsiguiente, haciéndose asi mencion a la
preservacion previamente solicitada y finalmente destinada a asegurar el éxito del posterior
acto de auxilio judicial internacional.

Se recomienda acompafiar también con la comision rogatoria una copia del éotum
justificante de la preservacion remitido por la empresa.

Por altimqg esfundamentalque el érgano jurisdiccional recuerde renovar la preservacion en el
caso de que el proveedor haya establecido un plazo méximo para la conservacion de los datos,
ya que de otro modo pueden perdersePara la renovacion basta con seguir el mismo
procedimiento seguido para la preservacion inicial, si bien que haciendo mencién al nimero de
referencia o expediente de aquélla.

Desde urpunto de vista practicose recomi@daseguir siempre los siguientes consejos antes
de emitir una comisién rogatoria para acceso a datos de cdaciones eletronicas
almacenads:

1 La elaboracion de una comision rogatoria para solicitar datos de Internet es un proceso
laborioso que normalmate va a exigir proveer de mucha mas informadienlaque
se precisa para los actos de cooperacién a nivéd temién Europea.

9 La narrativa de los hechos es fundamental. Debe ser clara y pridoidsmsta con una
referencia somera a los hechos, ni conrageresimers acerca del tipo de actividad
delictiva. Epresiones del tipo "existen indicios"se creé, o "existen sospechas
fundadas", no suelen conducir a nada si no van acompafadas de los elementos
facticos y de las evidencias que las justifid@@necesario ser consciente de que el
fiscal estadounidensdebera elaborar un escrito que presentara antejuez federal a
fin de que se autorice a emitir ursalpoenao se emita urwarrant segiin sea el caso,

y para ello necesitara que la auidad requirerie espafola le provea de todos los
datos, tanto facticos como juridicasecesarios.

1 En relacion con los hechos hay que tener también en cuenta que las autoridades
estadounidenses precisan solo aquellos que son verdaderamente relevantes para
poder dar cobeura al estandar legal requerido segun el tipo de dat&sr
consiguienteno serd gempre necesario proveer a la autoridad requerida de toda la
bateria factica disponible, sino de aquella verel@mente relevante.

1 Los hechos que se aporten deben ser cagade demostrar:)ague se ha cometido un
posible delito y existe indicios racionales de ello, b) gagiste una conexion entre el
delito que se investiga y la cuenta o cuentas de Internet o de otro tipo de
comunicaciones que se quieren investiga) que esta conexion es relevante (si lo que
se van a pedir son datos de suscripcion), o bien importante para el esciaeto de
los hechos (si se van a pedir datos técnicos o transaccionales), d) o bien que esa
conexiéon es de tal entidadque a los ojos dein espectador imparcial se evidencia
como muy probable el que accediendo a la cuenta o cuentas de que se trate se
obtendran datospara poder avanzar en la investigacion (sobre esto Ultie®
altamente recomendable leer nuestraencionadeguia sobre causa probable
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Especialidades a tener en cuenta en determinados supuestos

1) PrimeraEnmienda, libertad de expresion

La proteccion de la libertad de expresion es en Estados Unidos muy extensa, hasta tal punto
gue no se pueden castigar penalmente conductas como la calumnia, la injuria, las modalidades
de exteriorizacion de odio que consisten Unicamente en la realizagdnahifestaciones, la
apologia del terrorismo,yen definitivg cualquier otra conducta basada exclusivamente en la
externalizacion de pensamientos, opiniones o ideologias, cualquiera que sea el medio
empleado.

En este tipo de casp®l agraviado puede eftuar una reclamacion civil si se dan los
presupuestos para ello, pero las autoridades estadounidensegodran colaborar para una
asistencia de tipo pengbues si lo hicieran estarian llevando a cabo un acto inconstitucional.

Asi pues, las comisionesgaiorias penales que tengan por objeto una asistencia para obtener
datos en relacion con alguna de las modalidades delictivas anteriormente mencionadas, 0
cualquier otra que consista esencialmente en la exteriorizacién de pensamientos o ideas, no
podran egcutarse, por mas descabelladas o terribles que puedan ser esas ideas o
pensamientos.

Por contra, si junto a esa modalidad delictiva aparecen otras como las amenazas, las
coacciones o el acoso, entonces es factible que la colaboracion pueda producirse, si bien que
limitada a estas Ultimas. En tales casos es conveniente consultar Ragiratura de enlace

a fin de que podamos efectuar una valoracidas concreta

2) Datos de geolocalizacion

Los datos de geolocalizacion producidos por los teléfonos celulares son cada vez mas
requeridos en las investigaciones. El acceso a ellos requierendeserie de requisitos
especiales y el estandar exigido serdekausa probabt

a) Un resumen detallado de los hechos con fechas y horas clave. De estos hechos debera
desprenderse la vinculacion del terminal y de su uso con el sospechoso y conHos hec
delictivos.

b) Poder explicar cémo se ha determinado que la cuenta del servicio del proveedor de datos
(v. gr, Gmail)estaba vinculada al teléfono del sospechoso. Puede hacerse a través de una
pericial, o bien es posible que el sospechoso lo reconmaweluso pueden emplearse testigos.

c¢) Evidencias de que el teléfono usado por el sospechoso usaba el sistema operativo Android o
cualquier otro sistema que permita vincular la cuenta del proveedor de datos a la generacion
de datos de geolocalizacion cese terminal. Una pericial hecha a padig un estudio del
terminal y su configuraciéfsettingg es ideal para esto.
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d) Finalmenteen el pedido de la comision rogatoria debera quedar claro si el juzgado desea
que el trdmite en Estados Unidos para obtener el mandamiento se emita en modo
confidencial, de manera que el proveedor de servicioglfirme a su cliente de que se estan
pidiendo esos datos. Si se opta por pedir confidencialilagl que motivar las razones.

3) Datos de intermediarios de seguridad, proveedores de VPN y similares

La obtencion de datos de los prestadores de servicios de seguridad, que normalmente
establecen unaapa segura entre uno y otro extremo de la comunicaqirede dar lugar a
problemas a la hora de recabar informacion.

Los supuestos practicos que pueden darse aqui pueden variar enormemente, pero en general
sera necesario poder acreditar la existenaéaesde proveedor intermedio y su relevancia en el
marco de la comunicacién o las comunicaciones que interesa investigar, asi cetevdacia

de estas ultimagn relaciéncon los hechos y con el presunto autor.

Normalmente en estos supuestel objetivo sera saber a gan ha sido asignada, en un
determinadoinstante en el tiemppuna determinada IP facilitada por el proveedor de VPN o
de otro servicio de seguridad similar. Para ,ed® necesari@ue en la comision rogatoria se
pueda facilitar el instantalel intercambio de informacion de la forma mas precisa posible
(ajustado al milisegundo, por ejemplo)

4) Servicios de alojamienfoosting

Los proveedores dédiospedaje web(hosting pueden facilitar diferentes tipos de datos,
dependiendo del tipo deservicio, de la investigacion de que se trate y de la informacién de
que se dispnga por parte del requirente.

Algunos de los datos masalamadosson los desuscripcion(v. gr., para determinar quien
contraté el servicio, o algunos de los servicios apai@g a la web o recursos alojados).
También se pueden obtener datos técnicesgf., direccionedP desde las que se han llevado
a cabo determinadas operaciones de manejo remdbdgs o registros de sesigrhoras de
conexion.etc.).

Con todo, hay que tener en cuenta que es posible que determinados servicios incrustados en
la web o recursos de Internet alojados sean proveidos por terceros, ya sea con la mediacion
del proveedor dealojamiento web o independientemente. En tales casos,neds que posible

que el proveedor no disponga de determinados datos. Es recomendadieello, antes de

emitir la comision rogatoria, analizar a fondo todas estas cuestiones, formulando las consultas
gue sean necesarias

Los proveedores deospedaje welmo conservan los datos de un alojamiento mas que por un
tiempo determinado una vez la cuenta ha sido cancelada por su titular o por el propio
prestador de servicios si se dan las circunstancias para ello. Con todo, una vez cancelada la
cuenta es précticaente imposible obtener datos. Existen algunos proveedores abiertos en
Internet de los que se pueden obtener datos historicos de paginas web:

http://archive.org/wely


http://archive.org/web/
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5) Datos de proveedores de nombres de dominio

Losproveedores de nombres de dominio sélo pueden proporcionar datos que se limitan a este
concreto servicio que prestan, es decir, a la atribucion temporal de dominios. Es por ello
importante no confundir este servicio con el d®sting o alojamiento web aurgue en
ocasiones una misma empresa puede prestar ambos servicios.

Debe tenerse en cuenta que los dominios de Internet se atribuyen temporalmente, por lo que
un mismo dominio puede haber pertenecido histéricamente a diversos titulares. Existen en
Internet herramientas abiertas que pueden proporcionar alguna informacion sobre los

titulares historicos de un dominio:

https://www.raymond.cc/blog/findng-old-domainwhoisinformationwith-domaintools
domairhistory/

6) Servicios encriptados

Determinados servicios encriptados pueden presentar enormes dificultades para acceder a
datos. En algunos casos es practicamente impasible

Sin embargp existen algunas estrategias alternativas que en ciertos casos pueden dar
resultado. Se recomienda consultar.

Tratamiento y usade los datos obénidos

La formay el soporte de remision de los datos obtenttkEenderande cada proveedor.

En algunos casos puede ser necesario algun software especial para leer esos datos. Si la
autoridad requirente tiene alguna dudabrecoémoobtenerlo, nos puede consultar.

También es posible que los datos se remitan de forma encriptada y con claves de acceso. Toda
esta informacién séacilitaoportunamente.

Si existe alguna urgencia especial por parte del juzgidblagistratura de enlaceuede
solicitar que se le anticipelos resultados pocorreo electronicaa fin de transferirlos por esa
misma via a la autoridad correspondiente en Espafia. Obviamlentecision final sobre esta
cuestion no depende de nosotros sino del proveedor en caso de pedido diate!
Departanento de Justicia en caso de comision rogatoria.

Si por alguna razdonfuese necesario transmitir esos datos a un tercgoaeden existir
limitaciones legales o procedentes de la autoridad requerida. Es preciso cerciorarse siempre de
ello.
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ANEXQ. DIRECTORIO DE EMPRESAS MAS FRECUENTES Y ENLACES A SUS CONCRETA:!
POLITICAS

Amazon

Véase el siguiente enlacen ell LJ- NIHbviRt@ serdte a subpoeéia
http://www.amazon.can/gp/help/customer/display.html/?nodeld=508088

La compafiia facilita ademéssiguientedireccion de correo electréniqeara informacion:
subpoena@amazon.com

En su primer informe de transparencia en matet@privacidad existe un parrafo dedicado a
la asistencia legal internacional en el que se lee lo siguiente:

oNonU.S. requestsNonU.S. requests include legal demands from-boB. governments,
including legal orders issued pursuant to the Mutual Legalsfesce Treaty process or the
letters rogatory process. Our responses to these requests depend on the natweerubst.
Amazon objects to overbroad or otherwise inappropriate-boB. requests as a matter of
02 dzN& S o ¢

Ademas la compafia ha puesto delieve que en ningun caso da informacion al Gobierno si

no es sobre la base de una orden de obligado cumplimiento, y facilita informaciéon a sus
clientes acerca de la informacion que se solicita, salvo que en esa orden exista una prohibicion
absoluta de heerlo.

Apple

https://www.apple.com/privacy/governmeninformationrequests
Facebook

https://www.facebook.com/helpl33221086752707
https://www.eff.org/files/filenode/social_network/facebook2010_sn_ letpj.pdf
https://info.publicintelligence.net/Facebook201®.pdf

Instagram

https://help.instagram.com/494561080557017/

Twitter
https://support.twitter.com/articles/41949guidelinesfor-law-enforcement#6
WhatsApp

https://www.whatsapp.comlegal/?l=es


http://www.amazon.com/gp/help/customer/display.html/?nodeId=508088
mailto:subpoena@amazon.com
https://www.apple.com/privacy/government-information-requests/
https://www.facebook.com/help/133221086752707
https://www.eff.org/files/filenode/social_network/facebook2010_sn_leg-doj.pdf
https://info.publicintelligence.net/Facebook2010-2.pdf
https://help.instagram.com/494561080557017/
https://support.twitter.com/articles/41949-guidelines-for-law-enforcement%236
https://www.whatsapp.com/legal/?l=es
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Yahoo
https://transparency.oath.com/?guccounter=1

XX
Otros recursos:

Véase también el siguienteecurso de Interneten el qie se recopilan datos relativos a
numerosos ISBAnternet Service Provideiproveedores de servicios de Internet
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ANEXOII MODELO DE PRESERVACION DE DATOS

Attn:

Related account:

Proceedings number:

Date:
Request for the Preservation of Records
Dear Sirs

This letter is a request for the preservation of all stored communications, records, and other
evidence in your possession regarding the following account pentimgssuance of legal

process:

ACCOUNT:

| request that you do not disclose the existence of this request to the subscriber or any other
person, other than as necessary to comply with this request. If compliance withetiiest
might result in a permanent or temporary termination of service to the Account(s), or
otherwise alert any user of the Account(s) as to your actions to preserve the information

described below, please contact me as soon as possible and before &akiioig

| request that you preserve the information described below currently in your possession in a
form that includes the complete record. | understand that, pursuant to U.S. law, records may
be preserved for a period of 90 days, with possible extarssitf, when preserving for a foreign

government, your company's policy or practice is to preserve for a period longer than 90 days,

please let me know the length of preservation and when it will expire.

This request applies only retrospectively. It doed im any way obligate you to capture and
preserve new information that arises after the date of this request. This request applies to the
following items, whether in electronic or other form, including information stored on backup

media, if available:

1 Thecontents of any communication or file stored by or for the Account(s) and any

associated accounts, and any information associated with those communications or
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files, such as the source and destinatiomail addresses or Internet Protocol ("IP")
addresses

1 All records and other information relating to the Account(s) and any associated
accounts, including the following:

Names
Addresses
Local and long distance telephone connection records

Records of session times and durations, and the temporarily assigeivork
addresses associated with those sessions

Length of service and types of service utilized

Telephone or instrument numbers

Other subscriber numbers or identities

Means and source of payment for such service and billing records

If you have questions regarding this request, please contact menhgileat(Consignar una

direccion decorreo electronicpor by telephone atConsignar un numero de teléfono)

Sincerely,

(NOMBRE Y TIiTULO)
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INSTRUCCIONES PARA CUMPLIMENTAR LA SOLICITUD

Para laformalizacion de esta solicitud se debei@mplimentar loseiscampos subrayados en
rojo que se corresponden con los siguientes puntos:

T

Attn: (contacto, nombre)

En este apartado se debeca@nsignar ehombre de la empresa a la que va dirigida la
solicitud (Facebook, Twitter, Google, etc.)
Related account{Cuenta de correo relacionada)

Indicar aquella cuenta para la cual deseamos efectuar la preservacion de datos. Si hay
mas de una cuenta es necesahacer una carta para cada cuenta. Hay que ser
extremadamente cuidadosos al especificar la cuenta, de manera que no falte o varie
algun caracter. No especificar direcciones URL en lugar de nombres o datos de cuenta
pues ese dato no sirve.

Proceedings nunmdr: (NUmero de procedimiento)

Aqui se deberd indicar el nUmero de procedimiento

Date:(Fecha)

En este apartado, se debera poner la fecha en la que sera firmada la solicitud
Account (Cuenta)

Idempunto 2.

Sincerely(Atentamente)

(NOMBRE Y TiTULO)

En este apartado se deberd sellar y firmar la solicitud, ademas de consignar el nombre y el
puesto que el firmante ocupa en el juzgadomégistradda, jueza, letradoa de la
administracion de Justicia)

Finalmente remitir Gnicamentela carta cumplimentada, firmada y selladan este apartado
de instrucciones.
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A CONTINUACION SE OFRECE UNA TRADUCCION AL ESPANOL DE LA SOLICITUD DE

PRESERVACION DE DATOS
A la atencion de:
Cuenta relacionada:

Fecha:

Solicitud de preservacion déatos
Estimados Sres.

Esta carta es una solicitud para la preservacion de todas las comunicaciones almacenadas,
registros y otras pruebas en su posesion con respecto a la siguiente cuenta pendiente de la
tramitacion de urproceso legal:

Cuenta:

Lessolicitamos que no revele la existencia de esta solicitud al suscriptor o a cualquier otra
persona, salvo cuando sea necesario para el cumplir con los requisitos de esta solicitud. Si el
cumplimiento de esta solicitud puede terminar en una finalizaciénndefa o temporal de

la(s) cuenta(s), o alertar a cualquier usuario de la(s) cuenta(s) en cuanto a sus acciones para
preservar la informacién descrita mas abajo, por favor, pdngase en contacto con nosotros tan
pronto como sea posible y antes de tomar atraedidas.

Les rogamos que preserven a continuacion la informacion descrita en su poder, en un
formulario queincluya los registros completos. Entendemos que, de conformidad con la
legislacién de los Estados Unidos, los registros pueden conservarse periagio de 90 dias,

con posibles prérrogas. Si al hacer la preservacién para un gobierno extranjero, la politica o
practica de su compafiia es la preservacién por un periodo superior a 90 dias, por favor
inférmenos sobre la duracion de la preservacion oo expirara.

Esta solicitud se aplica sélo retroactivamente, miaguna manera se obliga a recoger y
preservar nueva informacién que surgiera después de la fecha de esta solicitud. Esta solicitud,
ya sea en forma electrénica o de otro tipo, incluidanf@imacién almacenada por medio de

una copia de seguridad si esta disponible, se aplica a los siguientes elementos:

1 EI contenido de cualquier comunicacion o archivo almacenado por o para la(s)
cuenta(s), cualquier cuenta asociada y cualquier informacisociada con esas
comunicaciones o archivos, tales como las direcciones de correo electronico de origen
& RSAGAY2 2 RANBOOA2YySa RS atNR(G202t2 RS

1 Todos los registros y cualquier otra informacion relacionada con la(s) cuenta(s) y
cuentas asoeidas, incluyendo lo siguiente:

Nombres
Direcciones

Los registros de conexion telefonjtanto local como de larga distancia
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Los registrostanto de los tiempos de sesién y sus duraciones como de la red
asignada temporalmente asociada con esas sesiones

Tipo y duracion del servicio utilizado

Numeros de teléfono o del medio utilizado

Otros numeros o identidades de los suscriptores

Medios y métodos de pago de dichos servicios y registros de facturacion

Si tiene alguna duda sobre esta solicitud, pongesecontacto con nosotros por correo
electronico enxxxxXXXxXXxXX@xxxx@ por teléfono enixxxxx XXXXXXX

Atentamente,
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ANEXOIl. MODELO DE AUTO PARA LA OBTENQIRECTARE DATOS DIGITALES
SUSCRIPCION Y TRANSACCIONALES DE PROVEEDORES DEESERZRNESN
ESTADOS UNIDOS

v.3.0

Instrucciones para completar el auto:

1 Rellenar todos los espacios indicados en azul. En ocasiones puede suceder que las
alternativas sean varias, o que algunas de las variables no procedan. La casuistica es
muy variaday seria imposible hacer un modelo que encaje exactamente para todos los
casos. El Juzgadoon su buen criterippodra retocar adecuadamente el modelo que
ofrecemos yen caso de dudaonsultar con laMagistratua de enlace

1 La base para la obtencién de datos es siempre la correcta designacion de la cuenta de
Internet. Esa designacion depende de cada proveedor, que es quien establece la forma
de denominacion de sus cuentas; puede ser un niamero, un hombre o un conjunto de
caraderes. En caso de duda consultam laPoliciaJudicialo con laMagistratura de
enlace

9 Laredaccion de los hechos resultantes (investigados) debe ser clara y precisa. Pero las
empresas no necesitan pequefios detalles, sino mas bien una idea generad de lo
hechos y su calificacion juridica. Tratar de que el redactado sea claro. Evitar en la
medida de lo posible frases excesivamente largas y subordinadas. Evitar también
tecnicismos innecesarios, especialmente si se trata de palabras de uso poco frecuente
0 que eventualmente puedan ser de dificil traduccion o comprensién en inglés.
Recordar que este auto debe ser traducido y lo mas importasiteie nos entiendan

1 Unavezcompletado elauto, y antes de firmarlose recomiendanviarlopor correo
electronico(en formato dearchivo Word) a laMagistratura de enlagecon el fin de
gue pueda hacerse una evaluacion inicial de su idoneidad de cara a la empresa. La
Magistraturade enlaceen ningun caso valora los aspectos puramente jurisdiccionales
o juridicoformales de la resolucion, en el mas absoluto respeto por la independencia
judicial; simplemente se limita a analizar el texto desde la perspectiva de los
requerimientos etablecidos por las autoridades de Estados Unidos, tratando de evitar
problemas ulteriores. En cualquier casla Magistratura de enlaces6lo emite
sugerencias, correspondiendo la decisién en ultima instancia al 6rgano jurisdiccional.
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AUTO

Fecha: EixXxooaca XxIXXIXXXX

HECHOS

Primero. En xx/xx/xxxxse inco6 causa penatliigenciaspreviag, por la comisién de un
supuesto delito dexxXXXXXXxX

(Sesugiere incluir aqui el tenor literal del tipo de delito con el fin de facilitar la compresion en
EE. UY

Segundo.Por la UDEV de la Policia Nacional/Guardia Civil (Oficio xxx.xxx), (o bien peticion de
parte, segun correspondage ha solicitado que se expida mandamiento dirigido a la companiia
xxoooooopara que faciliten los datos de suscripciGngnsaccionales de la siguiente cuenta de
Internet: proveedor XXxXXXXXXXCUENtax X XXX XXXXX

Tercero.Por parte de laMagistratura de enlacaele Espafiaante losEstados Unidose ha
comunicado que los proveedores de servicios de Internet, en este gasOxxXXx suelen
acceder de forma estrictamente voluntaria y con arreglo a sus politicas internas a peticiones
directas de datos de suscripcién y técnicos, sobre la baseldi&leElectronic Communications
Privacy Acty de una actitud permisiva para elfor parte del Departamento de Justicia
norteamericano que autoriza a proceder en tales casos sin necesidad de comisién rogatoria.

Cuarto. Previamente al dictado de este auto se ha llevado a cabo la correspondiente
preservacion de datos, la cudib resultado positivo y tiene numero de referengiaxxxx

FUNDAMENTOS JURIDICOS

Primero.La presente investigacion se sigue por un presunto delitaxgexxxxxprevisto en el

art. xxxxy de un delito dexxxxxxxxgel art.xxxx y de acuerdo con leasta ahora investigado,

sin perjuicio de definitiva prueba, existe causa probable de que se pueden haber producido los
siguientes hechos

(Es importante que se haga una descripcion clara de los hechos; el 6rgano jurisdiccional puede
considerar la posibilidad de sustituir aquellos datos personales que considera debe proteger
mediante referencias genérisao el uso datos alternativos.(gr., da victim& En lugar del

Yy2YONBE RS tF ONOUGAYFE St GSadir3azz - 2 St GSadaAa3

Segundo: Los anteriores hechos podrian ser constitutivos de

(Referencia a tipologia delictual, preceptos aplicables y posibles penas)
de acuerdo con los artXxxxxLEcrim

(Articulos de la Ley de enjuiciamiento Criminal o de otro texto legal en el que se apoya la
diligencia de instrucciéon que se va a llevar a cabo)

-
Z
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Tercero- Los datos de suscripcion y transaccionales que se van a solicitar son imprescindible
para poder acreditar correctamente la identidad de los presuntos responsables de los hechos
investigados, pues del mero contenido de las correspondientes paginasXaeno se
desprende la identidad concreta de la persona que introdujo los contenidadives, sin que
existan actualmente otros medios de investigacion adecuados para acreditar su identidad.

(O bien puede ser que exista una identidad aparentemente establecida, pero interese su
acreditacion a través del proveedor de Internediguese lo que proceda)

Cuarta- Se interesa expresamentgue el proveedor no comunique al usuario ni a terceros
esta solicitud de acceso a datos, ya que en caso contrario podria perjudicarse la investigacion.

Vistos los articulos citados y demas eéaegral y pertinente aplicacion
PARTE DISPOSITIVA

Se acuerda solicitar déNombre de la companiaxXxxx) los datos de suscripcion y
transaccionales o técnicos de la cuerizesignacion de la cuenta XXXXXXde§de el dia
XXXX hasta el dia XX a talefecto:
Practiquesdas diligencias siguientes:

71 Librese oficio da Magistratura de enlacaede Espafiaante los Estados Unidos

solicitando que recabe de @BmpafiaXxxxxxxx, Qireccion enEE. UY, en nombre y

por cuenta de este Juzgado todos los datlessuscripcion y transaccionales que a
continuacion se relacionan del siguiente perfil de usuario:

Indicarla aenta (es importante que la designacién de la cuenta sea correcta, en caso
de duda consultar con ldlagistratura de enlage

Dichos datos deberian incluir, aunque no necesariamente limitarse a:

1 Datosde registro, incluyendo nombre y apellidos, correos electrénicos asociados y
direccion postal.

Fecha de registro del perfil.

Datos de actividad,@n su casgiecha de cese de la misma.

Numeros de teléfono asociados.

Conexiones desde las 00:00 horas$ di@ xx/xx/xxxxhasta las 00:00 el dbax/xx/xxxx

asi como direcciones IP asociadas a los usuarios de los pgerfiles

= =4 —a -8

24 En general, la practioastadounidenseno ve con muy buenos ojos los accesos indisnados a la totalidad de

los datos, por eso es bueno acotar fechas de acuerdo con las necesidades de la investigacion. Aun asi puede ser que
lo que interese sean los datos de suscripcion desde la apertura de la cuenta y sus posibles modificaciones, en cuy
caso puede indicarse asi. Pero si ademdas se piden datos transaccionales, entonces si es conveniente establecer
siempre un marco de fechas.

25 Es posible que segun el tipo de investigacion que se lleve a cabo esos datos no interesen.
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Se acuerda expresamentpie el proveedor no comunique la solicitud de acceso a datos al
suscriptor 0 a cualquier otra persona, salvamdo sea necesario para el cumplir con los
requisitos de esta solicitud. Para cualquier otra comunicacién a terceros deberia recabarse
consentimiento de este drgano jurisdiccional, a cuyo efecto se remitira solicitud debidamente
firmadae®.

Pongase este auto en conocimiento dalinisterio fiscaly demas partes personadas,
haciéndole saber que esta resolucion no es firme y contra la misma cabe interponer recurso de
reforma ante este juzgado en el plazo de tres dias desde su notificacion.

Asi lo acuerda, manda y firma, Xxxxx Xxxxx Xxxxnagistradejuezdel JuzgadeX XX XX XXXXX
XXXXX

EL MAGISTRARIOEZ EL LETRADO ADMON. JUSTICIA

26 Este parrafo debe figurar siempre que el juzgado no desee que el acceso a datos sea comunicado por el
proveedor al cliente.Cada vez mas, los proveedoraerteamericanos tienen politicas internas destinadas a
informar a los clientes siempre que sea legatteeposible. Por consiguiente, si no hay una prohibicion expresa, el
proveedor muy posiblemente informara a su cliente del acceso.
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ANEXO IVCHECKLIFRARA PETICIONES DIRECTAS DE DATOS DIGITALES EN ESTADOS
UNIDOS A EMPRESAS DE INTERNET

REQUISITOS DEL AUTO MEDIANTE EL QUE SE ACUERDA LA PETICION DE DATOS

o INDICACION CLARA DE LA CUENTA O CUENTAS RESPECTO DE LAS QUE SE PIDEN
DATOS. Asegurarse muy bien de que no falta nirgamacter (letra, digitoo
simbolg. En caso de duda, consultar.

6 INTERVALO DE FECHmgha inicial y fecha final, definiendo el intervdémtro del
cual se solicitan los datos). En gengnal caben las peticiones indefinidas: todos los
datos desde la creacion de la cuenta. La fecha final no puede ser posterior a la fecha
del auto. Si los presuntos hechos no tienen una ubicacion tempimaldefinida y
eso afecta a los periodos del pasado a investigar se puede hacer una aproximacion
"generosa”, pero sin exagerar.

6 SOLICITUD DE RESERVA. Si se desea que el proveedor no comunique al usuario la
solicitud de acceso a datos hay que estableceeleauto una obligacién de secreto.

Ojo, esto no tiene nada que ver con el secreto de las actuaciones, se trata sélo de
prohibir a la empresa que comunique al cliente la solicitud de acceso a datos (
disclosure clauge

6 TIPO DE DATOS. Indicar bien clergmel tipo de datos que se quieren obtener,
segln sean datos de suscripcion, datos técnicos o transacciohblese pueden
obtener por esta via datos de contenido.

6 CAUSA PROBABLE O RELEVANCIA. Narraciéon de hechos clara, salvaguardando
aguellos datos pexonales que no sean estrictamente necesarios. Relaciéon clara
entre el relato factico dos antecedentes y la cuenta o cuentas afectadas. En los
fundamentos juridicos explicar de forma clara y concisa la necesidad de obtencién
de estos datos y su relevan@ara poder avanzar en la investigaci®neguntar en
caso de duda

o TIPO DELICTUAL Y TRANSCRIPEKRTICULO/S. Es necesario indicar en el auto
el tipo delictual, con su nombre y articulo de r&fiecia. Es muy conveniente
también transcribir el articulo o articulos fundamentales en el auto.

o REVISION DEL AUTO REDACTADO EN E®wdsQle su firma, viar borrador
del auto en formato Worda la Magistratura de enlacgara analizdo desde el
punto de vista del derechestadounidense.

o TRADUCCIONNa vez analizado el auto conNegistratura de enlacemandarla
version finala traducir al inglésimportante: b version inglesa del auto debe ir
firmada por ellla juez/ay el/la letrada y contener el sello del juzgado.

o ENVIO.Remitir por correo electronico, como archivos adjuntos en PDF, copia
escaneada el auto-Unicamenteen suversion inglesafirmado y selladg junto a
oficio en espafiol autorizando a Magistratura de enlacede Espafia ante los
Estados Unidoa recabar del proveedor los datos que se solicitan.
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ANEXOV. CHECKLI®XE COMISION ROGATORIA PARA LA OBTENCION DE DATOS
DIGITALES EN ESTADOS UNIDOS DE EMPRESAS DE INTERNET

REQUISITOS DEL AUTO O RESOLUCION MEDIANT EE. ACUERDA LA PETICION
DE DATOS

o INDICACION CLARA DE LA CUENTA O CUENTAS RESPECTO DE LAS QUE SE PIDEN
DATOS. Asegurarse muy bien de que no falta ningun digito o simbolo. En caso de
duda, consultar.

6 INTERVALO DE FECH#S8ha inicial y fecha finalefiniendo el intervalo dentro del
cual se solicitan los datos). En gengnal caben las peticiones indefinidas: todos los
datos desde la creacion de la cuenta. La fecha final no puede ser posterior a la fecha
del auto. Si los presuntos hechos no tienera wbicacién temporal bien definida y
eso afecta a los periodos del pasado a investigar se puede hacer una aproximacion
"generosa”, pero sin exagerar. Si se pidéireccioneslP, tener en cuenta que
muchos proveedores solo guardan las de los Ultimos 189 di

6 SOLICITUD DE RESERVA. Si se desea gque el proveedor no comunique al usuario la
solicitud de acceso a datdsay que establecer en el auto una obligacion de secreto.
Ojo, esto no tiene nada que ver con el secreto de las actuaciones, se trata sélo de
prohibir a la empresa que comunique al cliente la solicitud de acceso a detos (
disclosure claugeVer formulario.

o MENCION DE LA PRESERVAQW@Ncionar la referencia de la preservacion
previamente realizada en el auto y en la documentacién de la comizi@toria.

6 TIPO DE DATOS. Indicar bien claramente el tipo de datos que se quieren obtener,
segun sean datos de suscripcion, datos técnicos o transaccionales, o datos de
contenido.

6 CAUSA PROBABLE Y RELEVANCIA. Narracién de hechos clara, salvaguardando
aqudlos datos personales que no sean estrictamente necesarios. Relaciéon clara
entre el relato factico dos antecedentes y la cuenta o cuentas afectadas. En los
fundamentos juridicos explicar de forma clara y concisa la necesidad de obtencién
de estos datos gu relevancia para poder avanzar en la investigagéeguntar en
caso de duda

6 TIPO DE DELITO. Es importante indicar claramente el tipo de delito que se investiga
haciendo referencia al articuldel Cédigo Penal, siendo recomendable incluir
también en el auto una transcripcion literal del articulo en cuestion.

6 DOCUMENTACIONAYTO REDACTADO EN ESPANOL. Antes de su firma, enviar
borrador del auto en formato Word a Ielagistratura de enlacgpara analizarlo
desde el punto de vista del dereckstadounidensgjunto con la documentacion de
la comision rogatoria

o TRADUCCION. Una vez analizado el auto y resto de la documentacién con la
Magistratura de enlacamandar la version final del autor @tucir al inglés

o ENVIORemitir toda la documentacion al Ministerio de Justicia, autoridad central
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ANEXO VIMODELO DE DECRETO PARA LA OBTENCION DIRECTA DE DATOS DE
SUSCRIPCION Y TRANSACCIORALESTADOS UNIDDISPROVEEDORES DE
SERVICIOS DE INTERNET

(Jurisdiccion de menore$)

v.1.0

Instrucciones para completar el decreto:

0 Rellenar todos los espacios indicados en azul. En ocasiomede suceder que las

alternativas sean varias, o que algunas de las variables no procedan. La casuistica es

muy variada y seria imposible hacer un modelo que encaje exactamente para todos los

casos. La Fiscalia es aqui la,quan su buen criteripdebera darle los matices al

modelo que se preseniajue estime convenientes. En caso de dumtasultar con la

Magistratura de enlace

La base para la obtencion de datos es siempre la correcta desigriecia cuenta de

Internet. Esa designacién depende de cada proveedor, que es quien establece la forma

de denominacién de sus cuentas; puede ser un nimero, un nombre o un conjunto de

caracteres. En caso de duda consuttan laPoliciaJudicialo con laMagistratura de

enlace

0 Laredaccion de los hechos resultantes (investigados) debe ser clara y precisa. Pero las
empresas no necesitan pequefios detalles, sino mas bien una idea general de los
hechos y su calificacion juridica. Tratar de que el redactadcclsea. Evitar en la
medida de lo posible frases excesivamente largas y subordinadas. Evitar también
tecnicismos innecesarios, especialmente si se trata de palabras de uso poco frecuente
0 que eventualmente puedan ser de dificil traduccion o comprensioringlés.
Recordar que este autebe ser traducidg lo mas importante es que nos entiendan

0 Una vez completado el decretpantes de firmarlpse recomienda enviarlgor correo
electrénico(archivoen formatoWord) a laMagistratura de enlagecon el fin de que
pueda hacerse una evaluacién inicial de su idoneidad de cara a la empresa. La
Magistratura de enlacen ningln caso valora los aspectos puramente jurisdiccionales
o juridiceformales de la reolucion, en el mas absoluto respeto por la independencia
del instructor; simplementese limita a analizar el texto desde la perspectiva de los
requerimientos establecidos por las autoridades de Estados Unidos, tratando de evitar
problemas ulteriores. Ercualquier casp la Magistratura de enlaces6lo emite
sugerencias, correspondiendo la decision en ultima instancia al érgano jurisdiccional.

0 Las medidas para la proteccion de los datos personales del menor son plenamente
compatibles con este tipo de actuani si bien que corresponde al instructor adoptar
las salvaguardias y medidas necesarias a tal efecto.

O«

27 El disefio de este decreto corresponde la fiscal Miriam Bahamonde Blanco, a quien agradecemos su
colaboracion.
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EnXxxxxxadd de mm de aaaa
HECHOS

Primero. Enxx/xx/xxxxse inco6 por esta Fiscalia causa penal por la comisién de un supuesto
delito dexxxxxxxxxxque ha dado lugar a la Incoacion del Expediente de MentxesxX.

(Sesugiere incluir aqui el tenor literal del tipo de delito con el fin de facilitar la compresion en
EE. UU.)

SegundoPor la UDEV de la Policia Nacional/Guardia Civil@ficio xxxxxx), (0 bien peticién

de parte, segun corresponda)se ha solicitado que se expida ndamiento dirigido a la
companfia Xxxxxxxxxpara que faciliten los datos de suscripcidn y transaccionales de la
siguiente cuenta de Internet: provder XxXxXXXXXxXCuentaxxxxxxxXxxx

Tercero. Por parte de laMagistratura de enlacede Espafia erEstados Unidose ha
comunicado que los proveedores de servicios de Internet, en este Zas@xxxx suelen
acceder de forma estrictamente voluntaria y con arreglsus politicas internas a peticiones
directas de datos de suscripcion y técnicos, sobre la baseldi&le&Electronic Communications
Privacy Acty de una actitud permisiva para ello por parte del Departamento de Justicia
norteamericano, que autoriza aqeeder, en tales casqsin necesidad de comisién rogatoria.

Cuarto. Previamente al dictado de este auto se ha llevado a cabo la correspondiente
preservacion de datos, la cudib resultado positivo y tiene nimero de referengiaxxxxx

FUNDAMENTQSBJRIDICOS

Primero- La presente investigacion se sigue por un presunto delitexdexxxxxprevisto en

el art. xxxxy de un delito dexxxxoxoxooodel art. xxxx y de acuerdo con lo hasta ahora
investigado, sin perjuicio de definitiva prueba, existe cqusdable de que se pueden haber
producido los siguientes hechos

(Es importante que se haga una descripcion clara de los hechos; el 6rgano jurisdiccional puede
considerar la posibilidad de sustituir aquellos datos personales que considera debe proteger
mediante referencias gemi€as o el uso datos alternativos. @r.,a t I GNOUGA Y| ¢ X Sy f
Yy2Y0ONBE RS fIF @ONOGAYI T St GSadazz - 2 St (GSadA3I:

Segundo: Los anteriores hechos podrian ser constitutivos de

(Referencia a tipologia delictual, preceptos aplicables y posibles penas)
de acuerdo con los artXxxxxLEcrim

(Articulos de la Ley de enjuiciamiento Criminal o de otro texto legal en el que se apoya la
diligencia de instruccién que se va a llevar a cabo)
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Tercero: Los datos de suscripcion y transaccionales que se van a solicitar son impressindibl
para poder acreditar correctamente la identidad de los presuntos responsables de los hechos
investigados, pues del mero contenido de las correspondientes pagina&xdexxno se
desprende la identidad concreta de la persona que introdujo los contenidos delictivos, sin que
existan actualmente otros medios de investigacion adecuados para acreditar su identidad.

(O bien puede ser que exista una identidad aparentemente estalzl, pero interese su
acreditacion a través del proveedor de Internet; indiquese lo que proceda)

Cuarta- Se interesa expresamentgue el proveedor no comunique al usuario ni a terceros
esta solicitud de acceso a datos, ya que en caso contrario guahjiadicarse la investigacion.

Vistos los articulos citados y demas de general y pertinente aplicacion

PARTE DISPOSITIVA

Se acuerda solicitar déNombre de la compafiia Xxxxxx:i@p datos de suscripcion y
transaccionales o técnicos de la cuefifaesignacion de la cuenta Xxxxxxdesde el diaxxx
hasta el dia xx#% y a tal efecto:

Practiquese las diligencias siguientes:

1 Librese oficio a IMagistratura de enlacde Espafia ekstados Unidgssolicitando que
recabe de lacompafiaXxxxxxxx(Direccion enEE. UU, en nombre y por cuenta de
esta Fiscalia de Menoretodos los datos de suscripcién y transaccionales que a
continuacion se relacionan del siguiente perfil de usuario:

Indicar la cuenta (es importante que la designacion de la cuenta sea correcta, en caso
de duda consultar con Idagistratura de enlage

Dichos datos deberian incluir, aunque no necesariamente limitarse a:

1 Datos de registro, incluyendo nombre y apellidos, correos electrénicos asociados y
direccién postal.

Fecha de registro del perfil.

Datos de actividad o en su caso fecha de cese de la misma.

Numeros de teléfono asociados.

Conexiones desde las 00:00 homel dia xx/xx/xxxx hasta las 00:00 el dia Xx/XX/Xxxx
asi como direcciones IP asociadas a los usuarios de los perfiles

=a =4 —a —a

Se acuerda expresamentpie el proveedor no comunique la solicitud de acceso a datos al
suscriptor 0 a cualquier otra persona, salando sea necesario para el cumplir con los

28 En generh la practicaestadounidenseno ve con muy buenos ojos los accesos indiscriminados a la totalidad de
los datos, por eso es bueno acotar fechas de acuerdo con las necesidades de la investigaciorpueaate asir que
lo que interese sean los datos de suscripcion desde la apertura de la cuenta y sus posibles modificaciones, en cuyo
caso puede indicarse asi. Perpagsiemas se piden datos transaccionales, entonces si es conveniente establecer
siempre un marco de fechas.
29Es posible queseguln el tipo de investigacion que se lleve a ¢abos datos no interesen.
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requisitos de esta solicitud. Para cualquier otra comunicacion a terceros deberia recabarse
consentimiento de este drgano jurisdiccional, a cuyo efecto se remitira solicitud debidamente
firmada®.

Asi lo acuerd, manda y firma, IDD.2 XXXxX XXXXX XXXBISCaXXXXXXXXXXXX

30 Este parrafo debe figurar siempre que el juzgado no desee que el acceso a datos sea comunicado por el
proveedor al cliente. Cada vez mdss poveedores norteamericanos tienen politicas internas destinadas a
informar a los clientes siempre que sea legalmente posible. Por consiguiente, si no hay una prohibicién expresa, el
proveedor muy posiblementeinformara a su cliente del acceso.
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ANEXO VIMODELO DE FORMULARIO PARA COMISION ROGATORIA DESTINADA A
LA OBTENCION DE DATOS DE INTERNET EN ESTADOS UNIDOS

Descarga en Word

SOLICITUD DE ASISTENCIA JUDICIAL EN MATERI

(Datos de Internet erEE. UU.)

(Modelo 4Internet Datg

Por este escritpse dirige a la autoridad competente de los Estados Unidos de América, la
Oficina de Asuntos Internacionales del Departamento de JusticiaUSD®J (Office of
International Affairs, Department of Justice), solicitud de asistencia judicial en materia penal
(MLAT, Mutual Legal Assistance Treaty) con origen en las DILIGENCIAS{Docket
#XXXX/XXque se siguen ehlombre del érgano jurisdicciongbntra Nombre/s del/de los
investigado/s o encausado/somo autor/es de un delito dedentificacion de lostipos
delictuales al amparo de lo dispuesto en el Tratado de asistencia juridica mutua en materia
penal entre los Estados Unidos de América y el Reino de Espafa firmado el 20 de noviembre de
1990 y el Acuerdo de asistencia judicial entre los Estados &JmddoAmérica y la Union
Europea firmado el 25 de junio de 2003.

1. Autoridad solicitante

Estado requirenté&: Reino de Espafia

Autoridad requirente*: Magistrado/Juezfindicarnombre completd

Nombre del érgano jurisdiccional o fiscatia

Sede del érganqurisdiccional:

Numero de teléfono/s (con cédigos internacionales y extensiones, si hay)

Direccion de correo electrénico institucional personal(optativo, aunque muy Gtil para
comunicaciones rapidas y eficaces)

Direccion de correo electrénico del juado o de la fiscalfa

Idiomas que habl&:

Mejores dias y horas para recibir llamadas desde EE*UEn formato horario internacional
Otras instrucciones para entrar en contacto:

2. Procedimiento

Referencia y nUmero de procedimiento
Fecha de inicialel procedimiento:
Estadio del procedimientt: investigacion, enjuiciamiento, ejecucidiejar visible y sin
sombrear Gnicamente la situacién procesal procedente)
Nombre de las personas investigadas o sujetas a cargos
Nombre de las victimas y/o perjudizos’:
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Cuantia del procedimiento: No determinable(Indicar no determinable sélo cuando ni por
aproximacion sea ello posible o el delito no tenga ningun impacto patrimofieuros.
Otros datos relevantes del procedimiento:

2.1 Hechos

Recomendaciones

fNunca incluya una referencia al atestado o a otros documentos obrantes en
autos. Tampoco se limite a copiar y pegar el oficio o peticion formulada por
policia judicial. Los hechos deben ser redactados por el juzgado pensando en el
acto de asistencia judicial internacional. Recuerde que este apartado es
obligatorio y dejarlo en blanco o con un contenido insuficiente generara con toda
seguridad una incidencia.

ffHaga uso de un lenguaje claro y sencillo evitando en la medida de lo posible
tecnidsmos legales. Use frases cortas y evite exceso de frases subordinadas o en
VOz pasiva

I Evite textos excesivamente largos, sin puntos y aparte, y use de las herramientas
de formateo para facilitar la lectura.

Deje claras las fechas y, en general, los maaosean el tiempo en que suceden
los hechos. Para evitar confusion con el formato estadounidense de fechas que
antepone el mes al dia, indicar el mes preferentemente con letras. Por ejemplo:
12 de enero, 2019, o January 12, 2019, mejor que 12/1/2019, ginrespreta
en EE. UU. como 1 de diciembre de 2019.

fHaga una narrativa precisa de los hechos con el fin de que la autoridad requerida
pueda hacerse una idea cabal del substrato factico del asunto. Evite la mencién a
hechos colaterales u otros que nada tangjue ver con lo que se quiere solicitar
de los Estados Unidos. Si la causa se sigue por hechos acaecidos en diferentes
paises, limite el relato a lo sucedido en relacion con los Estados Unidos, salvo que
existan circunstancias de peso que aconsejenrtrano.

T Recuerde que los hechos deben justificar el alcance de la asistencia solicitada

I Es también importante hacer una mencién al tipo y origen de las evidencias
(pruebas) de las que resultan los hechos narrados. Sin embargo, por lo general,
no es necewio aportar testimonios de esas evidencias, salvo en casos concretos
en los que por su importancia y relevancia se estime pertinente. En todee&aso
recomienda consultar con Magistratura de enlacesta cuestion.

Recomendaciones especificas para l@iotion de eEvidence

1Si tan solo precisa datos de suscripcién y/o transaccigrialegez se puedan
conseguir a través de un pedido directo, evitando asi la comisién rogatoria.
Consulte por favor,con laMagistratura de enlace

fLos estandares legales para el acceso a datos de comunicaciones electrénicas
almacenadas que rigen en Estados Unidos no permiten la investigacion de
cuentas con fines meramente prospectivos. Es, pues, siempre necesario poder
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demostrar la existencia de umalacion relevante entre la cuenta o las cuentas a
investigar con los presuntos delitos.

fLa Primera Enmienda constitucional de los Estados Unidos (libertad de expresion)
no permite que las autoridades estadounidenses puedan colaborar en la
investigacion dealelitos tales como calumnia, injurias, apologia del terrorismo,
delitos de odio. Si el delito que se esta investigando es uno de los indicados, o
bien es un tipo cugelementos se basan fundamentalmente en la expresion de
ideas, ideologias o pensamientopor favor, pdongase en contacto con la
Magistratura de enlace

fNunca puede usarse una comision rogatoria dirigida a Estados Unidos para la
eliminacion de contenidos de Internet. Si el pedido estd destinado a la
eliminacion de contenidos, por favor, pongan contacto con IMagistratura
de enlace

fCuando redacte los hechos en los que se basara el acto de cooperacién, por
favor, tenga en cuenta que tiene que quedar muy clara la relacion entre la
cuenta o las cuentas a investigar y el presunto delito (priesuntos delitos). Si
el pedido va a limitarse a datos de suscripcion o transaccionales, entonces es
necesario que de esa redaccion de hechos quede claro que la averiguacion de
esos datos es relevante o importante para el avance de la investigacion. Si,
ademas, se van a solicitar datos de contenido, entonces es necesario que de los
hechos se desprenda la existencia de causa probable para la investigacion de la
OdzsSy il 2 RS ftFa OdsSyidlad /lFdzal LINBolFotS SJd:
NI T 2yl of Sfe suspicidn),seitghdiendo por tal la qumr ejemplo
puede bastar para iniciar una investigacion. Por ello, es necesario que quede
clara la existencia de hechos y de evidencias que los sustentan, tales que a la
vista de un espectador medio se puedsydr a la conclusiébn de que es muy
probable que investigando la concreta cuenta (o0 cuentas, si son varias) se
obtendran evidencias necesarias para la persecucion del delito. Es importante en
todo lo relativo a la justificaciéon de causa probable consulemgre con la
Magistratura de enlace

fRecuerde que para investigar una cuenta de Internet es necesario identificarla
correctamente. Normalmente, la gran mayoria de proveedores de Internet
disponen de informacion en linea sobre cuéles son los identifisadétielos
para una cuenta y servicio. En caso de duda, por favor, consulte con la
Magistratura de enlace

2.2 Calificacion juridica

Tipospendes, articulos:
Recomendaciones

fTras citar mas arriba los tipos penales aplicables y sus articulos, incluya a
continuacion el texto literal de cada uno de ellos.
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I Evite textos excesivamente largos, sin puntos y aparte, y use de las herramientas
de formateo de texto para facilitar la lectura y distinguir cada uno de los
articulos.

3. Actividades solicitadas, justificacion y limites temporales

3.1 Actividades que se solicitan

Recomendaciones

findique claramente quién solicita esas actividades, diligencias dasuel
juzgado o tribunal, eministerio fiscagl la acusacion particulao la defensa.
Sabemos queen Ultima instanciatodas las diligencias tienen que ser admitidas
por el érgano jurisdiccional, pero dependiendo del origen en cuanto a su
propuesta pueden darse situaciones muy diferentes desde el punto de vista
juridico en Bados Unidos. Si el origen estad en la defensa o en la acusacién
particular,por favor, consultar antes con Magistratura de enlace

T Exprese, una por una, en apartados separados y numerados, de forma clara y
precisa, las actividades que solicita delstados Unidos.

I Tratandose de obtencion de pruebas digitale€y@lence) es muy importante
tener en cuenta lo siguiente:

" Indique separadamente para cada cuenta a investigar el proveedor de
servicios y las actividades que se solicitan.

" Recuerde quepor logeneral son tres los tipos de datos que se pueden
obtener de una cuenta: datos de suscripcion, datos transaccionales,
datos de contenido.

" Los datos de suscripcion nos indicaran el nombre del titular de la cuenta
(informacién capturada al tiempo de abli cuenta, y/o modificaciones
ulteriores hechas por el titular), datos de facturacién y pago, direcciones
IP capturadas al tiempo de registrarse, direcciones de correo electrénico
Ff GSNYI GADI &aXxX0

" Los datos transaccionales constituyen informacion técnezavatla de
las comunicaciones establecidas y pueden aportar mucha informacion
atil para las investigaciones. Se consideran datos transaccionales el
origen y destino de los mensajes, la fecha, la hora y la duracion de los
mismos, el enrutamiento, los fornwA, los protocolos usados, datos de
protocolo como la direccion IP, el tipo de compresion, la clase de
navegador o de dispositivo conectado. Los datos transaccionales
disponibles pueden variar en funcion del tipo de servicio o de la clase de
comunicacion.

" Los datos de contenido son los que integran o conforman el mensaje o
informacién transmitida.

TEs muy importante que determine claramente qué tipo de datos solicita con
respecto a cada cuenta.
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fCuando se trata de datos que se van generando a lo largo deddi¢v. gr., no
se trata de datos de suscripcion), es imprescindible que se defina una ventana
temporal de acceso que tiene que estar justificada por los hechos investigados.

T Ejemplos

" Se interesa de la autoridad central estadounidense que proceda a
obtenea del proveedor Google (no es necesario que indiquen la direccion
postal de la empresa pues las autoridades estadounidenses ya la saben o
la obtienen), los datos de suscripcion de la cuenta xxxx@gmail.com,
incluyendo necesariamente el nombre y apellidosadeersona a favor
de quien se halla registrada en la actualidad la cuenta, asi como la fecha
de nacimiento registrada.

" Posibles variables: datos del registro original de la cuenta, datos del
registro de la cuenta en la actualidad, o datos del registrétadmuenta
entre tal fecha y tal fecha.

" Se interesa de la autoridad central estadounidense que proceda a
obtener del proveedor Godaddy, como datos transaccionales de la
cuenta xxxxxx.com, las direcciones IP de conexion entre los dias 23 de
diciembre de 204y 28 de diciembre de 2017

" Se interesa de la autoridad central estadounidense que proceda a
obtener del proveedor YouTube, los datos de suscripcion de la cuenta
XXXXXXXXXX, incluyendo necesariamente el nombre y apellidos y la fecha
de nacimiento de lgersona a favor de quien se halla registrada la
cuenta, asi como los datos de conexion a dicha cuenta consistentes en
las direcciones IP de conexion entre las 12 p. m. del dia 23 de diciembre
de 2017 y las 2 p. rdel mismo dia.

" Se interesa de la autoridadentral estadounidense que proceda a
obtener del proveedor AOL Mail los textos integros y las cabeceras de los
correos de la cuenta xxxx@aol.com entre las fechas 23 de diciembre de
2017 y 28 de diciembre de 2017.

3.2 Justificacion de las actividades sdkclas®

Recomendaciones

1 Es siempre recomendable incluir una muy somera justificacion de las actividades
solicitadas, indicando el motivo por el cual la autoridad requirente precisa de
ellas y cémo se cree que las actividades solicitadas pueden ayudanzamea
el proceso.

fTratdndose de datos de suscripcion o transaccionales, habra que explicar aqui
brevemente por qué esos datos son relevantes o importantes para el avance de
la investigacion.

f Tratandose de datos de contenido, habra que explicar aquijyibise entiende
gue de los hechos se desprende causa probable para el acceso a este tipo de
datos.
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3.3 Urgencia o fecha limite

Recomendaciones

T Lasautoridades estadounidenses tratan de hacer todo lo posible para ajustarse a
loslimites temporalegstablecidoguando realmente existe una causa razonable
LI N Stt2d |3 dza2 RS fl & SELNBarAzySa aahi
LR2aArof S¢ 2 RSt Satlof SOAYASyG2 RS tENYAGS
estrictamente necesario. Antes de incluir una expresle este tipo consulte
ademés con laviagistratura de enlacele Espafia en Washington a través del
correo:consejeria.washington@mijusticia.es
T Recuerde que el plazo medie ejecucion de una comision rogatoria en Estados
Unidos puede ser de unos 10 meses.
1Si por cualquier ciroistancia la diligencia debe liense necesariamente a cabo
en una fecha determinada o no mas alla de una fecha determinada, por favor
indiquelo @ramente en este punto. Si este es el casce@ mendable consultar
con laMagistratura de enlace

4. Documentacion adjunta

4.1 Relacion de documentos que se adjuntan

Recomendaciones

T Evite adjuntar un nimero innecesario de documentos. Limite los documentos
adjuntos a logjue searestricta y realmente necesarios para ejecutar la comision
rogatoria.

Recuerde que las fotocopias o las copias escaneadas tienen que ser de buena
calidad. De ada sirve adjuntar algo que no se puede leer en su totalidad.

fTNumere y pagine cada uno de los documentos. El nimero de cada documento
deberia estar consignado al principio, con digitos de cierto tamafio de manera
gue sea bien visible. Si un documento tierds de una pagina es importante que
todas sus paginas estén correlativamente numeradas.

fIncluya una relacién listada inicial, a modo de indice, de todos los documentos
gue se adjuntan, con referencia al nimero de cada docwnr(gft sus paginas).

ISi el doamento es muy extenso o0 consta de diversos apartados o anexos, valore
incluir subportadas o portadillas que puedan ayudar a las autoridades
estadounidenses a su interpretacion o manejo.

4.2 Uso de los documentos que se adjuntan

Recomendaciones

fLas politica del Departamento de Justicia impiden que sus funcionarios puedan
entregar o mostrar a un tercero, incluso al destinatario de los actos de ejecucion
de una comision rogatoria, los documentos que han recibido desde el exterior, en
este caspde la autoridad central espafola. Por ello, es importante que la


file:///C:/Users/BGOMEZ/Desktop/consejeria.washington@mjusticia.es
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autoridad emisora autorice aqui expresamente a la autoridad central de los
Estados Unidos (la Oficina de Asuntos Internacionales del Departamento de
Justicia) para que pueda exhibir o entegodos, o parte de, los documentos
adjuntos a las personas o entidades interesadas.

Tyl OftdzadzZ I RS SaidAft2 LINF 2 FYGISNA2N LR2R
autoridad central de los Estados Unidos a que pueda mostrar y entregar a los
interesadd@ O2 LA RS f2& R20dz¥Syidz2a - § -

requirente deberia excluir de esta autorizacién el documento de encabezado o
formulario de la comisién rogatoria (este documento) y cualesquiera otros que
entienda no deben entregarse o0 mostrasskerceros.

5. Proteccion de datos

5.1 Clausula general sobre uso de los datos personales transferidos

Son de aplicacién los marcos normativos vigentes en cada momento entre la Unién Europea y
los Estados Unidos en materia de proteccion de datos perssmpara actividades relacionadas
con la justicia penal.

6. Confidencialidad

Se solicita de las autoridades requeridas que tramiten esta conmeg@atoria con la maxima
confidencialidad posible, pgmcluya motivacion, por favar)

Esta comisionrogatoria no precisa que se tramite bajo estdndares especiales de
confidencialidad.

7. Via de transmision

Ministerio de Justicia (autoridad central espafiola).
Lugar, fecha

Firma y sello de la autoridad emisora
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INSTRUCCIONES GENERALES

PARA COMPLETARAEIRMULARIO DE COMISION ROGATORIA

TAntes de rellenar este formulario es conveniente consultar el apartado
correspondiente delCompendio de guias practicas para asuntos de auxilio
judicial internacional entre Espafia y los Estada&los(en linea) En concreto,
recomendamos la lectura de la Guia operativa y de su apartado Checklist general
para comisiones rogatorias.

fRecuerde eliminar estas instrucciones en caracteres azules cuando remita la
comision rogatoria.

TEn el formulario ge antecede se indican con el sightodos aquellos campos
gue son obligatoriosy en rojolos datos variables que deben de incluirse

fiLas indicaciones en azul contenidas en el formulario son recomendaciones. Una
vez completado el campo, las recomendac®deben eliminarse.

fLas opciones esombreado azutontenidas en el formulario indican que hay
gque optar por alguna de las alternativas. Por fadaje en claro y sin sombrear
la alternativa elegida.
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GUIA PRACTICA SOBRE DECLARACIONES EN ESTADOS BRANVESDA
VIDEOCONFERENCIA

(Proceso penal)

Preliminar

La presente Guia tiene como objetivo dar unas orientaciones y recomendaciones de tipo
practico sobre la obtencion de declaraciones a través de videoconferencia en el curso de un
procedimientopenal. No se tratapor tanto, de un estudio juridico exhaustivo de la legalidad

de referencia aplicable al asunto, que necesariamente debe ser consultada y analizada antes
de proceder a la toma de decisiones.

Por otra parte, la Guiaper seno tiene caracter prescriptivo alguno, y su objetivo es
simplemente el de dar pautas que puedan coadyuvar a mejorar la coordinacion, la eficiencia y
los resultados, en la practicde diligencias de auxilio judicial internacional.

Estado actual de la cistion

El Departamento de Justicestadounidenseno suele poner problemas para la realizacion de
declaraciones a través de videoconferensi@mpre y cuando sean para un acto de juicio

Tratdndose de videoconferencias para actos de instruccion o dstigaeion delministerio
fiscalla cuestion es mas complicadghpy por hoyhay que tratar de negociar caso a caso.

En general, y en relacion con la practica de videoconferencias, deben también tenerse en
cuenta las limitaciones que el Departamento dstitia impone por el tipo de delitao se
suelen cumplimentar las comisionasyatorias cuyo interés econémico no sea superioa®
dolaresestadounidenseso bien si se trata de delitos de poca entidad, salvo que se trate de
terrorismo o criminalidadrganizada, trafico de drogas, delincuencia violenta, abuso sexual de
menores, corrupcién ysobre todq si el asunto puede tener algun tipo de conexion para la
seguridad o intereses de los Estados Unidos, o bien existen victimas estadounidenses.

Con toa, tratdndose de un caso de instruccién o de alguno de los delitos excluidos por su
poca entidad, las autoridades norteamericanas, sobre la basendecamisién rogatoria,
podrian llegar autorizar la celebracion del acto por via consular, con lo cual mstde ser

una alternativa.

Para este tipo de diligencida base juridica a aplicar se halla einstrumento contemplando
en el art. 3(2) del Acuerdo de asistencia judieigre los Estados Unidos de América y la Unién
Europea
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Declaraciones via consular

Laautoridad central espafiola entiende que no deben llevarse a cabo videoconferencias para
declaraciones en el &mbito penal por via consular, aunque la perspeasonas a declarar
sean de nacionalidad espafpkalvo que se den las siguientes circunstancias, con las que
ademas concuerdan plenamente las autoridades estadounidenses:

1 Que exista una comisién rogatoria destinada precisamente a la obtencién de una
videoconferencia ordinaria.

1 Que se solicite ge obtenga autorizacién del Departamento de Justicia para poder
llevar a cabo esa videoconferencia en algude@dosConsuladogsparioles en Estados
Unidos.

1 Que las autoridades estadounidenses informen a la persona que debe declarar de que
la declaracién se llevard a cabo en un determin@alasulado.

Por consiguiente, si se dan estas circunstantiddagistratura de enlacpodra coordinar la
celebracién dda declaracion a través de videoconferencia consular.

Esta posibilidad tiene, empero, algunas limitaciones.

Espafia tienewueve Consuladosn Estados UnidoBpston, Chicago, Houston, Los Angeles,
Miami, New York, San Francisco, SazanJde Puerto RicaVashingtonD. C). Normalmente

sera necesario que la persona que deba declarar resida o se halle por cualquier circunstancia
relativamente cerca de la sede consular correspondiente, pues de otro modo dificilmente se
podran cubrir los gastos logisticos.

Ademés, hoy por hoylos Consuladosno disponen de equipos convencionales de
videoconferencia (VTC), por lo que es necesario recurrir a Skype, Webex u otras aplicaciones
similares de videoconferencia por Internetgbconferences

Con todo, cuando el declarante tenga la condiciéon de personal adscrito a la Embajada, a sus
Agegaduria® a las diferentes misiones consulares, entonces se considera que no se esta ante
un supuesto de auxilio judicial internacional, dado que el acto selyse en todos sus
extremos en el seno de la administracion espafiola.

En estos casos, la videoconferencia podra llevarse a abasi lo autoriza la autoridad
requirente, de formasimilar a la que tendria lugar si se llevara a cabo dentro del teaitori
espafiol, no siendo de aplicacionfetuerdo de asistencia judicial entre los Estados Unidos de
América y la Union Europea
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Declaraciones que se interesan a travésabenision rogatoria

Por lo dicho anteriormente, leomisidonrogatoria constituye el Gnico medio admisik{alvo
en el supuesto muy limitado del monal adscrito a laBnbajada olos @nsulado$, en la
jurisdiccién penal para solicitar una declaracion a tralgésideoconferencia.

La forma, y por ende el contenido, de este tipo de comisiones rogatorias se hallan regulados en
el mencionadoAcuerdo de asistencia judicial entre los st Unidos de América y la Unién
Europea

Desde un punto de vista préactico, ademas de lo previsto en el instrumento legal de referencia
deberian tenerse en cuenta los siguientes extremos:

1 La organizacién de una videoconferencia requiere de un diempo y coordinacion.

Ellg por lo generales asi en cualquier paisde alguna formase agudiza en Estados
Unidos, dada la complejidad y envergadura de sus sistemas judiciales. El
Departamento de Justici@ras recibir la solicitud de asistencidebe llevar a cabo los
arreglos necesarios, y en no pocas ocasiones los plazos minimos requeridos son largos.
Por ello, si la autoridad judicial espafiola desea que la declaracién se lleve a cabo en
una fecha determinada, o antes de una fecha determinada, semenda remitir la
comisidnrogatoria conuna antelacién minima de cuatro mesé&ambién en relacion

con las fechasse considera muy recomendable proponer, si es posible, mas de una
alternativa.

1 Si la autoridad judicial espafiola prevé que la declaradébe llevarse a cabo a una
hora determinada, o dentro de una determinada franja horaria, es muy importante
tomar en consideracion las diferencias horarias, con el fin de evitar horas
intempestivas o imposibles, tanfmra un pais como para el otro.

1 Estade Unidos tiene hasta un total de 9 husos horarios, que se definen en funcién del
decalaje con el tiempo estandar universal (UTC). Adetagdwayoria del pais usa el
denominadohorario de veran en alguna parte del aié

Zonas usadas en los Estados Unidos contiguos

0 Hora estandar del estepor convencién se abrevia EST, que deriva del inglés
Eastern Standard Timé&Jsa el UTG y también se le llama "Zona R". Abarca
aproximadamente los estados dk costa atlantica los dos tercios orientales
del Valle de Ohio.

0 Hora estandar centralse abrevia CST, que deriva del ingéstral Standard
Time Usa el UT® y también es conocida como "Zona S". Comprende
aproximadamente la costa del Golfo, el Jal de Mississippi y las Grandes
Llanuras.

31 La horaexacta en cualquier lugar del pais para cualquier época del afio puede obtenerse facilmente a través de
Internet. Basta para ello con buscar la hora en algin servicio de Internet, como por eiplteZones.com
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0 Hora estandar de la montafisse abrevia MST, acronimo del ingldeuntain
Standard TimeUsa el UTC y también se le llama "Zona T". Comprende
aproximadamentelos estados que incluyen las Montafias Rocosas.

0 Horaestandar del Pacificose abrevia PST, del inglacific Standard Time
Usa el UT@ y se le denomina también "Zona U". Abawrgaroximadamente
los estados de la costiel Pacifico ademas deeMada

Zonas usadas en los estados no contiguos

0 Hora estandar de AlaskaSe abrevia ALKS. Ocupa el OTL se le llama
también "Zona V". Comprende gran parte del estado de Alaska.

0 Hora estdndar Hawaiandleutiano (de manera no oficial, Hora estandar de
Hawai: H3): Se abrevia HAST, derivando del ingléwaitAleutian Standard
Time Ocupa el UTCO y se le denomina también "Zona W". Comprende todo
el estado de Hawdi y la mayoria de la extension del archipiélago de las Islas
Aleutianas.

Zonas usadas fuera de lostBdos Unidos

0 Hora estandar del Atlanticose abrevia AST, proveniente del ingidtantic
Standard TimeOcupa el UT@ y también es conocida como "Zona Q". Abarca
Puerto Rico vy las Islas Virgenes de los Estados Unidos.

0 Hora estandar de Samoae abreviecomo SST y usa el UIC y se le llama
ocasionalmente "Zona X". Abarca la Samoa Americana.

0 Hora estandar de Chamorrase abrevia ChST, usa el UTC+10 y también se le
denomina "Zona K". Comprende la isla de Guam y las Islas Marianas del Norte.

Cuestionegperativas

Lascomisionesrogatorias se remiten directamente desdedatoridad central espafiola a la
autoridad central estadounidense

Es conveniente que las autoridades judiciales espafiolas resuelvan cualquier posible duda que
pueda plantearse con carié@ec previo a la remision de la solicitud de asistencia autaridad

central espafiolaA tal efectg tanto la mencionadautoridad central como laMagistratura de
enlacede Espafi@n Washington, que es funcionalmente parte ded¢oridad central, estan a
disposicion para cualquier consulta.

En casos de urgencias recomendable coordinar antes la cuestion comMiygistratura de
enlace si bien debe tenerse en cuenta quebida cuenta de la envergadura y complejidad de
todo el sistema de Justicestadownidenses puede no ser sencillo conseguir coordinar una
videoconferencia en poco tiempo

En todos los casos es recomendable solicitar y concertar una prueba previa con el fin de
asegurar el buen funcionamiento y la idoneidad o compatibilidad destagsos tecnol6gicos.


http://es.wikipedia.org/wiki/Nevada
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A tal efecto, y para el caso de las declaraciones consularédadéstratura de enlacen
Washingtonpuede coordinaysi asi lo desea la autoridad requirengsta cuestion con cierta
facilidad pues ha desarrollado ya una expef#n practica al respecto y conoce los medios
existentes en losliferentesConsulados

En relacion con las declaraciones que se interesen via comision rogktarigestion de las
pruebas técnicas depender4d en buena parte de las condiciones que establedea
autoridadesestadounidenses

Sobre este asuntcel Departamento de Justicia indica que s6lo se efectuaran pruebas si la
parte requirente lo solicita, y lo recomendable es que las pruebas se hagan unos dias antes o
una semana antes de la fecha sefialada para la diligeAsialas cosada Magistraturade
enlacerecomienda que en todas las comisiones rogatorias se propongan unas fechas (es
importante establecer dos o tres alternativas) para pruebas, con un minimo de tres dias de
antelacion a la fecha deseada para la videoconferencia.

Para coordinar lasonexiones entre el juzgado espafiol y el lado estadounidense, tanto las
pruebas técnicas previassi las hay como la declaracion judicial, las autoridades
estadounidenses solicitaran los datos de contacto de la persona, o las personas, con
conocimientos a tecnologias de la informacion que desde el lado espafiol se encargara de los
aspectos técnicos de la videoconferencia, o que en Estados Unidos denominan IT POC
(Information Technology Point of ContadPara ello sera necesario que el Juzgado identifique
con claridad a la persona encargada aportando su nombre y apellidos y la forma de contactarla
(direccion de correo electrénico y nimero de teléfono lo mas directos posibles), asi como
indicacion de los diasel horario, en formato internacional, en quaigde recibir llamadas de

los técnicos estadounidenses, teniendo en cuenta la diferencia hoEariEmportante que esta
persona seaa poder serfluente en inglés

Finalmente, si laeclaracion es para juicio, es importante que asi se especifiquecemiaion
rogatoria,haciendq si es posibleuna prevision sobre su posible duracién que normalmente
sera funcion de la complejidad estimada de los interrogatorios y de las partes persdbstéas.
ultimo tipo de indicaciones son recomendables también cudadadeclaraciones en fase de
instruccién puedan resultab initioespecialmente complejas y de larga duracion

Problematica especifica de la asistencia juridica. Declaraciones de investigados o encausados

Cuando la declaracién sea de una persemgzausadaes fundamental hacer constar esta
circunstancia en laomisionrogatoria, indicando ademas que tiene abogado designado y los
datos de contacto de éste ultimo.

Cuando se trata de declaraciones de un encausado debe garantizarse debidamente la
asigencia letrada y su efectividad, lo que incluye la debida comunicacion reservada entre el
abogado y su patrocinado, que podria tener lugar también por la via de la videoconferencia
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facilitando las autoridades los elementos técnicos para que se lleve aesabcomunicacion
previa reservada.

Lo que si es mas dificil, a partir de las consultas efectuadas, es que se pongan los medios
técnicos para que esa comunicacion reservada se pueda producir también durante la
declaracion.

Para el caso de que el encads no tenga designado letrades importante advertir que el
Departamento de Justicia de los Estados Unidos no proporciona asistencia letrada en estos
casosauncuando se solicite en @misiénrogatoria.

El argumento de las autoridadestadounidense®s que se trata de algo no previsto en el
instrumento bilateral que opera como base juridica, a lo que habria que unir la circunstancia
de que el letrado o defensaestadounidensesjue en su caso podria actuar no conoce el
concreto proceso ni la legalidadpafiola aplicable.

Asi las cosas, cualquier peticibn que se contenga eonnhasionrogatoria para la puesta a
disposicion del declarante de un abogado a fin de que le asista en su declaracién, no sera
cumplimentada.

Ante tal circunstancida recomendcién de laMagistratura de enlace de Espafia en Estados
Unidos es que sea el juzgado esparfiol el que designe al abogado de oficio que asista al
encausado y que intervenga desde Espafia garantizando, entre otras cosas, que pueda
entrevistarse de manera resexgla y previa con su patrocinado en BE. para que el derecho

de defensa sea efectivo.

Este particular deberia hacerse constar claramente aoiaisionrogatorig y se estima muy
conveniente queen estos casQse contacte previamente con Magistratura de enlaca fin
de que podamos negociar esta cuestién con las autoridagieglounidenses

Problematica especifica de la celebracion de videoconferencias en prisiones

La organizacion de videoconferencias en prisiones requiere teEmas en cuenta los
siguientes puntos:

1 Identificar a la personainterno) con la méaxima precision (nombre, fecha de
YIEOAYASY (2> yYygYSNRB RS LINBazXx0o @& St OSyidNe
Magistratura de enlacpuede proporcionar ayuda en este punto.

1 Determinar con la maxima precision la finalidad del interrogatorio

1 Transmitir diferentes fechas prospectivas para el interrogatorio. Unas tres como
minimo.
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1 Determinar si hay inconveniente en que esté presente en el interrogatorio el abogado
defensorestadounidensevinculado a la caa o causapor las que la persona esta
presa. Si hubiera algun inconveniefgs necesario motivarlo adecuadamente.

En este tipo de pedidos las autoridades estadounidenses valoraran si su ejecucion puede llegar
a interferir can alguna investigacién en curso, y esta podria ser una causa de denegacién o
dilacion.

Declaraciones de personas menores de edad

En ocasionesla declaracion de una persona menor de edad puede plantear problemas
practicos a la hora de lfar a cabo unaigieoconferencia.

En generallas autoridades estadounidenses nandean problemas para admitir la declaracién
de un menor por videoconferencia, siempre y cuando esté asistido por su representante legal
o guardador.

Las autoridades estadounidenses suedeimitir también que sea el menor quien declare y no
su representante legal o guardador, sin perjuicio de ,gele algdn momento o0 punto
determinado de la diligencipueda ser necesaria alguna ayuda o asistencia de este Ultimo.

Pero puede sucedeque, en algunos casesolo se admita la declaracion asistida mediante
RSGSNNYAYI R24 LINRFTFSaAz2yl f Sa polhlanmglsnd seadmitasen SR dzOl R
directo frente al tribunal y sélo ante un equipo profesional a puerta cerrada y mediante

grabacon.

Por ello, en este tipo de casos siempre se aconseja consultar antes y prever la declaracién con
el tiempo necesario para que desde las dos autoridades centrales y deStdgilstratura de
enlaceen Washington se puedzacer un estudio y andlisis dmso, obtener el punto de vista

de las autoridades de los Estados Unidos y proceder de la mejor forma posible y viable
teniendo como primer objetivo preservar el interés superior del menor.

Aspectos de cortesiagperativosa tener en cuentgara la celéracion de videoconferencias
judiciales con Estados Unidos

Es importante que lean est@partado todos aquellos que vayan a intervenir en la
videoconferencia. Es especialmente importante que lea atentamestizseccionla persona
que va a presidir, desdel lado espafiol, la diligencia o el juicio, presidente del Tribunal,
magistrado o juez.

El objetivo deestaspautasno es darrespuestas a los aspectos juridipmcesales de una
declaracion por videoconferenciBe lo que se trata es de proporcionar s&ie de consejos
y sugerencias sobre aspectos operativos, de cortesia y otras angsstno estrictamente
juridicasrelacionadas con el desarrollo de la diligencia.
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Aspectos operativos

En muchos casos, la Oficina de Apoyo a la Fiscalia de los sEktadas (Assistant 3.

I G G2 Ny S & AUSA) hedilbE Bl @rfsargo de un Juzgado de Distrito de los Estados Unidos de
llevar a cabo la realizacion de una declaracion por videoconferencia solicitada por Espafia. En
este caso, la delegacién de la comision exealla cabo de acuerdo cehTitulo 18, del United

States Code, Seccion 3512

9y TFdzy OAsy RS Saidl RStS3aFIOAsysx ftF !l {! NBOAOGS

capacidad cuaguridica. Técnicamente, deberiamos referirnos a estas AUSA como

GO02YAaA2YyI RIaé¢s Yta |jdS O2y &t GNiGdZ 2 RS TAaO0l

6! d{ ® ! (208882 Q48 hFFAOS

En estos casos, hay bastantes probabilidades de que en el iniciondevileoconferencia se
observen las formalidades que se describen a continuacion, si bien se sefiala que las AUSA de
cada uno de los distritos (sean como comisionadas, 0 no) pueden no siempre seguir todos los
pasos descritos, o hacerlo con ligeras vaniaes.

Dicho esto, los juzgados espafioles deben esperar que una AUSA comisionada lleve a cabo una
gran parte de los siguientes procedimientos al inicio de widadeleconferenciaVTC) antes
de, oficialmente, ceder los procedimientos al juzgado espafiol:

9 Identificacibn de los procedimientos como celebrados siguiendo el acuerdo
internacional pertinente y siendo ejecutados por la AUSA como autoridad comisionada
competente en tanto que estos procedimientos han sido adecuadamente delegados
desde la Oficina dAsuntos Internacionales (OIA) del Departamento de Justicia de los
Estados Unidos (USDOJ) a la correspondiente Oficina del Fiscal de los Estado Unidos
(USAO).

1 Presentacion (dando el nombre completo y la funcién desempefada) de las personas
que asisten a I¥TC en Estados Unidos.

1 Solicitud de identificacion (dando el hombre completo y la funcion desempefiada) de
las personas que asisten a la VTC en Espafia.

1 Recitado de que la ayuda solicitada puede ser concedida si no es contraria a las leyes
de los Estados Udlos y otorgando permiso oficialmente al Juzgado en Espafia a
proceder en base a esto, reservandose el derecho a intervenir si las preguntas son
contrarias a logrincipiosfundamentales de los Estados Unidos o a los términos del
Tratado.

1 Confirmacion de ladentidad del testigo (normalmente, a través de alguna forma de
identificacion expedida gubernamentalmente).

1 Admoniciones legaled testigo respecto a la naturaleza de los procedimientos.

1 Instrucciones al testigo sobre como deponer su testimonio al dozegspafiol, al fiscal
y al abogado defensor.

1 Administracion de juramento o admoniciébn a decir la verdad segun la ley
estadounidense.


https://www.law.cornell.edu/uscode/text/18/3512
https://www.law.cornell.edu/uscode/text/18/3512
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1 Consejos sobre los derechos legales que un testigo pueda tener segln las leyes
estadounidenses (si corresponde).

1 Instruccid final al testigo sobre etiqueta (normas de conducta y decoro esperables)
cuando se habla a través de un intérprete.

1 Deliberacion sobre pausas o descansos, si fueran necesarios.

Es muy importante que desde el lado espafiol se permitan llevar a cabopesliosinares sin
interrupcion. Una vez cumplimentados, pueden formularse las preguntas o cuestiones que se
estimen pertinentes si se plantea alguna duda o inquietud.

Cortesia

La cortesia es un elemento conductual que esta presente en todas las cugilies) que hay
variantes importantes en cuanto a la forma de entenderla y practicarla. En otras palabras,
tiene aspectos idiosincraticos muy marcados.

Los estadounidenses valoran y aprecian mucho la cortesia. La cornghlitaes parte
sustancial de sidiosincrasia. Por ello, en toda videoconferencia no deberia olvidar:

1 Los saludos vy las presentaciones iniciales

(0]

(0]

No son un mero tramite que pueda hacerse de forma rapida para cubrir el
expediente. Témese su tiempo en ello, es solo cuestiébn de algun tmoe o
minuto, pero es algo importante para sus interlocutores que, sin duda, sabran
apreciar y corresponder.

No olvide presentarse, asi como presentar a quienes le acompafian e
introducir a los sucesivos intervinientes.

1 Evite los imperativasy formule lassolicitudes acompafiadas de expresiones de
cortesiali £ Sa 02Y2 GLERN FTIFI@2NE 2 aairx Sa Gry |
respuestas dando las gracias.

(0]

(0]

Si bien en determinadas culturas se admite el que este tipo de expresiones
puedan, en ciertas ocasionesaircunstancias, obviarse, incluso para evitar
excesivas redundancias, este no es por lo general el caso de los Estados

' YAR2a4® at 2N FI @2NE & G3aANIOAlLa¢g Sadaty
muy continuada, en las conversaciones.

Ademas, el lenguajenperativo se usa muy poco en las relaciones sociales y
profesionales, salvando determinados ambitos muy especificos como por
ejemplo el castrense. No use, por lo general, los imperativos, o expresiones
GRdzZN} 8¢ 2 G SELISRAGA G| ide el§mizfos dexditesil G I R
puedan interpretarse como imperativas.

Q)¢
~x

'daly

I Las despedidas

(0]

(0]

Ir al indice

Una correcta despedida es parte esencial de cualquier relacion personal o
profesional.

Empiece por agradecer la colaboracién prestada. Hagalo de forma sobria pero
sincera; nmca, de manera forzada o banal. Piense que las personas que estan
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al otro lado han tenido que dedicar una parte importante de su tiempo, al
igual que Vd., en la diligencia.

o No limite las despedidas y los agradecimientos a los profesionales o colegas
que sehallan al otro lado de la videoconferencia. Haga lo propio con los
testigos y demds intervinientes, si bien que obviamente adaptandose a cada
circunstancia.

o0 No se deje llevar por las prisas o por la necesidad de concluir cuanto antes.
Una buena despedidée llevara poco tiempo. Por contra, una despedida
demasiado rapida puede generar una mala impresion.

Otros aspectos operativos

Una videoconferencia con Estados Unidos es también un didlogo entre dos culturas juridicas
distintas. Aunque se haya tratado dprever todo ex ante siempre pueden surgir
eventualidades. Por ello, le recomendamos tener en cuenta los siguientes puntos:

1 Tras el inicio de la diligencia y los saludos correspondientes trate de establecer un
dialogo preliminar con la persona encargadactnducir la diligencia al otro lado de la
comunicacion. Como ha quedado indicadanteriormente desde el lado
estadounidense posiblemente deberan realizarse una serie de actos preliminares.
Permita que lo hagan sin interrupcion.

I Caso de que surjan dudasproblemas, ya sea como consecuencia del intercambio de
impresiones previo, de los actos preliminares o durante la diligencia, adopte una
actitud constructiva. Establezca de nuevo un didlogo abierto y franco con sus
contrapartes y piense que, en genersiempre puede existir una soluciéon. Entienda
que ambas partes tienen limitaciones, derivadas de sus marcos legislativos, y que por
ello esa solucion no sea tal vez la ideal para todos.

I Tanto laMagistratura de enlacde Espafia ante los Estados Unidomola Oficina de
Asuntos Internacionales del Departamento de Justicia-(€8R0J), ambos radicados
en Washington D. C., nos mantenemos atentos para apoyar cualquier incidencia los
dias en los que existen videoconferencias programadas. Basta un simple correo
electronico o una llamada para que nos pongamos en marcha en cuestién de minutos
con el fin de contribuir a la busqueda de soluciones.

1 También es recomendable, ante la existencia de problemas, interrumpir el acto
procesal y esperar a hallar soluciones. par perdida o por infructuosa la diligencia
sin mas, de forma precipitada, puede dar lugar a situaciones irreparables.

Y recuerde, la cortesia, el buen hacer, son pilares importantes de la imagen de nuestro pais en
el exterior.
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Apéndice

Acontinuacion se especifican diversos materiales de orientacion practica que es recomendable
consultar antes de emitir una comision rogatoria para obtener declaraciones por
videoconferencia:
1 Fiscalia General del Estadoonclusiones de la reuniéon organizada por el CEJ y la
Fiscalia General del Estado en relacion con el uso de la videoconferencia en los
procedimientos penales y en cooperacion judicial inéeinnal
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ANEXO.IMODELO DE COMISION ROGATORIA PARA VIDEOCONFERENCIAS

Descarga en Word

SOLICITUD DE ASISTENCIA JUDICIAL EN MATERI

(Toma de declaracion por videoconferencia en los EE. UU.

(Modelo 2CRVTGQ

Por este escritpse dirige a la autoridad competente de los Estados Unidos de América, la
Oficina de Asuntos Internacionales del Departamento de JusticisUSDd®J (Office of
International Affairs, Department of Justice), solicitud de asistencia judicial en materia penal
(MLAT, Mutual Legal Assistance Treaty) con origen en las DILIGENCIAS{Docket
#XXXX/XKque se siguen ehlombre del érgano jurisdicciongbntra Nombre/s del/de los
investigado/s o encausado/somo autor/es de un delito dédentificacion del tipo atipos
delictuales al amparo de lo dispuesto en el Tratado de asistencia juridica mutua en materia
penal entre los Estados Unidos de América y el Reino de Espafa firmado el 20 de noviembre de
1990 y el Acuerdo de asistencia judicial entre los Estadosof/rdd América y la Unién
Europea firmado el 25 de junio de 2003.

1. Autoridad solicitante

Estado requirenté: Reino de Espafa

Autoridad requirente’: Magistrado/Juezfindicar nombre completo)

Nombre del 6rgano jurisdiccional o fiscatia

Sede del érgangurisdiccionaf:

Numero/s de teléfono/s*: (con codigos internacionales y extensiones, si hay)

Direccion de correo electrénico institucional personal(optativo, aunque muy util para
comunicaciones rapidas y eficaces)

Direccion de correo electrénico d@izgado o de la fiscalfa

Idiomas que habla:

Mejores dias y horas para recibir llamadas desde EE*U®En formato horario internacional
Otras instrucciones para entrar en contacto:

2. Procedimiento

Referencia y nimero de procedimiento

Fecha denicio del procedimiento*:

Estadio del procedimientt: investigacion, enjuiciamiento, ejecucidiejar visible y sin
sombrear Unicamente la situacion procesal procedente)

Nombre o nombres de las personas investigadas o sujetas a cargos

Nombre o nombredgle las victimas y/o perjudicadds

Cuantia del procedimientt: No determinable(Indicar no determinable solo cuando ni por
aproximacion sea ello posible o el delito no tenga ningun impacto patrimofieuros.


https://docs.google.com/document/d/1LemIz7vqg3TyvS-SthGiR0qgXkH7Y9hXzakK6bSBkEM/edit?usp=sharing

Compendio de guias practicas para asuntoauddlio judicial internacional con Estados Unidos

Otros datos relevantes del procedimiento:

2.1 Hechos

Recomendaciones

' Nunca incluya una referencia al atestado o a otros documentos obrantes en autos.
Tampoco se limite a copiar y pegar el oficio o peticién formulada por policia judicial. Los
hechos deben ser redactados por el juzgado pensandd eoto de asistencia judicial
internacional. Recuerde que este apartado es obligatorio y dejarlo en blanco o con un
contenido insuficiente generara con toda seguridad una incidencia.

1 Haga uso de un lenguaje claro y sencillo evitando en la medida dsibdepcnicismos
legales. Use frases cortas y evite exceso de frases subordinadas o en voz pasiva.

I Evite textos excesivamente largos, sin puntos y aparte, y use de las herramientas de
formateo para facilitar la lectura.

9 Deje claras las fechas y, e@eneral, los momentos en el tiempo en que suceden los
hechos. Para evitar confusion con el formato estadounidense de fechas que antepone el
mes al dia, indicar el mes preferentemente con letras. Por ejemplo: 12 de enero, 2019, o
January 12, 2019, mejor quE2/1/2019, que se interpreta en EE. UU. como 1 de
diciembre de 2019.

' Haga una narrativa precisa de los hechos con el fin de que la autoridad requerida pueda
hacerse una idea cabal del substrato factico del asunto. Evite la menciéon a hechos
colaterales u tros que nada tengan que ver con lo que se quiere solicitar de los Estados
Unidos. Si la causa se sigue por hechos acaecidos en diferentes paises, limite el relato a lo
sucedido en relacion con los Estados Unidos, salvo que existan circunstancias de peso q
aconsejen lo contrario.

9 Recuerde que los hechos deben justificar el alcance de la asistencia solicitada

2.2 Calificacion juridica

Tipos penales, articulds

Recomendaciones

1 Tras citar mas arriba los tipos penales aplicables y sus articulos, inclopéirauacion el
texto literal de cada uno de ellos.

I Evite textos excesivamente largos, sin puntos y aparte, y use de las herramientas de
formateo para facilitar la lectura y distinguir cada uno de los articulos.

3. Actividades solicitadas, justificacionlimites temporales

3.1 Actividades que se solicitan

La presente comision rogatoria se emite a los efectos de practeaigiaientes declaraciones
por videoconferencia/webconference, solicitadas poministerio fiscal defensa, acusacion
particular,motu propriopor el 6rgano jurisdiccional

1 Indique claramente quién solicita la videoconfeianel juzgado o tribunal, etinisterio
fiscal la acusacion particular o la defensa. Sabemos gndiltima instanciatodas las
113
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diligencias tienen que ser admitiglgoor el 6rgano jurisdiccional, pero dependiendo del
origen en cuanto a su propuesta pueden darse situaciones muy diferentes desde el punto
de vista juridico en Estados Unidos. Si el origen esta en la defensa o en la acusacion
particular, por favor, constar antes con laviagistratura de enlace

Declaracion t

Objeto*: investigacion, juicio
Datos de la persona declararite
" Nombre:
Apellidos:
Sexo:
Nacionalidad:
Pasaporte o ID personal:
Fecha de nacimientdcaso de ser la persona menor de
edad al tiempo dda declaracién, por favor, destacar
también este aspecto)
Teléfonols:
Correo electroénico:
Institucion:
Cargo:
Direccion:
Fecha:

Recomendaciones

1 Si la declaracién se solicita para una fecha determinada, indique claramente la misma. Se
recomienda una antelacién minima de ur@scomeses desde la firma de la comision

rogatoria.

9 Si la declaracién no necesariamente debe producirse en una fecha detéamindique
por favor una verana temporal (ej., entre el 20 de enero de 2018 y el 5 de abril de
2018). Se recomienda una antelacion minima de wmomeses desde la firma de la

comision rogatoria.
Hora':

Recomendaciones

9 Si interesa que ldeclaracién se produzca en una hora precisa, por fandiquela en
formato internacional, segln sea o no horario de verano, o en franja peninsular o insular
(CET/CEST o WET/WES$&hga en cuenta las diferencias horarias con Estados Unidos. A
tales efecbs puede consultar el siguiente recurso w&ime Zones in the United States
Los horarios de trabajo habituales en Estados Unidos van desde las 9 de la mafiana hasta
las 56 de la tarde, de forma ininterrumpida.

1 Si puede darse una cierta flexibilidad en cuanto al horadfiale una ventana horaria,
por ejemplo, entre las 16 y |48 horas.

Letrado de oficio designado:
Nombre:


https://www.timeanddate.com/time/zone/usa
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Apellidos:

Teléfono de contacto:

Dias y horas de atencion telefénica:
Correo electrénico de contacto:

Recomendaciones

9 Indicar sélo los datos del abogado de oficio cuando este haya sido designado por ser
procedente. Con caracter general, tratindose de la declaracion de un
investigado/encausado es conveniente completar siempre este campo, sin perjuicio de la
posibilidad de que finalmente el declarante decida comparecer con un abogado
particular, cosa que nsuele suceder con demasiada frecuencia.

Tecnologia a emplear
T VIC
Webconference
Cualquiera de las dos
Datos de conexién

Recomendaciones

9 Por favor, consulte con su servicio de IT para determinar con claridad y precision los
datos de conexion de tacnologia a emplear. No deje este campo en blanco bajo ningun
concepto.

9 Caso de que la tecnologia requerida sea webconfergloge Webex, etd, por favor
consulte primero con IMagistratura de enlaceen Washington. En general no hay
demasiados prokimas para emplear este tipo de tecnologias, pero es importante
coordinarlo primero con I&lagistratura de enlace

Personal IT de contacto

Recomendaciones

1 Indique, por favor, el nombre y datos de contacto de cada uno de los miembros del
personal técnicgoara contactar a efectos de conexion y para incidencias. No omita
ninguno de los campos que se indican: nombre, apellidos, teléfono de contacto, correo
electrénico de contacto, mejores horas de contacto.

Declaracion 2
idem

Declaracion 3, etc.
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3.2 Justificaciéon de las actividades solicitadas

Recomendaciones

T Es siempre recomendable incluir una muy somera justificacion de las actividades
solicitadas, indicando el motivo por el cual la autoridad requirente precisa de ellas y
cémo se cree que las actlades solicitadas pueden ayudar a avanzar en el proceso.

4. Proteccion de datos

4.1 Clausula general sobre uso de los datos personales transferidos

Son de aplicacién los marcos normativos vigentes en cada momento entre la Unién Europea y
los Estado&Jnidos en materia de proteccion de datos personales para actividades relacionadas
con la justicia penal.

5. Via de transmision

Ministerio de Justicia (aoridad central espafiola).

Lugar, fecla

Firmay sello de la autoridad emisora
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INSTRUCCIONES GENERALES
PARA COMPLETAR EL FORMULARIO DE COMISION ROGATORIA

TAntes de rellenar este formulario es conveniente consultar el apartado
correspondiente delCompendio de guias practicas para asuntos de auxilio
judicid internacional entre Espafia y los Estados Unjdosinea) En concreto,
recomendamos la lectura de la Guia operativa y de su apartado Checklist general
para comisiones rogatorias, asi como la Guia practica sobre declaraciones en
Estados Unidos a travéle videoconferencia.

T Recuerdeeliminar estas instrucciones en caracteres azules cuando remita la
comision rogatoria.

T En elformulario que antecede se indican con el sightodos aquellos campos
gue son obligatorios gn rojolos datos variables que deben de incluirse

fiLas indicaciones en azul contenidas en el formulario son recomendaciones. Una
vezcompletadoel campo, las recomendaciones deben eliminarse.

T Lasopcionesen sombreado azutontenidas en el formulario indican quey
que optar por alguna de las alternativas. Por favor, deje en claro y sin sombrear
la alternativa elegida.
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ANEXOII MODELO DE COMISION ROGATORIA PARA DECLARACIONES ESCRITAS

Descarga en Word

SOLICITUD DE ASISTENCIA JUDICIAL EN MATERI

(Toma de declaracion paruestionario escritcen los EE. UU.)

(Modelo 3CRWTD

Por este escritpse dirige a la autoridad competente de los Estados Unidos de América, la
Oficina de Asuntos Internacionales del Departamento de JusticisUSDd®J (Office of
International Affairs, Department of Justice), solicitud de asistejuciial en materia penal
(MLAT, Mutual Legal Assistance Treaty) con origen en las DILIGENCIAS{Docket
#XXXX/XXque se siguen ehlombre del érgano jurisdicciongbntra Nombre/s del/de los
investigado/s o encausado/somo autor/es de un delito dédentificacion del tipo o tipos
delictuales al amparo de lo dispuesto en el Tratado de asistencia juridica mutua en materia
penal entre los Estados Unidos de América y el Reino de Espafa firmado el 20 de noviembre de
1990 y el Acuerdo de asistencia judicentre los Estados Unidos de América y la Union
Europea firmado el 25 de junio de 2003.

1. Autoridad solicitante

Estado requirenté: Reino de Espafa

Autoridad requirente*: Magistrado/Juezfindicar nombre completo)

Nombre del 6rgano jurisdiccional fiscalia :

Sede del érgano jurisdicciortal

Numero/s de teléfono/s*: (con codigos internacionales y extensiones, si hay)

Direccion de correo electrénico institucional personal(optativo, aunque muy util para
comunicaciones rapidas y eficaces)

Direccionde correo electrénico del juzgado o de la fiscétia

Idiomas que habl&:

Mejores dias y horas para recibir llamadas desde EE*U®En formato horario internacional
Otras instrucciones para entrar en contacto:

2. Procedimiento

Referencia y nimero dprocedimiento*:

Fecha de inicio del procedimiento

Estadio del procedimientt: investigacion, enjuiciamiento, ejecucidiejar visible y sin
sombrear Unicamente la situacion procesal procedente)

Nombre o nombres de las personas investigadas o sujetaargos:

Nombre o0 nombres de las victimas y/o perjudicados

Cuantia del procedimientt: No determinable(Indicar no determinable solo cuando ni por
aproximacion sea ello posible o el delito no tenga ningun impacto patrimofieuros.


https://docs.google.com/document/d/1xY-TOayggpurcV19F7ZCjG_Wgz_RoPNpw7ixgzKwaVU/edit?usp=sharing

Compendio de guias practicas para asuntoauddlio judicial internacional con Estados Unidos

Otros datosrelevantes del procedimiento:
2.1 Hechos

Recomendaciones

fNunca incluya una referencia al atestado o a otros documentos obrantes en
autos. Tampoco se limite a copiar y pegar el oficio o peticion formulada por
policia judicial. Los hechos deben atactados por el juzgado pensando en el
acto de asistencia judicial internacional. Recuerde que este apartado es
obligatorio y dejarlo en blanco o con un contenido insuficiente generara con toda
seguridad una incidencia.

ffHaga uso de un lenguaje claro ynsi#lo evitando en la medida de lo posible
tecnicismos legales. Use frases cortas y evite exceso de frases subordinadas o en
VOzZ pasiva.

I Evite textos excesivamente largos, sin puntos y aparte, y use de las herramientas
de formateo para facilitar la lectura

fDeje claras las fechas y, en general, los momentos en el tiempo en que suceden
los hechos. Para evitar confusion con el formato estadounidense de fechas que
antepone el mes al dia, indicar el mes preferentemente con letras. Por ejemplo:
12 de enero, 201% January 12, 2019, mejor que 12/1/2019, que se interpreta
en EE. UU. como 1 de diciembre de 2019.

'Haga una narrativa precisa de los hechos con el fin de que la autoridad requerida
pueda hacerse una idea cabal del substrato factico del asunto. Evientadn a
hechos colaterales u otros que nada tengan que ver con lo que se quiere solicitar
de los Estados Unidos. Si la causa se sigue por hechos acaecidos en diferentes
paises, limite el relato a lo sucedido en relacién con los Estados Unidos, salvo que
existan circunstancias de peso que aconsejen lo contrario.

T Recuerde que los hechos deben justificar el alcance de la asistencia solicitada

2.2 Calificacion juridica

Tipos penales, articulds

Recomendaciones

fTras citar mas arriba los tipos penalaplicables y sus articulos, incluya a
continuacion el texto literal de cada uno de ellos.

T Evite textos excesivamente largos, sin puntos y aparte, y use de las herramientas
de formateo para facilitar la lectura y distinguir cada uno de los articulos.
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3. Actividades solicitadas, justificacion y limites temporales

3.1 Actividades que se solicitan

La presente comisién rogatoria se emite a los efectos de practEaigiaientes declaraciones
en Estados Unidos, solicitadas paministerio fiscalla defensa, la acusacion particulagtu

propriopor el érgano jurisdiccional

findique claramente quién solicita esas actividades, diligencias dasuel
juzgado o tribunal, eministerio fiscal la acusacion particular o la defensa.
Sabemos queen dltima instanciatodas las diligencias tienen que ser admitidas
por el 6rgano jurisdiccional, pero dependiendo del origen en cuanto a su
propuesta pueden darse situaciones muy diferentes desde el punto de vista
juridico en Estados Unidos. Si el origera est la defensa o en lacusacion
particular, por favorconsultar antes con lelagistratura de enlace

Declaracion 1

Objeto*: investigacion, juicio
Datos de la persona declararite
" Nombre:
Apellidos:
Sexo:
Nacionalidad:
Pasaporte o ID personal:
Fecha de nacimientdcaso de ser la persona menor de
edad al tiempo de la declaracion, por favor, destacar
también este aspecto)
Teléfonol/s:
Correo electronico:
Institucion:
Cargo:
Direccion:
Fecha en que deberia estar disponible la declarécion

Recomedaciones

7 Si la declaracion se solicita para una fecha determinada, indique claramente la
misma. Se recomiendana antelacion minima de unos cinoweses desde la
firma de la comisién rogatoria.

1 Si la declaracién no necesariamente debe producirse effiecha determinada,
indigque por favor, una ventana temporal (ej., & el 20 de enero de 2018 y el 5
de abril de2018). O una fecha limite. Se recomienda una antelacién minima de
unoscincomeses desde la firma de la comision rogatoria.

Letrado de oficialesignado:
Nombre:
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Apellidos:

Teléfono de contacto:

Dias y horario de atencion telefénica:
Correo electrénico de contacto:

Recomendaciones

fIndicar sélo los datos del abogado de oficio cuando este haya sido designado por
ser procedente. Con caractgeneral, tratandose de la declaracién de un
investigado/encausado es conveniente completar siempre este campo, sin
perjuicio de la posibilidad de que finalmente el declarante decida comparecer
con un abogado particular, cosa que no suele suceder con detadsécuencia.
fiDado que las autoridades estadounidenses no designan abogados de oficio es
siempre muy importante que la autoridad requirente haga esta dasigna fin
de que el abogadespafiolpueda ser contactado en el momento de proceder a
la toma de la declaracigno incluso antespara que el interesado pueda
entrevistarse con él.

Tecnologia a emplear:

Recomendaciones

fTNormalmente las autoridades estadounidenses recogeran la declaracion por
escrito. Sin embargo, si la autoridaglquirentedesea que sea grabadpuede
solicitarlo asi. Si se precisa algun tipo de tecnologia especifica, formato o
protocolq puede indicarse también aqui.

Pliego de preguntés

Recomendaciones

9 Por favor formule las preguntas con claridad y concisién. Haga preguntas cortas
en la medida de lo posible.

Si para dar respuesta a alguna de las preguntas debe exhibirse algun
documento, indiquelo astlaramente, con la expresioa O2y SEKAO6AOAsY RS
documento nEE¢€ ® wSOdzSNRS LR NI N S8d82a&8 R20dzySy i 2:
con la numeracion bien visible para que puedan ser facilmente identificados.

fBajo ningun concepto deje abiertas las preguntasmplementedelegue en las
autoridades estadounidenses para que hagias que a su juicio estimen
pertinentes a la vista del atestado o cualquier otra documentacion gue se aporte.
Este tipo de practica no sera aceptado.

A 2 RSaSI &N LJzZSRS AyOfdzANI I 3Idzyl Of t dza dz
aclaraciones que la autinlad actuante entienda necesarias a partir de las
NBalLldzSadl a 1ljdzS8 &S. grety LINRPLR2NOAZ2YIl YR2E
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Autorizacion para que los abogados del Departamento de Justicia puedan
contactar con el abogado d#icioo con su cliente:

La parte requirente autorizaexpresamente por este acto a que los abogados del
Departamento de Justicia que intervengan en esta comision rogatoria puedan contactar
directamente con la persona que tiene que declarar, y/o con su abogado de oficio, a fin de
coordinar todos los particulas que sean menester para la completa ejecucion de esta
solicitud de auxilio judicial.

Recomendaciones

TEs muy importante dejar siempre esta clausula. Los letrados o fiscales del
Departamento de Justicia que trabajan en la ejecucion de gxiede actos de
cooperacion sora todos los efectos, también los de deontologia profesional,
abogados colegiados. Solo pueden contactar con el cliente de otro letlado
este caspel espafol si gozan de la venia de dicho letrado o del interesado.

Declaracion 2
idem
Declaracion 3, etc.

3.2 Justificacion de las actividades solicitadas

Recomendaciones

1 Es siempre recomendable incluir una muy somera justificacion de las actividades
solicitadas, indicando el motivo por el cual la autoridad requirente precisa de
ellas ycémo se cree que las actividades solicitadas pueden ayudar a avanzar en
el proceso.

4. Documentacion adjunta

4.1 Relacidon de documentos gue se adjuntan

Recomendaciones

f Evite adjuntar un nimero innecesario de documentos. Limite los documentos
adjuntos alosque searestricta yrealmentenecesarios para ejecutar la comision
rogatoria.

fRecuerde que las fotocopias o las copias escaneadas tienen que ser de buena
calidad. De nada sirve adjuntar algo que no se puede leer en su totalidad.

f'Numere y pagine cada ande los documentos. El nimero de cada documento
deberia estar consignado al principio, con digitos de cierto tamafio de manera
gue sea bien visible. Si un documento tiene mas de una pagina es importante que
todas sus péaginas estén correlativamente numesada

flIncluya una relacion listada inigia modo de indice, de todos los documentos
gue se adjuntan, con referencia al nimero de cada documento (y/o sus paginas).
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7Si el documento es muy extenso o consta de diversos apartados o anexos, valore
incluir subpatadas o portadillas que puedan ayudar a las autoridades
estadounidenses a su interpretacion o manejo.

4.2 Uso de los documentos que se adjuntan

Recomendaciones

i Las politicas del Departamento de Justicia impiden que sus funcionarios puedan
entregar omostrar a un tercero, incluso al destinatario de los actos de ejecucion
de una comision rogatoria, los documentos que han recibido désoéeeior, en
este caso de laworidad central espafiola. Por ello, es importante que la
autoridad emisora atorice ajui expresamente a lausoridad central de los
Estados Unidos (la Oficina de Asuntos Internacionales del Departamento de
Justicia) para que pueda exhibir o entregar todos o parte de los documentos
adjuntos a las personas interesadas.

flUna clausula de estijmara lo anterior podriase6t { S | dzi2 NAT I SELINBal YSy
autoridad central de los Estados Unidos a que pueda mostrar y entregar a los
AYyiSNBallR2a O2LALl RS f2a R20dzySyidza : |

requirente deberia excluir de esta autorizac&ndocumento de encabezado o
formulario de la comision rogatoria (este documento) y cualesquiera otros que
entienda no deben entregarse o mostrarse a terceros.

5. Proteccion de datos

5.1 Clausula general sobre uso de los datos personales transferidos

Sonde aplicacion los marcos normativos vigentes en cada momento entre la Union Europea y
los Estados Unidos en materia de proteccion de datos personales para actividades relacionadas
con la justicia penal.

6. Via de transmision

Ministerio de Justicia (doridad central espafiola).

Lugar, fecha

Firma y sello de la autoridad emisora

123

Ir al indice



Magistratura de enlace de Espafia ante los Estados Unidos

ADVERTENCIAS IMPORTANTES SOBRE LOS INTERROGATORIOS EN ESTADOS UNIDOS

f Los interrogatorios en Estados Unidos no se celebran ante una autoridad judicial.
Muchas veces ni tasiquiera es el fiscal quien los lleva a cabo y se suelen delegar
en un funcionario del FBI o de Marshalls. Esto es perfectamente legal en Estados
Unidos.

fCuando el interrogatorio debe llevarse a cabo con alguna persona que de
acuerdo con nuestra legislani@ebe ser asistido por letrado/a, entonces las
autoridades estadounidenses procederan como sigue:

" Permitirdn que la persona que va a ser interrogada pueda entrevistarse
antes de declarar mediante llamada telefénica con su abogado de oficio
enEspafna

" Pernitiran que el abogado de oficio @spafid.JdzS Rl Sa il NJ a LINBa Sy i §
lo largo del interrogatorio mediante un sistema multillamada simultdnea
de teléfono e intervenir si lo desea. Por tartaso de que el juzgado
desee que otras partes puedan intervenir dgbmo modo deberia
indicarlo al confeccionar la comisién rogatoria.

fCorresponde a la autoridad judicial valorar en cada caso la conveniencia o
idoneidad de este procedimiento y su validez de acuerdo con nuestro sistema de
garantias. LaMagistratura de erdceno puede entrar en esta cuestion.

Si existe cualquier dudas importante que se nos llame antes de emitir la
comisién rogatoria.

INSTRUCCIONES GENERALES PARA COMPLETAR EL FORMULARIO DE COMISION
ROGATORIA

TAntes de rellenar este formulario es conveniente consultar el apartado
correspondiente delCompendio de guias practicas para asuntos de auxilio
judicial internacional entre Espafia y los Estados Unigosinea) En concreto,
recomendamos la lectura de la Guia operativa y de su apartado Checklist general
para comisiones rogatorias.

TRecuerde eliminar estas instrucciones en caracteres azules cuando remita la
comisién rogatoria.

TEn el formulario que antecede se indican con el sigtmdos aquellos campos
gue son obligatorios gn rojolos datos variables que deben de incluirse

fLas indicaciones en azul contenidas en el formulario son recomendaciones. Una
vez completado el campo, las recomendaciones deben eliminarse.

fLas opciones esombreado azutontenidas en el formulario indican que hay
gue optar por alguna de las alternativas. Por favor, deje en claro y sin sombrear
la alternativa elegida.


https://www.mjusticia.gob.es/cs/Satellite/Portal/1292429094810?blobheader=application%2Fpdf&blobheadername1=Content-Disposition&blobheadervalue1=attachment%3B+filename%3DCompendio_de_guias_practicas_para_asuntos_de_Auxilio_Judicial_Internacional_con_Estados_Unidos.PDF
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GUIA PRACTICA SOBRE EL PRINCIPIO DE CAUSA PROBABLE EN ESTADOS UNIDOS
APLICADO A LGBTENCION DE DATOS DE COMUNICACIONES Y DE INTERNET

1. Introduccidn y alcance de la guia

El principio de causa probable deriva de @arta Ehmienda de la Constitucion
estadounidenseque dice asi:

The right of the people to be secure in their persomsishs, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, but
upon probable cause, supported by Oath or affirmation, and particularly describing the place
to be searched, and the personstloings to be searched.

El derecho del pueblo a sentirse seguro en sus personas, hogares, papeles y efectos, frente a
pesquisas yaprehensiones no razonables, serd inviolable, y no se expediran al efecto
mandamientos sinobajo causa probable apoyados bajo juramento o protesta, y
particularmente describiendo el lugar que debe ser registrado y las personas o cosas que
deben ser detenidas o embargadas.

La aplicacion de este principio se extiende a diferentes partes de las investigaciones y del
proceso gnal.

Basicamenteel principio entra en juego a la hora de determinar la procedencia de los arrestos
de personas, de decidir sobre el procesamiembali€tmen) o sobre los registros 0 accesos a
comunicacionesséarche$. También se extiende al embarde bienes o derechosdizures.

La aplicacion del principio en cuestion ha sido desarrollada a nivel jurisprudencial por parte del
Tribunal Supremo.

Enesta Guianos centraremos exclusivamente en el principio de causa probable en relacion
con los regisbs 0 acceso datos decomunicacionesuandose piden desde Espafia.

Se trata de registros o accesos destinados a la obtencion de evidencias que se interesan a
través de solicitudes de asistencia (comisiones rogateriasjue pretenden obtener los
contenidos de comunicaciones privadas acontecidas en Internet u otras redes sinvilgres (
O2yiSyAR2a RS O2NNBK2a StSOiNsyAO2asz OKFGax

Es importante tener en cuenta, a modo de estrategia general en esta materia, que cuando

interesa acceder a laxontenidos de comunicaciongsivadas,y por ello hay que ajustarse al

Sadt yRFNI RS fF aOFdzal LINRPOolFOfSeé> Sa LRRaAaoftS |
entrada, de manera que primero sea necesario solicitar metadatos (datos de suscripcion y/o

técnicos) y con la informaciérobtenida conlos mismos, unida al resto de la que ya tenemos
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procedente de la investigacién, enton¢cestemos en condiciones de formular un pedido de
contenido bien ajustado al estandar de causa probable y con posibilidadésitdeNo6tese
que para solicitar datos de suscripcion y transaccionales el estandar es mucho menos exigente.

Ciertamente el procedimiento indicadl es bastante costoso en tiemppaies es una estrategia
de dos pasogaproximacion gradualjjue requerira de ds pedidos sucesivos en el tiempo
primero metadatos, después contenidcer®, en algunas ocasiongso queda mas remedio.

En otroscasos seran las propias autoridades de los Estados Unidos lasguertiran un
pedido de datos de contenido en un primpedido de metadatos (datos de suscripcion o
transaccionales),yuna vez entregados estos uUltima®licitaran que nuestras autoridades los
analicen y traten de ver si ello les puede ayudar a fundamentar el estandar de causa probable
para acceder al contetid. En este tipo de casos las autoridades del Departamento de Justicia
permitiran operar sobre la misma comision rogatoria, evitdndonos asi la emision de un
segundo pedido de asistencia.

Pongamos un ejemplo de esto para entenderlo mejor. El juzgado > em#& comision
rogatoria para solicitar que Google le entregue los contenidos de diversos correos de una
cuenta. Sin embargda fundamentacion de la comision rogatoria no alcanza a cubrir el
estandar de causa probable y el juzgado no tiene mas elemeatiikds o indicios que
aportar. EI Departamento de Justicia consigeen la informacion proporcionagacceder a
diversos datos téticos de los correos dentro dpériodo de tiempo solicitado (al tratarse de
metadatos el estandar legalmente exigible es infericomo, por ejemplq los diasy horas en

los gue la cuenta ha estado mas activa eantoia la emision de correos y las IP desde donde
se han mandado. Corses datos, unidos al resto de indicios de los que dispone el juzgado,
ahora las autoridades de los Estados Unidos pueden ya fundamentar, con arreglo al estandar
de causa probable, la emision de warrant para acceder a los contenidos inicialmente
solicitados.

2. Distincién preliminar: la causa probable no rige para todo lo que tiene que ver con el
acceso a datos de comunicaciones en sentido amplio.

Pese a lo indicado anteriormente es necesario tener en cuenta, ya desde ahora, que no todo
pedido relaciondo de alguna manera con el acceso a comunicaciones esté sujeto al principio
de causa probable.

Con el fin de determinar cuando necesitamos hacer uso de los estandares requeridos por la
causa probable hay qumnsiderairo siguiente:

1 Si lo que queremos es sabdéws datos del titular de una cuenta de Internet
(subscribey, es decir, los datos con los que se abri6é la cuenta o su actualizacion
(nombre, direccion, teléfono,direccion de correo electronigp la legislacion
estadounidense permite obtenerlos directamente del proveedor de servicios,
bastando para ello con alegar y justificar que esos datos son relevantes para la
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investigacion o para el proce¥oEl "juicio de relevancia" se basa en la necesidad de
los mismos, aunque no sean ahgamente imprescindibles. Algunas empresas de
servicios de Internetv( gr., Facebook) tienerformularios onlinepara que puedan
solicitar estos datos las autoridades de cualquier parte del mundo sin necesidad de
acudir a una comisién rogatoria, otras requieren una comunicacion directa con sus
servicios centrales en Estados Unidos. Debe tenerse en cuenta que eictiasp y

pese a que la legislaciérstadounidenseno lo impide, algunas empresas no
concederdn esos datos a partir de una peticién directa de las autoridades espafiolas.
Sélo cuando eso sucede hay que acudir a la comision rogatariagistratura de
enlaceesta en condiciones de resolver sobre la marcha cualquier duda qoeesia
plantear sobre este puntpor lo que ante la minima dudase recomienda consultar.

1 Si lo que nos interesa es conocer lo que demominan "datos transaccionales"
(transactionaldata) o metadaos (direccioneslP, registros de conexion, registros de
sesion ologg), entonces tampoco hay que acudir al estandar de la causa prabable
Bastara con alegar vy justificar que esos datos son, ademas de relevergegantes
para la investigacién o el proceso. El estandar que aplica a estos casos es por asi
decirlo algo superior al anterior, por lo que hay que motivar (pero ademas acreditar)
gue sin esos datos la investigacion o el proceso lo tiene muy dificil para segairtadel
con éxito. Hasta hace poco se venia considerando que pgetia este tipo de datos
era siempre necesaria la comision rogatoria, sin embargo algunas compafiias empiezan
a darlos ya (Microsoft, Google, Facebook) si se dan las siguientes condiciones: a)
existencia de procedimiento legal en la jurisdiccion de origen, b) acuerdo o resolucion
de la autoridad competente, c) breve justificacion sobre la importancia de los datos.

I La necesidad de completar los requerimientos de la causa probable propiamente dicha
se da puesunicamente cuando lo que nos interesa @xceder akontenido de las
comunicaciones(contenidos de los correos, chsatposts o entradas o articulos
publicados etc). Aqui es siempre necesario &imuna comision rogatorigpero
ademas hay que observar todos los requerimientos de la causa probable que se
explican a continuacién. Es también en estos casos altamente recomendable elaborar
un informe sobrecausa probable al que nos referiremos de nuevo mas adelante y que
se adjuntara con el resto de documentacion a la comision rogatoria, que siempre
debera hacer por lo demas referencia a la preservacion de datos previamente
solicitada.

Asi pues, y desde un punto de vista practico:

32 Un aspecto que ha de tenerse en cuentareferencia a la obtencion de informacion sobre datos de suscripcién

de cuentas (denominados datos sobre abonadngscriber information en la Convencion de Budapest) es que
segun el articulo 18.1 b) de dicho Tratado, los Estados Parte deben tener prevista la posibilidad de que las
autoridades competentes puedan solicitar directamente (por tardim necesidad de comisidn rogatoria) de
aquellos proveedores de servicios que, aun radicados en otro ES&tly dirijan sus servicios al pais requirente,

los datos de abonado que tengan a su disposicidn como consecuencia del ejercicio de dicha actividad. Por tanto,
esta posibilidad de obtenciddirecta de los datos de abonado deberia, &er principiq la regla general.
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f Sisolo precisamos datos del titular de uda®y G I 60 O2 NNBX 2> OKIF X NBR
pueden solicitarse de forma directa sobre la base de un acuerdo de la autoridad
competente espafiola. Si hay dudas en cuanto al concreto procedimiento a seguir,
consultar con IéMagistratura de enlace

1 Si, ademés de lo anterior o Unicamente, precisamos datos transaccionales, es decir,
metadatos (las direcciones IP de conexidgso registresde sesio)k 0 = Sa L2 aAof S
puedan solicitarse también de forma directa (Google, Facebook, Microsoft). Si hay
dudas en cuanto al concreto procedimiento a seguir, consultar cbalgistratura de
enlace

1 Si ademéas de lo anterior, 0 Unicamente, precisamos contenidos (leecolosos
electrénicos los chatslos postso entradas o afficulospublicados etc), entonces sera
necesaria una comision rogatosempree o6l 22 St Sadt yRIFENI RS 1 &

od ! 02GFyR2 St LINAYOALAZ2Z RS Oldzal LINRBOlIOofSd !y
intensidad es la mera sospecha (incluso cuando esta Ultima tengatido para un
profesional de la investigacion)

Desde el punto de vista del dereckstadounidensgla Constitucion mas sujurisprudencia)

hay causa probable en relacion con los registros 0 accesos a comunicaciones cuando se
dispone deinformacion suficiente, debidamente obtenida y acreditada, de tal manera que una
persona prudentdlegaria a la conclusiéon de guefectivamente a través de dicho registro o
acceso podran obtenerse evidencias sobre la comision del presunto delito.

Es imprtante tener en primer lugar en cuenta qua causa probable es uestandarde
superior entidad en relacién a la mera sospecha.

Dicho en otras palabrada causa probablerequiere un nivel razonablemente elevado y
objetivo de sospechaes decir, es la d@stencia deinformacion suficientecapaz de generar un
nivel de sospecha cualificadapoyado porcircunstancias de considerable entidedes que
justificarian el que una persona prudente y cautelosa estableziimttada creenciale que
unos determinados hechos spnobablemente ciertos.

CAUSA PROBABLE MERA SOSPECH;
Creencias
Datos existentes, bien
acreditados y cualificados + Experiencias
estandar ddapersona o
prudente y cautelosa Conocimientos

profesionales



Compendio de guias practicas para asuntoauddlio judicial internacional con Estados Unidos

En términos propios del lenguaje forensstadounidense "a reasonable amount of suspicion,
supported by circumstances sufficiently strong to justirudent and cautious persarbelief that
certain facts argprobablytrue”

La proyeccion del principio de
causa probable para la obtencién
de determinadas pruebas en
Estados Unidos es fundamental, y
esas son las reglas que también
aplicaran las autoridades
jurisdiccionales @ndo esa

obtencion de pruebas se solicite
via auxilio judicial internacional.

Por dltimo, para comprender
bien la idea hay que partir de la
basede que la persona prudente
0 razonable que sirve de
referenciapara el juicio de causa
probable no es la figua de un
profesional 0 experto en
investigacion criminal, sino la un
ciudadano ajeno a estas cuestiones a quien se someteran a consideracion las evidencias
disponibles con el fin de que emita un juicio razonable de probabilidadsiastuda eleva de
manera importante el nivel de exigencia.

4. Desarrollo jurisprudencial

El Tribunal Supremestadounidenseha dichd® que la sospecha razonable basada en el
entrenamiento y los especiales conocimientos de la policia no es lo mismo que la causa
probable, que esta basada en los conocimientos y percepciones de una persona normal o
estandar

Asi puesello lleva a que en general no bastara con que las sospechas policiales sean fundadas
con arreglo a su experiencia profesional. Ser4 necesario gjecel de razonabilidad sea
correcto con base al estandar de la persona normal, lo, ccmino ya hemos dicho
anteriormente determina un nivel de exigencia bastante superior.

33 Aguilar v. Texas378 U.S. 108 (19643pinelli v. United States (196B)nois v. Gates, 462 U.S. 213 (1983)
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1 ElJuez debe ser informado sobre algunas de las circunstancias subyacentes invocadas
por la persona que proporciona la informacion (informador). Es decir, los elementos de
conocimiento del informador.

1 El Juez debe ser informadmdemas sobre algunas circutencias subyacentes a partir
de las cuales el declarante (el oficial de policia que pide el registro) llegdé a la
conclusion de que el informador era veraz. Los elementos de valoracion del oficial de
policia.

1 Un tercer elemento introduce algo de flexibildlaen el anterior esquema dual y
procede delllinois v. Gates462 U.S. 213 (1983)ndicando que cuando se da
Gnicamente uno de los dos extremos anteriores pero existen otras circunstajueas
coadyuvan a efectuar el juicio de probabilidad, puede estimarse que existe la causa
probable”,

Con todo, el propio Tribunal Supremo ha dejado bien claro que este no es un concepto
GYFGSYHtAAO2¢és aArayz2 Yt a o0ASY dzy uy pepabtionalasa Ol & dzN
circunstancias concretas del caso, que dificiimente podria reducirse a una suerte de aplicacion
GYSOt yAOl ¢ 2 SadGNAROGIYSYydS fs3x0kyY

Perhaps thecentral teaching of our decisions bearing on the probable cause standard
is that it is a practial, nontechnical conception. The process does not deal with hard
certainties, but with probabilities. The evidence must be seen and weighed not in terms
of library analysis by scholars, but as understood by those versed in the field of law
enforcement. Proable cause is a fluid concept, turning on the assessment of
probabilities in particular factual context®t readily, or even usefully, reduced to a
neat set of legal ruledllinois v. Gates162 U.S. 213 (1983)

En una resolucidn posterior se incide de nuevo en esta idea

The probablecause standards incapable of precise definition or quantification into
percentages because it deals with probabilities and depends on the totality of the
circumstances. The substance of all the definitions of probable cause is a reasonable
ground for belief of guilt, and that the belief of guilt must be particularized with respect
to the person to be searched or seizédryland v. Pringle540 U.S. 366 (2003)

Perg sin perjuicio de la circunstancialidad de la causa probable, lo cierto es que de la
jurisprudencia del Tribunal Supremo si pueden extraerse gloias o directrices que nos
parecenson muy importantes:

34 Con todo, no hay que perder de vista que en algunas jurisdicciones estatales se mantiene aun el test dual,
también denominado AguilaBpinelli, sin duda menos flexibIEstas jurisdicciones son: Alaska, Massachusetts, New
York, Tennessee, Vermont, y Wamjton.
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en el sentido necesario para condenar a una persona.
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entendiendo por tal la qugoor ejemplq puede bastar para iniciar una investigacién.

5. Problemética practica en relacion con las solicitudes de asistencia y sugerencias al
respecto.

Los problemas practicos que generalmente herdetectado en las solicitudes de asistencia
procedentes de Espafia y que tienen una relacién directa con la causa probable serian los
siguientes:

1 En ocasionesla solicitud de asistencia para la obtencion de correos electronicos,
perfiles de cuentas de Internet, etse basan mas en la razonable sospecha de las
autoridades que en una causa probable en sentido té¢ricbienno se aportan los
elementos facticossobre la base ddos cuales ha de construirse el juicio de
probabilidad. Un problema distinfpero no menos importantese da cuandpa pesar
de aportarse informacion que pudiera ser suficiente, la misma no se comunica con la
suficiente claridad a las &aridades estadounidenses En este Ultimo caso los
problemas tienen mas que ver con el lenguaje y las traducciones, pero no se deben
minusvalorar, pues al final pueden conducir al fracaso de la cooperacion o a retrasos
importantes.

1 Se da a veces tambiéndeeencia equivocada de que la existencia de un instrumento
bilateral de asistencia reciproca es la base juridica Unica y suficiente para la obtencion
de lo que se pide. Ciertamentel instrumento bilateral es el punto de partida, pero no
hay que olvidamgue, una vez llegado el pedido a Estados Unidimg-iscalia Federal
debe postular ante gluez el acceso a las comunicaciones con arreglo a los estandares
del derechoestadounidensey, por tanto, precisara de todos los elementos para
acreditar la existeria de causa probable.

1 En otras ocasiones, o también junto a alguna de las circunstancias anteriores, no se
establecen limites temporales coherentes con la posible causa probable en la que
pudiera fundarse el pedido de asistencia@r., el presunto delib se ha cometido en
2014 y se pidetodoslos correos electronicos sin limitacién temporal).

Por tanto, desde un punto de vista practico es importante tener en cuenta los siguientes
puntos:

9 Lasmerassospechas, incluso basadas en la experiencia profesional de los cuerpos y
fuerzas de seguridad, no suelen saficientes
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Juan Pérez es detenido portando una determinada cantidad de sustancia
estupefaciente. Se le interviene un documento en el que constigunas
direcciones de correo electronico (libreta de contactos). La policia piensa que
es perfectamente posible que a través de esas cuentas de correo puedan
encontrarse datos valiosos para la investigacion (otros contactos, enlaces,
conversaciones ingninatorias, etc.) de un posible tréafico, pyesn general

este tipo de traficantes se vale debrreo electrénicopara coordinar sus
acciones, por lo que se solicita el acceso a esas cuentas de correo. En Estados
Unidos casi con toda seguridadse denegra la solicitud de asistencia
basandose en la ausencia de causa probable. Sera necesariqpatgesener

éxito, aportar algun elemento factico bien acreditado en el actual estado
procesal que vincule a esa cuenta de correo con la accion presuntamente
delictual. Por ejemplo, la transcripcién de una conversacion telefénica de la
gue se desprenda que la cuenta de correo en cuestion ha sido utilizada como
herramienta en la estrategia o logistica delictual.pbéicia explicara gluez

coémo se ha obtenido esaonversacion y cuales sgus elementos relevantes

a su juicio.

Un confidente de lgolicia afirma que sabe que Juan Pérez vive de la droga.
Esa afirmacion lleva a los investigadores a pensar que seria conveniente
intervenir el teléfono de Juan Pérez cah fin de obtener informacion
incriminatoria. Segun la poligial confidente en cuestién es de confianza. En
este caso tampoco se consideraria la existencia de causa probable si no se
afladen mas detalles.

Sin embargpimaginemosel siguiente escenariotaknativo: en el curso de una
toma de manifestaciorPedro Martinez explica que hace algin tiempo conocio
casualmente a Juan Pérez. Tras charlar un rato con él decidieron verse otro dia
para tomar unas cervezas. A ese encuentro le siguieron otros y se fue
generando una cierta relacion entre ambos. En el curso de una de esas
conversaciones Juan recibié una llamada a su teléfoauil personal. Pedro
declara que pudo escuchar como Juan se referia al proximo viaje y solicitaba
un incremento de precio indicandque cada vez es todo mas dificil y peligroso
02y daf I al,Ndinisinpques salde perfiictamente que ese era el
teléfono movil #xxx.xxx.xxx de Juan Pérez pues ha llamado a él en numerosas
ocasiones y conoce el terminal.

Queda pues claro que la caupeobable se fundamenta en elementos de conviccion que
deben ya existir, por lo que es importante determinar cuales pueden ser las fuentes de esos
elementos de conviccion.

En generalse habla de cuatro fuentes a través de las cuales puede derivar lamamble:

M Observacion

Se basa en percepciones sensoriadgmrtadas por los cuerpos y fuerzas de seguridad,
por testigos o peritos. Hablamos de percepciones, no de juicios o valoraciones. Desde
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un punto de vista formal, las que derivan @gtuaciones de la policia, es mejor que no

se limiten a los atestados, de manera que se aporten o se aladdién a
declaraciones con ratificaciones ante el instructor. En esas declaraciones es importante
gue las percepciones se hayan podido contrastameter a preguntas y aclarar en la
medida de lo posiblesi fuere necesario.

i Circunstancias

Se basa en diferentes circunstancias bien acreditadas qoesideradas en su
conjunto, conducen a la conclusién razonable y prudente. Esas circunstancias pueden
guedar evidenciadas por los medios anteriormente indicados (observaciones) o a
partir de documentos.

1 Experiencia

Se basa en especiales conocimientos cientificos o practicos. Naentalia via seran

aqui los peritos, si bien que de nuevo recordar que el estandar que finalmente se
aplicara para la determinacion de la causa probable ser& el de una persona normal, no
el de un observador cualificado como puede ser un agente de la datba un perito

en la cuestion.

M Informacion

Se basa en datos legalmente obtenidos a través de canales de comunicacion en
general o de otras personas.

Establecidaen su caspla causaprobable en relacion con un o unos determinados
presuntos delitos, hague tener en cuenta que el mero hecho de haberse cometido un
LINBadzyi2 RStEAG2 y2 Fdzi2aNARTLF | S¥SOGdzZ NJ aAy i
persona. El principioversari in re illicitano puede aplicarse aqui. Por ello, las
intromisiones deben geproporcionadas y limitadageniendo en cuenta lo que se esta
investigando. Los limites normalmente seran cualitativos y cuantitééimporales. En
cuanto a los limites cualitativpgstos son bastante obvios. Si investigo por terrorismo

y mi causa proéble se limita a ese tipo de delito, no puedo pedir asistencia para la
posible investigacién de otro tipo de delito, salvo que disponga de causa probable para
ello. Los cuantitativdéemporales en ocasiones pueden generar mas dupgas) son
importantisimos Si yo estoy investigando a alguien y tengo causa probable para ver
sus correos electronicags esa causapracticamente con toda seguridacdho me
autorizara a ver todos losorreoscon independencia de su fecha y antigiiedad. La
causa probable se refiere a uno o unos delitos y estms mayor o0 menor precision,
incluyendo sus actos preparatorios y sus efectos posteriores, deben estar acotados en
el tiempo.

Abundando en la limitaciériemporal hay que decir qyeen general las peticiones de

asistencia para la obtencion de evidencias de datos de Internet o comunicaciones en general

que no vienen formalmente acotadas temporalmente tienen mal pronéstico. Todo delito,

como hemos dicho astiormente, esta siempre mas o menos acotado en el tiempo. Los

limites pueden ser mas o menos precisos, pero de alguna manera siempre existiran (entre
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2012 y 2013, los ultimos 6 meses, desde hace tres afe.). Desde la perspectiva de la

causa probale esta deja de existir cuando solicitamos evidencias, goe su desfase o
distanciamiento temporal con el delitdificilmente pueden justificarse. Si los presuntos

hechos delictivos se produjeron entre agosto y septiembre del afio pasado, ¢tiene sentido

solicitar unos correos electrénicos, o unos metadatos de paginas web de hace 5 6 10 afos?

Puede que lo tenga, pero si asi fuere lgayg justificarlo muy bien,\en la practicaesto sera

bastante excepcionaEn generalf 2 & LIJISRAR2 a RS freod) fodd® losadaté&sR2 a f 2 &
todas las llamadas, e.c &AYy Yl &2NJ | 0201 OAsy GSYLERNIf SELNB
causa probable por los motivos indicados.

Desde un punto de vista formal es muy importante hacer una referencia expmasta

solicitud de asistencia para la obtencion de eviden@as causa probablg a las fuentes de

conviccion de laque la misma derivaEn esa referenciae sugiere tener especialmente en
OdzsSy il t2a StSYSyid2a RSt & arfesoinentd bhsadp érSla 4 S K|
jurisprudencia del Tribunal Suprem®@ara ellp se recomienda incluir en la solicitud de
asistencia un informe sobre causa probable. El informe debe ser claro, breve en la medida de

lo posible, y evitar grandes tecnicismos arbguismos si no son estrictamente necesarios

(piense que ese documentdespuéstiene que ser traducido y ahi puede crearse una nueva
dificultad de comprension).

En caso de dudaonsultar con IMagistratura de enlace

Y recordar:

La causa probableos obliga a explicar la "historiatd aquella parte de la historia qual

efecto, interesa de forma completa con el detalle resultante de la investigacion, asi como a
determinar en qué evidencias la misma se sustenta. Si la causa o investigacion es muy
compleja bastara con referirse a aquellos hechos o aspectos de la misma vinculados al acceso
a las comunicaciones que nos interesan, evitando asi el exceso de informacion.

Sobre la base de lo anterior hay hacer una explicacién o razonamiento capaz de convencer al
ciudadano medio de que existen "indicios racionales" suficientes de la posibledadti
delictual que puede quedar acreditada a través de las concretas comunicaciones que nos
interesan, destacando las particulares evidencias en las que basamos esta Ultima consideracion
(dénde se cita 0 menciona la concreta cuenta de correo, de dénddaalxistencia del chat y

su vinculacion con los hechos investigados, etc.)

Merece la pena atender a todas estas cuestiones antes de emitir la comisién rogatoria, de lo
contrario el Departamento de Justicia solicitara aclaraciones que generaran d¥acion
importantes en todo el procedimiento.

A fin de ilustrar esta cuestién, insertamos a continuacion un ejemplo real del tipo de
aclaraciones que se pueden pedir, lo cual puede perfectamente servirnos para hacernos una
idea de todos los datos que ascesario suministraffos datos personales y las referencias a la
causa han sido seudonimizados)
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Asunto:MLAT Solicitud de Espafia en el asudaxx XxxX000XX/20Y¥ CAP)

Nuestra Oficina ha recibido recientemente su solicitud de asistencia en el asunto
referenciado. En la solicitud, las autoridades espafiolas parecen solicitar datos de
suscripciéon y transaccionales, asi como el contenido, para la cuenta de correo
electrénico aaabbb@xxxmaibtm. Sin embargo, antes de que podamos cumplir con la
solicitud, nuestra oficina requerira informacion adicional. En concreto, para obtener el
contenido de una cuenta, debemos proporcionar al tribunal elementos de juicio
suficientes para establecer una Usa probable” en cuanto 41) que se cometid el

delito y(2) que la evidencia de ese delito especifico se encuentra en el lugar en el que
se pretende buscalNota de traduccién: se refiere a la cuenta de correo electronico

en cuestién) Ademas, lodribunales de Estados Unidos prestan mucha atencién al
periodo para el que se solicitdos registros de una cuenta, y los hechos especificos
RSo0SNly Sadloft SOSNI aOl dzal LINRolof Sé LI NI
solicitan los registros.

A nuesto entender, la solicitud indica que las autoridades espafolas estan
investigando a una persona o un "perfil" con el nombre dExofkx Xxxxun residente
espafiol de origen paquistani. En la solicitud, las autoridades espafiolas indican que han
realizado algn tipo de vigilancia Zxxxxxx Xxxkasado en la sospecha de simpatias de
Xxxxxxx Xxxypor el fundamentalismo islamico, radicales o grupos yihadistas.

Con el fin de procesar esta solicitud de asistencia, nu€¥tcana necesitaria clarificar
una seriede hechos:

0 La solicitud hace referencia a un "perfil " y a los cambios en la actividad de ese
perfil, asi como los mensajes en las redes sociales. Sin embargo, la peticion
busca registros de una cuenta privada de correo electrénico Xxxx. Por favor,
aclarara qué "perfil " 0 a qué actividades de la red social se hace referencia en
la solicitud y la forma en que esa actividad de la red social o "perfil " se
relaciona con la cuenta de correo electrénico de Xxxx.

o En la solicitud se indica que las autoridadega@slas han llevado a cabo la
vigilancia deXxxxxxx Xxxx,Qué tipo de vigilancia han llevado a cabo las
autoridades espariolas SObKXXxXxXXx XX2X

o0 ¢Qué hechos especificos han averiguado las autoridades espafolas, a través de
la vigilancia, que apoyen ladie de quexXxxxxxx Xxx&sta involucrado en los
delitos de terrorismo que figuran en la solicitud?

o Por ejemplo, ¢qué actividades han vigilado o monitoreado las autoridades
espafiolas? ¢ Ha llevado a caXxxxxxx Xxx{& insercion de contenidos visibles
parael publico en una cuenta de red social? Si es asi, ¢qué cuenta?

o Concretamente, ¢qué han observado las autoridades espafiolas que les lleven
a creer queXxxxxxx Xxxapoya, simpatiza o tratar de ayudar a los 4 grupos
que figuran en la solicitud? Bkxxxxx ¥xha hecho declaraciones especificas
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gue apoyan esta sospecha, seria de gran ayuda que las autoridades espafiolas
nos pudieran proporcionar una copia traducida de esas declaraciones.

0 ¢Qué hechos les llevaron primeramente a las autoridades espadimi@sar la
investigacion &Xxxxxxx Xx2xPor ejemplo, ¢la policia fue informada por algdn
testigo de algun comportamiento sospechoso? Si es asi, por, fdeatifiquen
a los testigos y la forma en la que se dieron cuenta de esa informaciéon que
denunciara a la policia.

o ¢De qué manera la cuenta de correo electrénico aaabbb@xxxmail.com se
refiere a actividades en la red social o a un "perfil" vinculados a la expresién
publica de simpatia por un determinado grupo terrorista?

0 ¢Qué evidencias de comportamientaminal creen las autoridades espafiolas
gue podran hallar en la direccién de la cuenta de correo electroniota de
traduccioén: en la direccion cuyos datos se interesan).

0 ¢Qué hechos les llevan a creer a las autoridades espafiolas que la cuenta de
correo electrénico esta siendo utilizada para actividades delictivas o contienen
evidencias de actividades delictivas?

o ¢Como llegaron las autoridades espafiolas a darse cuenta de la existencia de
este correo electrénico?

o ¢Como han identificado las autoridadespafiolas que esta cuenta de correo
electrénico pertenece al sospechoso?

0 La solicitud también hace referencia al pefilxxxxxx". Por favor, aclarar
quién es"Xxxxxxx'o de quién es el perfil dexXkxxxxk Por favor expliquese
también la relacion entrEXxxxxxx™ y XXXXXXX XXXX

Por favor especifiquen el intervalo de fechas para las cuales las autoridades espafolas
requieren los registros de esa cuenta de correo electrénico, y proporcionen, por favor,
un analisis de los hechos que apoyen la obtencidrsies registros entre la primera y

la altima fecha de dicho intervalo.

o Por ejemplo, si las autoridades espafiolas buscan los registros desde el 1 de
enero de 2015 hasta el 1 de enero de 2016, necesitariamos los hechos que
apoyen la creencia de que en la ote de correo electronico existiria
evidencia de actividad delictiva desde el 1 de enero de 2015 hasta el 1 de
enerode 2016.N2 G RS (NI RdzOOAsyY €t AGSNIfYSyYy(dsS
gue apoyen la creencia de que se hallaran evidencias de actividaidalren
el 1 de enero de 2015, pero tambiénely RS Sy SNRB RS HAMCcé 0 ®

Asmismo, como ustedes ya deben conocer, la Constituciélosi€stados Unidoda

una gran proteccién para algunos actos que no son objeto de persecucion penal, pero
para algunos deuestros homoélogos europeos si lo sotluidosel apoyo o la defensa

de puntos de vista politicos controvertidos, incluso algunos violentos. Con el fin de
asegurar que podemos ejecutar esta solicitud en consonancia con las garantias
constitucionales de dfados Unidos, por favpproporcionen los datos que establecen
gue el sospechoso est4d cometiendo o ha cometido los delitos enumerados en la
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solicitud (Aclaracién de traduccion: no bastapues con acreditar opiniones o
valoraciones, es necesario acreditar que el sospechoso ha pasado o estd pasando a la
accion ejecutiva de delitos que ya no tienen Unicamente que ver con la expresion de
pensamientos u opiniones).

o Por favor, proporcionen todos Idsechos especificos que establecen que la
supuesta conducta delictiva es mas que una expresion publica de simpatia por
las organizaciones que figuran en la solicitud.

o Por ejemplo, si el sospechoso ha utilizado la cuenta para amenazar a otros
individuos corviolencia, para reclutar personas para unirse a organizaciones o
para llevar a cabo actos violentos en nombre de esas organizaciones
identificadas, seria de gran ayuda.

Una vez recibida esta informacion adicional, haremos todo lo posible para llevar a cab
esta peticion lo mas rapidamente posible. Como en otras ocasiones, una respuesta por
correo electrénico seria suficiente y se facilitaria enormemente la tramitacion de esta
solicitud. Si no hemos recibido una respuesta antes del dd/mm/AA, supondremos que
las autoridades espafiolas ya no requieren de nuestra ayuda, por lo que cerraremos el
expediente. Por favor, si ustedes tienen alguna pregunta o inquieghnoslo saber.

6. Acceso a datos en los supuestos de emergencias

En los casos de accesos a dgpor razones de emergencia el estandar se relaja enormemente
y, tanto el Departamento de Justicia como tambigror lo general las propias empresas
suelen entender que los datos pueden facilitarse de forma muy rapida, practicamente
inmediata.

Para ellp hay que acreditar que el acceso es necesario para evitar un peligro serio de dafio
fisico importante o muerte de una o mas personas. Estamos pensamifamentalmenteen
casos de terrorismo, o de menores de edad en serio peligro, aunque no exclusigament

El caso tipico seria el de alguien que publica en una cuenta de Interreastique hace
referencia a un posible ciberatague inminente a una instalacion critica. Obvianpsent los
datos que aparecen en esa entrada es posible conocer la idendid de quien esta
publicando esa informacigly determinar esa identidad puede ser clave para evitar un grave
riesgo, el proveedor de servicios de Internet facilitgmécticamente con caracter inmediato
todos los datos de la cuenta e incliE@ontenidq si es necesario.

Ante un supuesto de este tipo lo mas adecuado es actuar por via policial, sin perjuicio de que
la Magistratura de enlacpuede apoyar en todo lo necesario y facilitar el asesoramiento que

sea preciso, ya sea contactando con el Departamento de Justicia o con los servicios juridicos de
la empresa en cuestion.
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A continuaciéninsertamos una serie de preguntas y respuestas practicas sobre este tipo de
pedidos y situaciones.
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ACCESO A DATOS DE INTERNET DE PROVEEDORES ESTADOUNIDENSES EN CASOS D
EMERGENCIA

Q&A

Nuestra Ley de Enjuiciamiento Criminal (fira) establece reglas parka interceptacion y
acceso a comunicaciones electronicas (teleméticas) privadas.

Para operar la interceptacion y acceso, de acuerdo con la Constitucién, es necesaria una
resolucion judicial.

En los denominados supuestos de urgencia y en relacién cenngdetdos delitos, entre los

que se incluye el terrorismo, el art. 588 ter d. de l&lme permite que la autorizacién (orden)
inicial sea dada por el Ministro del Interior o el Secretario de Estado de Seguridad, sin perjuicio
de un control jurisdiccionax postde la medida.

¢,Como puede llevarse a efecto esta medida cuando se trata de proveedores
estadounidenses de Internet?

El Departamento de Justicia ha ofrecido una canal de comunicacion oficial especialmente
rapido que se concreta en el agregado local del FBI. En nuestro caso, el agregado del FBI en la
Embajada de los Estados Unidos en MadAd.través de este representantdel law
enforcementfederal estadounidense se pueden canalizar los pedidos urgentes de datos de
Internet. También se puede obtener asesoramiento sobre la materia.

Sin embargo, muchos proveedores admiten pedidos directodaselenforcementde otros
paises, y pueden llegar a entregar tanto datos adatenidos como transaccionales de
suscripcion si se da una situacion de urgencia.

Asi pues, en los casos de urgencia o emergencia puede operarse a través del agregado local del
FBI odirectamente con el proveedor.

¢, Cudl es el estandar legal para calificar la situacién como de urgencia o emergencia?

Debe existir un peligro inminente para la vida o para la integridad fisica de las personas:
imminent danger of death or serious physicgliry requiring disclosure without delait8 U.S.
Code § 2702Voluntary disclosure of customer communications or regords

Mas concretamente, lo que se estableceléh U.S. Cod& 2702 en su apartado 8, es que un
proveedor puede voluntariamente entregar datos a una entidad gubernamentdé siuena

fe, entiende que existe una emergencia vital o relacitzneon un riesgo grave de dafio fisico
para una persona que conlleva la necesidad de dar a conocer sin dilacibn comunicaciones
relacionadas con dicha emergencia
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A provider described in subsection (a), may divulge the contents of a communication
to a govenmental entity, if the provider, in good faith, believes that an emergency
involving danger of death or serious physical injury to any person requires disclosure
without delay of communications relating to the emerggnc

Este estandar se reproduce coreligs variables en lamliticas(policied de los proveedores:

1 Google:Sometimes we voluntarily disclose user information to government agencies
when we believe that doing so is necessary to prevent death or serious physical harm
to someone. The law allowss to make these exceptions, such as in cases involving
kidnapping or bomb threats. Emergency requests must contain a description of the
emergency and an explanation of how the information requested might prevent the
harm. Any information we provide inggonse to the request is limited to what we
believe would help prevent the harm.

A veces revelamos voluntariamente informacibn de usuarios a agencias
gubernamentales cuando creemos que hacerlo es necesario para prevenir la muerte o
un dafo fisico serio alguien. La ley nos permite hacer estas excepciones, como en
casos de secuestro o amenazas de bomba. Las solicitudes de emergencia deben
contener una descripcion de la emergencia y una explicacion de como la informacion
solicitada podria prevenir el daficualquier informacién que proporcionamos en
respuesta a la solicitud se limita a lo que creemos que ayudaria a prevenir el dafio

1 Facebook:In responding to a matter involving imminent harm to a child or risk of
death or serious physical injury to any person and requiring disclosure of information
without delay, a law enforcement official may submit a request through Lthe
Enforcement Online Request Syst&inte: We will not review or respond to requests
submitted by nodaw enforcement officials. Users aware of an emergency situation
should immediately and directly contact local law enforcenoéficials.

Al responder a una cuestiéon gue involucre dafio inminente a un nifio o riesgo de
muerte o lesiones fisicas graves a cualquier persona y que requiera la divulgacién de
informacioén sin demora, un funcionario encargado de hacer cumplir Ipuege
presentar una solicitud a través del Sistema de Solicitudes en Linea. Nota: No
revisaremos ni responderemos a las solicitudes presentadas por funcionarios no
oficiales de la ley. Los usuarios conscientes de una situacion de emergencia deben
contactarde inmediato y directamente a los funcionarios locales encargados de hacer
cumplir la ley.

1 Twitter: In line with ourPrivacy Policywe may disclose account information to law
enforcement in response to \alid emergency disclosure request. Twitter evaluates
emergency disclosure requests on a dagease basis in compliance with relevant law
(e.g.,18 U.S.C. § 2702(f8) and Section 8 Irish Data Protection 1988 and 200f3)e
receive information that provides us with a good faith belief that there is areeiig
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emergency involving the danger of death or serious physical injury to a person, we may
provide information necessary to prevent that harm, if we have it.

De acuerdo con nuestra Politica de Privacidad, podemos revelar informacion de la
cuenta a la potiia en respuesta a una solicitud de divulgacién de emergencia valida.
Twitter evalla las solicitudes de revelacion de emergencias caso por caso, de
conformidad con la legislacion pertinent®. (gj., 18 § 2702 (b) (8) y Secciéon 8
Proteccion de Datos de Ifda, 1988 y 2003). Si recibimos informacién que nos
proporciona una creencia de buena fe de que hay una emergencia urgente que implica
el peligro de muerte o lesiones fisicas graves a una persona, podemos proporcionar la
informacién necesaria para prevemise dafio, si la tenemos.

1 Microsoft: Only in limited circumstances. Pursuant to United States law, we are
required to report identified or suspected images exploiting children to the United
{GraSaqQ blradAz2yl f /| SYGSNJ F2NJ aWeaalsa yod 9
occasion, report some limited information about a user when we have reason to
believe the individual is about to harm themselves or someone else due to a public
posting on one of our forums, on Xbox Live, or through referrals from other custome
If one of our customers or employees, or Microsoft itself, is the victim of a crime, we
may report some limited information to law enforcement. Additionally, consistent with
applicable law and industry practice, Microsoft sometimes discloses limited
information to law enforcement when we believe the disclosure is necessary to prevent
an emergency involving danger of death or serious physical injury to a person as
described in our question on imminent emergencies below.

Solo en circunstancias limitadaBe conformidad con la legislacion de los Estados
Unidos, se nos exige que comuniquemos imagenes identificadas o sospechosas de
explotacion de nifios al Centro Nacional de Nifilos Desaparecidos y Explotados de los
Estados Unidos (NCMEC). También, en ocasiamfesmamos de alguna informacién
limitada sobre un usuario cuando tenemos motivos para creer que el individuo esta a
punto de dafarse a si mismo o a otra persona debido aentradapublicada en uno

de nuestros foros, en Xbox Live o mediante referendm®tros clientes. Si uno de
nuestros clientes o empleados, o Microsoft, es victima de un crimen, podemos dar
alguna informacion limitada a la policia. Microsoft, a veces, divulga informacion
limitada a la policia cuando creemos que la divulgacion essaéeepara prevenir una
emergencia quesupongapeligro de muerte o lesiones fisicas graves a una persona
como se describe en nuestra pregunta sobre emergencias inminentestinuacion.

¢, Como afecta el factor tiempo a la situacion de emergencia?

Hay que partir de la base de quepara la legalidad estadounidensena situacion de
emergencia se caracteriza, desde el punto de vista temporal, por la inminencia del peligro.
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LaMagistratura de enlacdia vivido situaciones en las que ha sidmecisamenteel transcurso

de un cierto periodo de tiempo desde que se inicio la situacion de peligro lo que ha llevado a
las autoridadesestadounidenses desestimar la via de emergencia, y ello a pesar de que
objetivamente hablandpse pueda pensar que la situacide peligro persiste.

Uno de los casos a los que nos referimos se produjo como consecuencia de la desaparicion de
una persona menor de edad. El 6rgano jurisdiccional intentd la via de la comision rogatoria
ordinaria con el fin de tratar de obtener datog din recurso de Internet que se estimaba
podrian ser valiosos para la investigacion. La comisién rogatoria en cuestion dio lugar a varias
incidencias por falta de informacion suficiente. Transcurridos algunos meses, se intento la via
de emergencia, fundaden que la persona menor de edad seguia en ignorado paradear y

tanto, existia una situacién de peligro. Las autoridades estadounidenses denegaron esta via
con base al tiempo transcurrido desde la desaparicion.

¢@mo saber si podemos dirigirnodirectamente a un proveedor para obtener por la via
urgente datos de contenido, transaccionales o de suscripcion?

[ YF@2NJ LI NIS RS 23 LINPOSSR2NBa SkEhwl R2dzy AR
enforcement policigs® ! yI 6 ¢§alj dzSRI I s&igliereS rmiRoS asbctd@d f S 02y
al nombre del proveedor dara como resultado el texto de las concretas politicas aplicables:

& I 6 Sy T2NDS YSufpiend\Iedadipéess dbé

Nétese que la legalidad estadounidens@obliga a los proveedores a fhi@r datos en casos
de emergencia. El verbo que se utilizal®nU.S.C. § 2702((8) S &mag ® { Sporitantb, G |
de entregas de datos estrictamente voluntarias.

En caso de dudas o déicultades para contactar con el proveedds Magistratura de enlacen
Washingtorpuedetratar de prestar la asistencia necesaria y efectuar las consultas pertinentes
a nivel local.

¢,Puede undrgano jurisdiccional dirigirse directamente a un proveedor en un caso de
emergencia?

A nuestro modo de ver, y desde el punto de vista de la legalidad estadounidense, la respuesta
es afirmativa. Si bien que puede hacetlmbién a través de una agenciallgernamental. El
conceptogovernmental entity(18 U.S.C. § 2702(kB)) es muy amplio y pensamos que no se
limita exclusivamente djecutivo.

Por otra parte desde laMagistratura de enlacemos tramitado alguna peticion de emergencia
por cuenta de 6rganos jurisdiccionales y ello nunca ha dado lugar a problema alguno.

Ensuma, a nuestro modo de vetanto la policiacomo elministerio fiscalo los 6rganos
jurisdiccionales podran dirigirse, desde la perspectiva del derecho estadounidense,
directamente a los proveedores de Internet para recabar datos en casos de emergencia,
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cumpliendo con las garantias quen cada cascean de aplicacién decaerdo con el derecho
interno.

¢ QLé tipo de datos pueden obtenerse mediante el recurso a las solicitudes de emergencia?
Los datos de una cuenta de Internet pueden clasificarse, desde el punto de vista de la legalidad
estadounidensgcomo:

1 Datos de suscripcion: datos del titular de la cuenta (nombre, domicilio, teléfono,
correo electrénicpdatosde pagsa A Sa .St OF a2 X0

1 Datos transaccionales: datos técnicos de la operativa de la cuegso(registros de
sesion tipos de acceso, recursdgii A f AT | R2& X0 @

1 Datos de contenido: los concretos mensajes que integran las comunicaciones privadas
En los casos de emergencia pueden solicitarse cualesquiera de esos datos.

Sin embargo, una vez mas hay que precisar que estas entregas de datos en casos de
emergencia son voluntarias, por lo que sera el proveedor quien determinara la extension y
limites de los datos que finalmente seran facilitados.

¢ QLé requisitos debe contener el comunicado dirigido al agregado del FBI o al proveedor
para la obtencion de datos en casos de emergencia?

Teniendo en cuenta el marco legal estadounidense y las dicciones de la mayor parte de las
politicas de los proveedorespindemos que los requisitos minimos seran los siguientes:

f Descripcién de la emergencia
f Acotacion de los contenidos o datos que se solicitan

1 Una explicacion clara de cédmo el acceso a los contenidos o datos que se solicitan
puede impedir el dafio personglie se trata de evitar

¢ Tratdndose de proveedores estadounidenses con sucursales o filiales en Europa, es posible
dirigirse, o debemos dirigir nuestros pedidos en casos de emergergidichas filiales o
sucursales?

Esta es una cuestion que no tiene ueapuesta facil ni Gnica, salvo la de que depende de las
concretas politicas de cada proveedor.

Después del denominadBaso Microsoftalgunas comparfias estadounidenses se empiezan a
Y2AUNI N Fl @2Nrof Sa | I | dzA ®siadNdunidenSeEseouidy 2 LI2 f A 2
de vista que vale para las solicitudes de asistencia ordinarias (\\ay@or hoy es discutido

por el Departamento de Justicia estadounidense), entendemos que puede valer para las
solicitudes de emergencia.
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De hecho, Twitter en sus politicas se refiere también a la legalidad irlandesa como base juridica
de referencia:
In line with our Privacy Policy we may disclose account information to law
enforcement in regmse to a valid emergency disclosure requéstitter evaluates
emergency disclosure requests on a dagease basis in compliance with relevant law
(e.g.,18 U.S.C. § 2702(8) and Section 8 Irish Data Protection 1988 and 2003ve
receive information that provides us with a good faith belief tharéhis an exigent
emergency involving the danger of death or serious physical injury to a person, we may
provide information necessary to prevent that harm, if we have it.

¢ Después de todo lo indicado, ante un supuesto de emergencia, es preferible opdravés
del agregado del FBI o directamente con el proveedor (ISP)?

No es facil dar una respuesta valida para todos los casos.

La via directa con el proveedor funciona sobre la base de la més estricta voluntariedad. El ISP
es quien evalla la situaciondgcide. Pero hay que tener en cuenta que las mas de las veces
debera operars desde la distancia, aunqueNggistratura de enlacy la Consejeria dterior

pueden apoyar desd@/ashington

El recurso al agregado del FBI da lugertamente a una acon oficial en Estados Unidda

que, si bien tampoco puede ir mas alla de una gestién con el ISP, cabe pensar que puede
beneficiarse de la experienciga muy especialmente, de la proximidad institucional de los
funcionarios del FBI en su pais.

Debequedar claro quesi el ISP decide no proporcionar todos o algunos de los datos, la via del
agregado del FBI nada podra hacer al respecto. En estos, dasastoridad requirente
espafiola debera emitir una comisién rogatoria a fin de que se expida unriedgeto al
proveedor. Esta comision rogatoria deberd cumplir con todos los requisitos de cualquier
solicitud de asistencia de esta clase, si bien podra transmitirse como urgente. Cuando esto
suceda, se recomienda contactar conMagistratura de enlaca fin de que podamos apoyar
desdeWashingtonia tramitacién urgente

Con todo, y pese a lo indicadgue vale con caracter general, existiria una Unica posibilidad de
gue el FBI pudiera solicitar directamente (ledz estadounidense ursubpoenao unwarrant

sin que exista comision rogatoria. Esto se daria en el caso de que los Estados Unidos tengan
abierta una causa por el mismo asunto, o por un asunto intimamente relacionado. Si por parte
de los operadores espafioles se entiende que en algun cas@ ssta circunstancia, se
recomienda tambiénconsultar inmediatamente con IMagistratura de enlacade Justiciaen
Washington
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ANEXO

Cuadro resumen sobre correspondencias (aproximadas) de la causa probable con conceptos

del proceso penal espafiol
Proceso penatspanol

Correspondencia con caus

probable

Observaciones

Sospechoso policial

Es posible
corresponda

que no s

azall
estandar d

[ I YSNI
no alcanza el
causa probable

Investigado (antiguo
imputado)

No necesariamente tiene qu
coincidir conel estandar de
causa probable

El estandar de causa probal
tiene sus propios elementoy
y aquellos que sirven pat

iniciar una investigacio
pueden no ser suficientes a
luz del derechg

estadounidensepara accedel
a determinadag
comunicaciones privadas

Indicios racionales de
criminalidad

No necesariamente tiene qu
coincidir con el estandar d
causa probable

En general puede ser que
aqui estemos al mismo nive
pero téngase en cuenta qu
pueden existir indiciog
racionales de que un
persona ha cometido ul
determinado delito, lo cual e
independiente de si existe
no causa probable par
acceder a una determinad
cuenta. La causa probabl
afecta a la cuenta o concret
medio de comunicacion, Ig
indicios racionales afectan
la actividad delictual que s
persigue.

Acusado

No necesariamente tiene qué
coincidir con el estandar de
causa probable, aunque
posiblemente sea sufiente.

Valdria el mismo comentari
anterior.

Auto de apertura de juicic
oral

No necesariamente tiene qu
coincidir con el estandar d
causa probable, aunqu
posiblemente sea suficiente.

Valdria el mismo comentari
anterior.

Imputado con confirmacién
de su verosimilitud del
Tribunal Jurado

No necesariamente tiene qu
coincidir con el estandar d
causa probable, aunqu
posiblemente sea suficiente.

Valdria el mismo comentari
anterior.
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En suma, a la hora de valorar si tenemos 0 no causa probable esamigono dejarse llevar
por automatismos o correspondencias conceptuales rigidas.

Lo fundamental es entender que el estdndar de causa probable tiene sus propias yeglas
cuando estd referido al acceso a comunicaciones contenmplas6lo la presunta actividad
delictual sino también el concreto medio o cuenta y su relacién evidenciada y valorada con
aquélla.

Es necesariopues no conformarse con los estandares propios de nuestro proceso penal,
entender que vamos a solicitar usarie de datos que deberan obtenerse en otra jurisdiccién
y con arreglo a otras reglas por tanto, efectuar un analisis de nuestros elementos de
conviccién con arreglo a estas Ultimas.
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GUIA PRACTICA SOBRE SUSPENSION, RETIRADA DE CONTENIDOS GNOBEICELACI
CUENTAS DE INTERHENTESTADOS UNIDOS

1. Objeto y &mbito de la guia

El objeto de est&uiaes analizar los principales problemas que la cancelacion o suspension de
cuentas de Internet, asi como la retirada de contenidos, plantea en la practica de
cooperacion con Estados Unidos

El supuesto de hecho del que partimos es el del uso de una cuenta de Internet para la
realizaciéon de actividades ilegales constitutivas de delito, cuando la ley autoriza el bloqueo del
acceso, la interrupcion de la ptasion del servicio o la suspension de la cuenta.

Dado que una buena parte de la industria de Internet tiene sus matrices en Estados Unidos, el
volumen de peticiones que se recibenel Departamento de Justicia @stepais y que tienen

por objeto, ya sa en via cautelar o como ejecuciéon de resoluciones firmes, la suspension, la
retirada de contenidos tacancelacion de cuentas de Internet es enorme.

Ello, junto a otras circunstancias derivadas fundamentalmente de la jurisprudencia sobre la
Primera Enmienda constitucionala las que nos referiremos posteriormente, ha dado lugar a
gue el referido Departamento cada vez aconseje mas a los diferentes actores internacionales
que, en este tipo de asuntgssélo usen de la cooperacion formal, via comisidnatoga,
cuando realmente ello sea indispensapleno existanpor tanto, otras formulas alternativas

que puedan permitir conseguir el mismo resultado con pleno respeto a los derechos y
garantias legales.

Esas férmulas alternativas son basicamente, en sestasos, la apelacion las politicas
comerciales y contractuales de los diferentes serviegiablecidas por las propias enegas.

En esas politicas se contempf@rmalmente la suspension o cancelacién de las cuentas, asi
como la retirada de contenidos, cuando el cliente o usuario hace un mal uso de los servicios
prestados, sirviéndose de ellos o aprovechandolos de alguna mmgyaa la comision de
delitos.

Esto esadem@s coherente con etddigo de conductgue recientemente ha sido presentado
Sy . NHzaAStlFa LBRN fI [/ 2YAaAs ¥ éestadadiRiedSete Ikerneti2 NJ dzy

35 La Guia que nos ocupa se inserta dentro del Compendio de guias practicas para asuntos de Auxilio Judicial
Internacional con Estados UnidoSn perjuicio de ellpnos parece importante a titulo informativo indicar que la
medida que nos ocupa puedser solicitada por otras autoridades distintas al drgano jurisdicciacw@ho el
ministerio fscal o logpropios cuerpos policiales, al ampate lo establecido en el articu®? de la Ley 34/2002 de
Servicios de lgfociedad de ldnformacion y dellomerdo Bectrénico, en los casos en que no exista procedimiento
judicial en curso (piénses@or ejemplq en la retirada de contenidos que incitan a la anorexia u otro tipo de
trastornos alimentarios entre adolescentes) y se considere necesario.
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(Facebook, TwitterYouTube Microsof) y que incluye una serie de compromisos para luchar
contra la propagacion de la incitacion ilegal al odio en Internet en Europa.

Ciertamente el &mbito de aplicacion de este codigo es limitado por razon del tipo de delito,
pero sin duda constituye una referencia muy importante. Ademas, los compromisos que en él
se recogen estan en linean una practica ya iniciada anteriormente por algunas resgs, de
alcance mucho mas generglque sigue funcionando en la actualidad.

Asimismo, y con el fin de acotar el ambito de eGt#a parece adecuado definir lo que
RSoSYy2a SYGdSyRSNJ LIR2N aOdzsSyidlla RS LYGSNysSiaé¢o

9y GSYRSY2a L3 NJ & OdzSewitio de laRdsiedad/dé I8 Nir@acidn piegdd® &
por una determinada compafiia, entidad o instituciéon (ISP o proveedor de servicios de
Internet), ya sea a titulo oneroso o gratuito, que se concreta en la con¢gsidmparte del
prestador de serviciggle una serie de utilidades o ventajas bajo un determinado identificador

en favor de una persona fisica o juridica a la que denominansusric.

I adz ST 2 RSYyGNR RSt 02y OSLIi2 adaSpatanOish RS
animo de exhaustidad:

1 Redes sociales (Twitter, Facebook, Instagram,.etc.)

1 Alojamiento y/o disefi@n lineade paginas web
1 Correo electronico
ll

Servicios de comunicacion tales confats, telefonia IP o similar (WhatsApp, Skype,
Paltalk, Snapchat, elc

1 Blogs
1 Serviciogle cloud computing computacion en la nube, en general.

1 Cualesquiera otros servicios tigernet actualmente existentes o que puedan crearse
en el futuro.

Sentado lo anterior, veamos ahora la forma de proceder cuando se nos presenta la necesidad
de llevar a efecto una resolucion en la que se acuerda la cancelacién, interrupcion o
suspension de una cuenta de Internet.

2. Orientaciones practicas

La forma de proceder que aqui se propone es anéloga a la que se contempla en el codigo de
conducta aljue hemos hecho referencia en el punto anterior, pues tal y como se indica en el
misma
Las empresas de Tl contaran con procedimiertiasos y eficaces para examinar las
notificaciones relativas a la incitacion ilegal al odio que se produzcan en el marco de
los servicios que prestan, de manera que puedan retirar o deshabilitar el acceso a
dicho contenido. Las empresas de Tl dispondranatenas o directrices comunitarias
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en las que se explicite que prohiben la promocion de la incitacién a la violencia y las
conductas odiosas.

Esos procedimientos van a consistir, segun el mencionado cédigo, basicaeregte tras la
recepcion de una ridicacion valida de retirada las empresas de Tl valoraran esas solicitudes
con arreglo a sus normas y directrices comunitarias y, en caso necesario, a las legislaciones
nacionales de transposicion de la Decision marco 2008/913/JAl, con equipos espsaiza
examinar solicitudes.

Perg como sea que el instrumento al que acabamos de hacer mencién tiene un alcance
limitado por los tipos delictuales a los que se refiere (y también por los actores que lo
suscriben), cabe preguntarse qué sucede con el resto de delitos y en el resto dejuasos
pueden presentarse.

Desde el punto de vista del Departamento de Justistadounidenseada impide apelar a las
politicas comerciales de las empresas en la generalidad de casos que se nos presenten. Las
clausulas que rigen la prestacion de los s@sison muy genéricas y se refieren a actividades
ilicitag en general, sin limitacionepor tanto, basadas en la naturaleza del delito.

Asi las cosas, Magistratura de enlacee Justicia sugiere un protocolo de actuacién practica
consistente en:

1 Cerdorarse de que la empresa o institucion en cuestién tiene efectivamente su casa
matriz en Estados Unidos y no admite el que este tipo de peticiones se cursen a través
de sus filiales europeas. Normalmentas grandes compafiias norteamericanas de
Internet requieren que las solicitudes de cooperacién legal se cursen a través de su
matriz en Estados Unidos. En caso de duda sobre este ,poatsultar con la
Magistratura de enlace

1 Una vez comprobado que la diligencia debe entendezgesu caspcon la matrizde
Estados Unidos, cerciorarse de si existe algun tipo de herram@gntinea(mas alla
del correo electrénico o el fax) que petaidirigir de forma pautada desde Espafa el
correspondiente pedido a la empresa.

1 Caso de no existir el recurso anteriormente mencionaisj aun existiendo surgen
dudas, contactar con Isagistratura de enlaca los efectos de analizar el caso y definir
una concreta estrategia.

1 Dentro de la estrategia a seguitormalmente se inclura la preparacion de toda la
documentacion necesaria (resolucion acordando la suspensién o clausuta de
solicitud de colaboracién dirigida a la empresa, elaborada pta ktrado/a) que
debera ser traducida al inglés por el propio érgano jurisolied.

f La carta de solicitud de colaboracion elaborada pta édtrado/a de laAdministracién
de Justicia deberia consistir basicamente en una apelacion a las politicas o condiciones
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de uso de servicio emanadas de la empresa. Contieltamos de evitaque pudieran

llegar a entender que se les esta pidiendo la ejecucion de una resolucion extranjera,
pues en este caso responderian diciendo que no pueden aceptar ejecuciones directas
procedentes de jurisdicciones distintas aelstadounidense De lo quese trata, en

tltima instancia, es de informar a la empresa de la resolucion firme recaida en los
autos a los efectos de que sea considerada a la luz de sus propias condiciones de uso
del servicio.

1 Remisién a lavagistratura de enlacele toda la documentaén necesaria (resolucién
recaida en autos y carta de solicitud de colaboracién, con sus traducciones)

f Elaboracion por parte de Magistratura de enlacéle unacarta de remisiorfirmada por
el embajador, o por el consejero de Justicia, segun los casos, cuyo contenido es
basicamente el que se desprende en el modelo que puede obtenerse a través del
anterior vinculo.

LaMagistratura de enlacee encargaréle mandar a la compafiia o instituciéon en cuestion la
solicitud de colaboracion.

LaMagistratura de enlacee encargara también de tratar el tema con los servicios juridicos de
la compafiia o la institucién de que se trate, proveyendo las aclaraciones necesarias, si fuere
necesario.

Finalmente se dard seguimiento del resultado de la gestion y se informard al 6rgano
jurisdiccional. Si el resultado fuere negativo, se valorara la posibilidad de emitir una comision
rogatoria.

No podemos asegurar el que este procedimiento funcione en todos los.cAktiempo de
emitir esta guia hemos tenido experiencias negatiyaro también positivas. Al finala
cuestion dependgfundamentalmentede la concreta empresa implicada y de sus criterios.

3. La comision rogatoria como alternativa

En caso de quealvia informal a la que hemos hecho referencia anteriormente no dé
resultados, o bien en cualquier otro supuesto en el,quo las razones que fuergal érgano
jurisdiccional entienda que no es de aplicacién, no cabe sino el recurso a la comisiéniaogator
para solicitar el cierre o suspension de la cuentancluso su confiscacion.

Sin embargpes importante advertir quede acuerdo con la informacion que hemos ido
recabando del Departamento de Justiciastadounidense resulta por lo general
extremadamente dificil conseguir, por razones fundamentalmente de indole constitucional, el
cierre de una pagina o de una cuenta de Internet. En consecuéaigrobabilidades de éxito

de una comision rogatoria de esta indole son muy escasas.


https://docs.google.com/document/d/1Qdx-Ecd-P-u5jZ8hYye9BDpo8qVNv5fZnRCqsU4lid0/edit
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sentencia firme o de causa probable.

Si finalmente, se emite la solicitud de asistencia, entendemos que la base juridica sera el
principio de reciprocidad, si de lo que se trata es de ejecutar una medida adoptada en
sentencia firme, por lo que debera apelarse expresamente a ese principio, albieatado
bilateralen materia de asistencia mutua en materia penal si se tratadigtar una medida
cautelaf®, aunque en este caso es también conveniente hacer referencia a la recgatocid

Sin perjuicio de lo anterior, dependiendo del tipo de delito de que se,tp@teden existir
convenios sectoriales que sean de aplicacion.

Se sugiere queen el caso de que se haya intentado previamente sin éxito la via informal a la
gue se refiere sta guia, se haga mencién a ello en la comision rogatoria.

3% Téngase ademas en cuenta lebtrumento derivado del acuerdo bilateral con la Unién Eurgpea
aunque no afecta a este punto concreto.
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GUIA PRACTICA PARA LA OBTENCION EN PROCESOS PENALES DE DATOS BANCARIOS
O FINANCIEROS OBRANTES EN ESTADOS UNIDOS

Supuesto de hecho, concepto de institucién financiera y competeneisdtorial

La presente Guia serefiere al acceso en un proceso penal a datos de particulares o de
instituciones obrantes en una institucion financiera radicada en Estados Unidos.

La Guia cubretanto el acceso a cuentas cuya existencia se conocant&mano como la
investigacion acerca de la existencia de cuentas y su ulterior geresa caso.

El concepto de institucion financiera en el ambito del derecho estadounidense es amplio y
comprende: bancos, entidades de ahorro o depddteiffs), uniones de créditpempresas de
medios de pago o de cobro, servicio postal, instituciones de inversion, casinos y otras
entidades de juego.

GFAYLEYOALE AyadA il dzdektidrny3dg1s of &is Mi8relins dnya  LINR2 A RSR
office of a bank, savings bank, card issuer as defined in section 1B02¢h)

title 15, industrial loan company, trust company, savings association, building

and loan, or homestead association (including cooperative banks), credit union,

or consumer finance institution(12 U.S. Code § 340Definitiong

Desde el punto de vista de la competencia territorial, para las autoridades estadounidenses es
necesario que la institucién financiera a la cual vamos a mdos se halle localizada en
cualquierestado o territorio de los Estados Unidos, el Distrito de Columbia, Puerto Rico, Guam,
Samoa americana o lésas Virgenes

A) Acceso a datos de cuentas conocidas

Requisitos legales (estandar aplicable)

Sinexcepcion de la informacién general sobre la cuenta o del titular de la celats datos
financieros se hallan revestidos de una garantia de confidencialidad por la Ley.

Esta garantia se halla contenida erFlaancial Privacy Act de 197@ue ha sufrido a lo largo
del tiempo diversas enmiendas.

Para acceder a datos financieros es necesario:

1 consentimiento del interesado, o bien

37 Aunque en algin caso las entidades podrian llegar a entregar directamertavaénforcementalguna
informacién muy general sobre la existencia de la cuenta o el nombre de su titular, se recomienda proceder siempre
mediante comisidn rogatoria, incluso sitinico que interesa son, por asi decirlo, los metadatos de la cuenta o del
servicio.


https://www.bankrate.com/banking/thrifts-vs-traditional-banks-whats-the-difference/
http://www.mycreditunion.gov/Pages/whats-a-credit-union.aspx
http://www.mycreditunion.gov/Pages/whats-a-credit-union.aspx
https://www.law.cornell.edu/uscode/text/12/3414
https://www.law.cornell.edu/uscode/text/12/3414
https://www.law.cornell.edu/uscode/text/12/3401#fn002348
https://www.law.cornell.edu/uscode/text/12/3401
https://en.wikipedia.org/wiki/Right_to_Financial_Privacy_Act
https://en.wikipedia.org/wiki/Right_to_Financial_Privacy_Act
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1 orden judicial

El estandar legal que normalmente se usa para acceder a datos financieros consiste en la
necesidad de que dichos datos sealevantespara una investigacion legitima.

Ello se consigue a través de un requerimiento (sugpoena dirigido a la entidad financiera

...Subpoena is authorized by law and there is reason to believe that the records
sought are relevant to a legitimate law enforcement inqui2 (J.S. Code 8§
3407- Judicial subpoena

Se trata por tanto, de un estandar inferior al de la denominackusa probable.

Asi pueses necesario que en las comisiones rogatorias destinadas a la obtencién de datos
bancarios o de entidades financieras no se limite la autoridad requirente a identificar los datos
que solicita, sino que explicite 0 motive la relevancia de esos datosggneektigacion que se

esta llevando a cabo (juicio de relevancia), pudiendo ademas aportar las evidencias o alguna
de las evidencias en que el mencionado juicio de relevancia se fundafhenta

Por relevancia hay que entender una situacion tal en la qued#&iss requeridos estan
efectivamente conectados con la investigacion y pueden ayudar a que la misma avance y se
cumplan sus objetivos. Esos objetivos pueden ser, obviamente, tanto de tipo inculpatorio
como exculpatorio.

También pueden obtenerse datos dimcieros a través de uwarrant, pero entonces se
considera a todos los efectos como sgarchy el estdndar es mas exigente, pues es el propio
de la causa probable de acuerdo corClanstitucion federal.

Es conveniente aclarar la diferencia basica entreautgoenay unwarrant desde el punto de
vista del derecho estadounidense. Undogoenase tramita a partir de un escrito que presenta
una de las partes ante plez para questele autorice a requerir de alguien la presentacion de
una determinada documentacion o datos (en el caso que nos ocupa el fiscal se dijige al
solicitando que le autorice a emitir un requerimiento contra el banco para que entregue los
datos). En otraspalabras, unasubpoenaes un requerimiento que emite una partprevia
autorizacion del juez. Por contra, wrarrant es una resolucion dglez en la que ordena
directamente proceder a un registro o busqueda. El estandawdgiant siempre es superior
alde lasubpoena

38 Esto dltimo no siempre es necesario. En gengrata las autoridades estadounidenses sera suficiente con la
explicitacién del juicio de relevancia. Aun asi, en algucasos, atendiendo a su complejidad o a otras
circunstancias, puede ser conveniente aportar alguna evidencia que refuerce ese juicio. Esta es una cuestion que
debe verse caso a caso corMagistratura de enlacda cual consultara si procede con el Deparénto de Justicia.

153

Ir al indice


https://www.law.cornell.edu/uscode/text/12/3407
https://www.law.cornell.edu/uscode/text/12/3407

Magistratura de enlace de Espafia ante los Estados Unidos

Descripcion de los datos que se interesan

Cuando se interesan datos financieros de una entidad estadounidense, al igual que sucederia
con una espafiola o europea, es necesario identificar el objeto de la busqueda.

Ese objeto vendrdeterminado por:
f  Numero o identificador de la cuenta
{ Tipos de movimientos que se interesan, 0 movimientos en general si es el caso
1 Ventana temporal. Fechas entre las cuales se desean obtener. datos

En cuanto al numero o identificador de la cuenta la {@éa debe ser maxima, pues de otro
modo el pedido no podra llegar a buen puerto.daso de dudaconsultarcon laMagistratura

de enlacey se facilitardn los formatos en cada momento vigentes por parte de la respectiva
entidad para la designacién de cuentas. Suele ser también una buena idea aportar como
complemento algun extracto o documento oficial de la entidad o de algun intermediagd e

que figure la cuenta.

Es posible que en ocasiones los investigadores no puedan precisar excesivamente los
elementos anteriormente indicados. Los tribunales estadounidenses admiten una cierta
flexibilidad en cuanto a los tipos de movimiento y a lastaeas temporales, pero habria que
justificar bien el motivo, especialmente si la solicitud es muy general.

9

<,

f OdzSy G | & dinalt gBNIR razd que fuere, interesan todos los registros, es
fundamental razonar o explicar el motivo.

Adicionalmente es necesario incluir en el pedido:
1 Nombre completo del titular o titularede la cuenta

§ Oftra informacién adicional sobre el titular o titulares de la cuenta: nimero de
Seguridad Soci@®, direccion, fecha de nacimiento, etc.

Limitaciones derivadas de los periodos de conservacion de datos

Las instituciones financierasstadounidenses solo guardan los datos de los clientes por un
periodo que oscila entre los 7 y los 10 afios.

39 El nimero de la Seguridad Social es uno de los principales identificadores de una persona en Estados Unidos,
junto a sunombre y apellido, equivalal nimero de DNI espafiol. Es importante adjuntarlo si esta disponible.
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Reglas especificas para algunos bancos

Si el pedido se refiere a J.P. Morgan Chase Bank N.A. 0 a alguna de sus filiales (Chase Bank
N.AA,Chase 'yl !'{! X0 Sa ySOSalNAR2 AyOfdzZAN I Wbt d
Consultar con IMagistratura de enlacen caso de duda.

Casos de urgencia y terrorismo

En los casos de urgencia y en los de terrorismo es posible acelerar todos los trangitei C
se dé esta circunstancia es conveniente consultar antes ciladgstratura de enlagegque se
ocupara de coordinar con el Departamento de Justicia.

Por casos de urgencia hay que entender supuestos en los que existe peligro inminente de dafio
fisicopara una persona, riesgo de dafios graves a la propiedad, o riesgo de fuga para eludir la
accion de la Justicia.

Otros datos Utiles

Con el fin de evitar rogatorias posteriores puede ser util solicitar también en un primer
momento:

1 Contrato de apertura déa cuenta corriente con identificacion completa del titular o
titulares y de la persona o personas autorizadas a operar en dicha cuenta

1 Saldo que presenta, al objeto de una posibtdicitud de embargo de activos para
garantizararecuperacion de lo defiudada

B) Investigaciones sobre la existencia de cuentas

Cuando no conocemos la existencia de una determinada cuenta y lo que interesa es
precisamente lanzar una investigacion sobre la posible existencia de cuentas financieras en
Estados Unidg®xisten los siguientes recursos:

B.1) Investigacion a través del agregado sectorial en la Embd@éatados Uniden Madrid
(Art. 4 Convenio de Asistencia JudiciablUfE), también denominada via FinCen.

La via aceptada por Estados Unidos para operarte$4 del Convenio de Asistencia Judie&l
la solicitud de datosl FinCeff a través del agregado sectorial en la EmbajddaEstados
Unidosen Madrid. Esta via esta contemplada ed#l 16 bis del Texto Integragmblicado en
el BOE de 26 denero de 2010 y hoy por hoy est@or tratado limitada al terrorismo y al
blanqueo de capitales\(t. 16 bis, ¥, si bien cabe alguna posibilidad de obtener datos también

40El FinCen esn organismo de vigilancia y control similar al Sepblac en Espafia. Su mision es perseguir
los usos del sistema financiero para finalidades ilicétsiscomo el blanqueo de capitales, y diseminar
inteligencia financiera y estratégica para las autoridades.
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en casos de crimmeorganizado o de delitos de especial significacién y trascendencia para el
pais. En relacion con estos ultimos casos se recomienda consultar antesviagidatura de
enlace

Art. 16 bis, apartado:3

Salvo que se modifigyaosteriormente mediante el intercambio de notas diploméaticas
entre la Union Europea w3 Estados Unidos de América, las solicitudes de asistencia
de acuerdo con este articulo se transmitirdn entre: (a) Bepafia, el Ministro de
Justicia de Espafia, y (b) por los Estados Unidos de América, el agregado responsable
para Espafa de: (a) La Administracion para la Aplicacion de las normas contra la droga
del Departamento de Justicia de los Estados Unidos, resgedte asuntos de su
jurisdiccién; (b) el Organismo para la aplicacion de las normas sobre inmigracion y
aduanas del Departamento de seguridad interior, respecto a los asuntos de su
jurisdiccién: (c) El Organismo de Investigacion Federal del Departamentostieia
respecto a las demas materias.

Para operar esta via existeademas unos formularios elaborados por la administracion
estadounidense que deben completarse. Se recomienda consultar cualquier duda con la
Magistratura de enlace

Los referidos fanularios pueden descargarse a través desshlaces:
Formulario 1
Formulario 2

Es importante recordar que la via FinCénicamente permite obtener datos sobre la
existencia de cuentas, no movimientos de esas cuentas.

S| una vez constatada la existencia de cuentaeresa obtener movimientos, entoncess
necesario agdir a una comision rogatoria.

Por consiguiente, en no pocos casos las investigaciones que precisan de datos financieros
deberan acudir a una estrategia que se desdobla en dos pa#sssber determinar la
existencia de cuentas mediante el recurso al &g, después generar una comision
rogatoria para obtener movimientos.

Las busquedas ordinarias en el FinCen pueden retrotraerse a entre 6 y 12 meses segun los
casos, pero esta institucion puede llegaefactuar hisquedas que alcanzan hadts Gltimos

10 afos. Con todo, para esto ultimo es necesario que el pedido explique y justifique
adecuadamente esa necesidad de una mayor retroaccion.

Se recomienda consultaantes de formular algun pedidéa guia oficial del programa FinCen
314(a) Asimismo la Magistratura de enlaceen Washington asesorar4 con mucho gusto
cualquier consulta que s®s efectie al respecto


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-1172
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https://drive.google.com/file/d/0B7JUDCLo4EHBT2wwWGRJbU80QWs/view?usp=sharing
https://drive.google.com/open?id=0B7JUDCLo4EHBNjg0bmRlQVhFb2M
https://drive.google.com/open?id=0B7JUDCLo4EHBNjg0bmRlQVhFb2M
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B. 2) Obtencidn de datos FATCA a través Agdacia Tributaria

Los datos obtenidos por la via detuerdo FATCMnicamente pueden ser utilizados en
procesos judiciales relacionados con la matériilautaria, es decir, delitos contra la Hacienda
Publica, pero no es posible utilizarlo en otro tipo de procesos judiciales en los que puedan
interesar datos financieros.

De la misma manera, en el marco de un proceso judicial por delito cortttaciandaPublica
seria posible solicitar los datos directamente a las autoridades estadounidenses invocando el
acuerdo FATCA, pero no cuando se trate de otro tipo de delitos.

El motivo de ello es la redaccion del Articulo 27.1 del Convenio de Doble Imposicidan que
permite su utilizacion para fines distintos de los establecidos epragdio Convenia No
obstante, desde la OCDE se esta impulsando la revisiobn de estos convenios y, entre otras
cosas, en algunos de los que se han firmado Ultimamente se prevé ldigadide utilizar los

datos obtenidos para otros fines, con autorizacion del Estado de origen, ligrgor hoy

este no es el caso con relacion a Estados Unidos.

Con respecto a la forma de operar esta solicitud de ddeowvia mas recomendable es la
solicitud a través de la Agencia Tributaria. Es aconsejable contactar ddagiatratura de
enlaceantes de operar esta via.
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